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Prefacio de Simon Hunt, vice-presidente e executivo-chefe

de tecnologia de seguranca de terminais da McAfee

A globalizacéo e a mercantilizacdo (commoditization) da tecnologia da informacéo levaram as
empresas a armazenar volumes crescentes de dados corporativos criticos e valiosos na nuvem.
Enquanto essa mudanca ocorria, os cibercriminosos descobriam novas maneiras de chegar a
esses dados valiosos, tanto de dentro quanto de fora da empresa.

No passado, os cibercriminosos visavam informacoes
pessoais, como numeros de documentos ou de cartdes

de crédito, os quais eram vendidos no mercado negro.
Agora, esses criminosos compreendem que ha muito mais
vantagens em vender informagdes pertencentes a uma
empresa para concorrentes e governos estrangeiros. Por
exemplo, os documentos juridicos de uma empresa podem
valer muito mais do que uma lista de cartoes de crédito

de clientes.

A economia do submundo cibernético mudou seu foco
para o roubo de capital intelectual corporativo - a nova
moeda do cibercrime. O capital intelectual engloba todo

o valor que uma empresa deriva de sua propriedade
intelectual, incluindo segredos comerciais, planos de
marketing, descobertas de pesquisa e desenvolvimento

e até mesmo codigo-fonte. A Operacao Aurora, por
exemplo, um ataque dirigido contra o Google e pelo menos
30 outras empresas, representou um ataque sofisticado
concebido para roubar capital intelectual.

Mais recentemente, descobrimos os ataques ‘Night Dragon’
(Dragao Noturno) contra empresas de gas e petroleo de
todo 0 mundo que, ao longo de um periodo de varios
meses, surrupiou de maneira discreta e insidiosa varios
gigabytes de informacdes internas altamente confidenciais,
incluindo informacdes proprietarias sobre operacoes

de campo, financiamento de projetos e documentacao

de licitacoes. Embora esses ataques fossem voltados
especificamente para o setor energético, as ferramentas

e técnicas utilizadas podem ser muito bem-sucedidas em
ataques a outras industrias.

Agora, as solucdes de protecao de dados sao mais
importantes do que nunca, pois as ameacas podem

vir tanto interna quanto externamente a empresa. O
WikiLeaks, por exemplo, representa uma nova ameaca as
empresas, pois pessoas de dentro ficardo cada vez mais
tentadas a divulgar os segredos de suas empresas em troca
de ganhos financeiros ou tecnoldgicos, para aumentar

o nivel de transparéncia das empresas ou para expor o
que eles acreditam ser irregularidades. A enxurrada de

publicidade recente em torno do WikiLeaks fez com que as
empresas reconsiderassem seriamente o que é confidencial,
0 que deve ser publico e o que deve ser protegido. Com

a continua diluicao do perimetro das empresas devido a
extensdo de operacdes a dispositivos moveis, computacao
em nuvem e fornecedores terceirizados, a contencao dos
vetores de intrusao estd se tornando cada vez mais dificil.
Uma vez concluida a exploracao da rede, a economia
clandestina é muito competente no roubo e monetizacao
dos dados.

Embora os investimentos em seguranca de Tl (Tecnologia
da Informacao) estejam aumentando para evitar esses
roubos de capital intelectual, o grau de sofisticacao

dos ataques também aumenta, o que exige solucoes e
tecnologias avancadas, além de treinamento e politicas,
para neutralizar as ameacas. Ter politicas implementadas
¢ importante, mas as politicas, isoladamente, nao estao
resolvendo o problema.

Este relatério avalia o estado global da seguranca
corporativa, sobre a qual se observa certo despreparo
guanto a protecdo contra a sofisticacao dos ataques
gerados pela economia clandestina. Estariam as empresas
com politicas adequadas e com abordagens voltadas para
esse cenario? O relatério conclui com abordagens para
protecao de capital intelectual com o objetivo de conter as
perdas e aproveitar plenamente a recuperacao econémica.
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Introducao

Dois anos atras, a McAfee elaborou o relatério Economias Desprotegidas, o primeiro estudo
global sobre a seguranca das economias da informacdo. Aquele estudo revelou, com base
em uma pesquisa global, que empresas do mundo inteiro perderam um valor estimado

em US$1 trilhdo em 2008 devido a vazamentos de dados, custos de correcdo e danos a
reputacdo. Hoje, na medida em que a economia mundial comeca a se recuperar, empresas de

todo o mundo estdo reava

iando seu capital intelectual e o quanto é gasto devido a perdas

de dados e ataques cibernéticos. O capital intelectual engloba todo o valor que uma empresa
deriva de sua propriedade intelectual, incluindo segredos comerciais, planos de marketing,
descobertas de pesquisa e desenvolvimento e cédigo-fonte.

A Internet derrubou as fronteiras geogréficas e as
empresas tém muito de seu valor em informacoes
intangiveis armazenadas na nuvem. Ao buscar novas
informacdes para roubar, os cibercriminosos examinam
questdes, como armazenamento no exterior, que tornaram
o roubo de capital intelectual mais predominante e o
processo criminal muito mais dificil. Frequentemente as
empresas Nao estdo nem mesmo cientes de que suas
informacdes estao sendo roubadas devido a sofisticacdo
dos tipos de técnicas utilizadas.

Embora os aspectos geogréaficos e culturais possam
desempenhar sua parte, particularmente em paises nos
quais os limites entre empresas e governo sao ténues, é o

valor dos dados que determina quem e o qué sera atacado.

O alvo e a motivacao sao quase sempre financeiros.

Em 2011, muitas questoes serdo semelhantes aquelas
levantadas ha dois anos, mas a recuperacao econémica,
contrastando com a crise econémica, torna o contexto
diferente. Como a recuperacao econodmica afetara a
capacidade das empresas de proteger informacoes vitais?
Quais paises representardo a maior ameaca a estabilidade
econdmica de outros paises? Como os cibercriminosos

atingirao corporacdes além de todas as fronteiras?
Como a protecao de ativos digitais ajudara ou prejudicara
a recuperacao econdmica global no ano que comeca?

Em colaboracao com especialistas das areas de protecao
de dados e propriedade intelectual, a McAfee e a
Science Applications International Corporation (SAIC),
uma empresa de aplicaces cientificas, tecnoldgicas e
de engenharia listada na FORTUNE 500®, analisaram
detidamente essas questoes.

Através de uma pesquisa com mais de 1.000 tomadores de
decisdes de Tl seniores dos Estados Unidos, Reino Unido,
Japéo, China, India, Brasil e Oriente Médio, a McAfee,
juntamente com a SAIC, desenvolveu um estudo sobre esse
tdpico. A pesquisa, realizada pela empresa internacional de
pesquisa Vanson Bourne, revela as mudancas de atitude e
percepcoes da protecao a propriedade intelectual nos dois
ultimos anos.
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Secao 1: A mudanca na economia e o valor da
propriedade intelectual

A economia teve uma mudanca nos Ultimos 20 anos, de ativos fisicos como representacao
principal do valor, para o capital intelectual representando o grosso do valor corporativo. Uma
analise recente da Ocean Tomo Intellectual Capital Equity estima o valor das intangibilidades
em aproximadamente 81% do valor das empresas S&P 500 — uma parcela significativa do
gue é representado por tecnologia patenteada, segredos comerciais, dados proprietarios,
processos comerciais e planos de entrada no mercado.

Componentes do valor de mercado da S&P E frequentemente dificil determinar o valor do capital

intelectual porque o mesmo é raramente avaliado, as
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indireto e a demanda da economia clandestina estabelece
um preco que costuma nao refletir com precisao seu valor
para a empresa a qual ele pertence. Por exemplo, a atual
férmula da Coca-Cola pode nao ser tao valiosa para um
concorrente quanto o plano da corporacdo Coca-Cola
para sua nova linha de produtos. O que s&o uns poucos
milhdes de dolares se uma empresa concorrente pode
economizar bilhdes em pesquisa e desenvolvimento

1975 1985 1995 2005 2009 roubando dados de propriedade da Coca-Cola? Marcel
van den Berg, da Team Cymru, define a ameaca da
Ativos tangiveis B Ativos intangiveis seguinte forma:

COMTE OCEAN TOMO Tudo que pode ser monetizado pode se tornar alvo da
economia clandestina. Isso varia de credenciais bancarias
de individuos a copias de bancos de dados de empresas

Fortune 100.
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“Em alguns casos, governos apoiam o roubo de segredos
comerciais e, em alguns paises, os limites entre empresas

€ governo sao ténues. Se os custos de pesquisa e
desenvolvimento sdo minimos ou inexistentes, as empresas
podem colocar produtos no mercado mais rapidamente

e auferir grandes lucros com os investimentos de outras
empresas. O roubo de capital intelectual pode significar o
fim de uma corporacao e empresas do mundo todo devem
se preocupar com isso.

Em 2009, o oficial alemao Walter Opfermann, especialista
em protecao contra espionagem no escritério de
contrainformacao do estado de Baden-Wiirttemberg,
afirmou que a China estava utilizando uma série de
“métodos refinados”, de espides tradicionais a escutas
telefénicas e cada vez mais a Internet, para roubar segredos
industriais.” Os setores mais atacados foram fabricacao de
automoveis, energias renovaveis, quimica, comunicacoes,
otica, tecnologia de raios X, maquinas, pesquisa de
materiais e armamentos. Os cibercriminosos obtém
informacoes sobre pesquisa e desenvolvimento, técnicas
de gerenciamento e estratégias de marketing.

Na Itélia, em setembro de 2010, o ex-engenheiro da Ferrari
Nigel Stepney foi sentenciado a 20 meses de prisdo por seu
papel no vazamento de dados corporativos confidenciais

O roubo de capital intelectual pode
significar o fim de uma corporacao
e empresas do mundo todo devem
se preocupar com isso.

“Tudo gue pode ser monetizado pode
se tornar alvo da economia clandestina.

Isso varia de credenciais bancarias de
individuos a cépias de bancos de dados
de empresas Fortune 100.”

Marcel van den Berg, da Team Cymru.

em 2007. Stepney foi considerado culpado de “sabotagem,
espionagem industrial, fraude desportiva e lesdo corporal
premeditada”, por ter passado dados técnicos da Ferrari
para a equipe de corridas rival McLaren.?

O capital intelectual esta cada vez mais vulneravel devido a
convergéncia entre empresas e Tl. Os segredos comerciais
e dados proprietarios residem em bancos de dados e

sao compartilhados por e-mail e pela Internet. Os alvos

da economia clandestina mudaram significativamente

nos ultimos anos. Embora o roubo e venda de cartoes

de crédito roubados ainda seja uma atividade rentavel,

o capital intelectual tornou-se recentemente a nova fonte
de dinheiro grande e facil.

De fato, os vetores e alvos dos ataques virtuais na atual
sociedade da informacao em rede estao se multiplicando.
A Comissao de Crimes de Alta Tecnologia da OAB — SP
resume da seguinte forma: “Estamos vendo grupos
especializados em tornar indisponiveis redes, servicos e
infraestruturas basicas utilizando ataques mais sofisticados
(DDoS) e causando perda de lucros e danos a imagem

de grandes corporacdes. Por outro lado, existem grupos
voltados para a busca de informacées confidenciais

e espionagem industrial. Os vazamentos de dados
governamentais serao uma constante.”

Atualmente, os cibercriminosos procuram contetido por
lucro e podem se movimentar com rapidez e flexibilidade
para atingir seus objetivos. Assim que uma vulnerabilidade
¢ identificada, eles organizam uma grande operacao

em poucos dias apos sua descoberta. Eles desenvolvem
uma exploracao e roubam tantos dados Uteis quanto
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possivel em um breve periodo de tempo. Mulas sao,

entdo, utilizadas para enviar os lucros (ap6s descontar
uma comissao) para os lideres do submundo.

A economia do armazenamento de dados no exterior esta
desempenhando um papel mais importante na tomada de
decisdes na medida em que o armazenamento no exterior
se torna mais barato e as empresas percebem a vantagem
que isso pode representar para sua lucratividade. Mais de
metade das empresas estudadas estao reavaliando os riscos
do processamento de dados fora de seus paises de origem
devido a crise econdémica, em comparacao com quatro em
cada dez que o faziam em 2008.

Fragmentos de e-mail que descrevem cultura corporativa,
manuais de funcionéarios e patentes sdo os tipos de dados
menos protegidos. Um quarto ou mais das empresas
afirmam estar alocando muito pouco ou nenhum
orcamento para a protecao desses dados. Dados de
clientes/fornecedores, dados de funcionarios e segredos
comerciais sao os dados melhor protegidos, embora
ataques cibernéticos, como a Operacao Aurora (e outros),
provam que os segredos comerciais mais cobicados estao
ao alcance de atacantes sofisticados, apesar das protecoes
de seguranca tradicionais.

Tanto o valor das informacées quanto a quantia gasta na
protecao das informacées diminuiram nos ultimos dois
anos. Em 2008, as empresas gastavam quase US$ 3 na
protecao de US$ 1 de dados. Proporcionalmente, houve um
aumento para US$ 4,80 em seguranca para cada US$ 1 de
dados armazenados no exterior porque muitas empresas
reduziram a quantidade de dados armazenados no exterior,
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mas mantiveram as mesmas protecdes. Ao mesmo tempo,
aproximadamente um terco das empresas tem procurado
aumentar a quantidade de informacodes confidenciais que
armazenam no exterior, enquanto ha dois anos era uma
em cada cinco empresas.

Alguns paises tornam mais faceis o armazenamento no
exterior porque suas leis sobre privacidade e notificacao

sao muito brandas. Oito em cada dez empresas que
armazenam informacoes confidenciais no exterior sdo
influenciadas por leis de privacidade que exigem notificacao
de violacoes de dados aos clientes. Sete em cada dez
empresas que armazenam informacoes confidenciais

no exterior o fazem em paises nos quais as leis Ihes dao
mais autonomia.

Decises com o objetivo de proteger informacoes
confidenciais sdo frequentemente tomadas para manter
conformidade com os regulamentos do pais. No entanto,
apenas pouco mais de um terco das empresas considera
que os regulamentos de conformidade impostos por seus
paises de origem sao suficientemente Uteis e vao fundo
no cerne do problema para proteger o capital intelectual
da corporacéo.

Aproximadamente um terco das
empresas tem procurado aumentar a
quantidade de informaces confidenciais
que armazenam no exterior.
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Secao 2: A protecao de dados confidenciais

Houve uma evolucao no submundo cibernético, o tipo de dados visado pelos ataques mudou
e conforme os ataques se tornaram mais sofisticados, a abordagem a protecao de dados

também mudou. As empresas ndo apenas precisam se preocupar com o roubo de capital

intelectual cometido, mas devem também se preocupar com informacdes importantes ou

mesmo confidenciais que podem vazar para a midia, como no caso do WikiLeaks.



uma analise de risco formal, um aumento em relacao a

2008, as empresas ainda armazenam dados em paises de
alto risco. Embora seja dificil rastrear os ataques até um
pais especifico, China, Russia e Paquistao sao percebidos
COMO 0S MEeNOS seguros para o armazenamento de dados.

Estes sdo 0s mesmos trés paises que foram considerados
0s menos seguros em 2008. Os paises considerados mais
seguros em 2008 foram Reino Unido, Alemanha e Estados
Unidos, e isso permanece em 2010.

Figura 1. A sua empresa evitou fazer negdcios com esses paises?
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Muitas empresas nao avaliam ameacas e riscos tdo
frequentemente quanto deveriam. Mais de um quarto das
empresas avaliam apenas duas vezes por ano ou menos

as ameagas ou riscos aos quais seus dados estao expostos.
Mais da metade das empresas determina por conta prépria
a frequéncia dessas avaliacdes de risco, em vez de seguir
recomendacdes de auditores ou requisitos regulatérios.

Como disse a Comissao de Crimes de Alta Tecnologia
da OAB — SP: “A grande maioria das empresas de varios
setores nao dispde de controle sobre suas politicas de
seguranca da informagdo e nem mesmo possui grupos
de diversas areas corporativas voltadas para discutir
esses eventos. De fato, as politicas ndo sao aferidas
frequentemente por seus gestores, o que abre varias
janelas de oportunidade para a realizacao de atos ilicitos.
A impressao é de que nao ha punicoes para tais atos
corporativos. A empresa precisa trabalhar a mudanca
dessa imagem com treinamentos constantes voltados
para a protecao do capital intelectual.”

Na China, Japéo, Reino Unido e Estados Unidos, as
empresas gastam, em média, mais de US$ 1 milhao por dia
em sua TI. Nos Estados Unidos, China e India, as empresas
gastam, em média, mais de US$ 1 milhao por semana

na protecdo de informacdes confidenciais no exterior.

Mais de um quarto das empresas
avaliam apenas duas vezes por ano ou
Menos as ameacas ou riscos aos quais
seus dados estao expostos.

“De fato, as politicas ndo sao aferidas
frequentemente por seus gestores, o que

abre varias janelas de oportunidade para
a realizacao de atos ilicitos.”

Comissao de Crimes de Alta Tecnologia da OAB — SP

Na China, Japao, Reino Unido e
Estados Unidos, as empresas gastam,
em média, mais de US$ 1 milhao por
dia em sua TI.

Aproximadamente metade das empresas pesquisadas

estd procurando aumentar seus gastos de seguranca

de Tl em atualizacoes de hardware, atualizacoes de
software, hospedagem externa de dados e outros servicos.
Aproximadamente metade das empresas preveem que seus
investimentos na protecao de informacdes confidenciais
aumentarao, com apenas uma dentre 20 procurando
reduzir seus gastos.

Apesar do crescimento nos gastos de seguranca de Tl,

as solucoes costumam ser reativas. Quando providéncias

sao tomadas, as empresas tém maiores probabilidades de
instalar uma protecdo nova, como inspecao profunda de
pacotes, conforme relatado por mais de dois tercos dos
entrevistados. O método mais popular de protecao de dados
confidenciais é através do uso de software antivirus, firewalls
e sistemas de prevencao/deteccao de intrusoes (IDS/IPS),
implementados por mais de quatro dentre cinco empresas.

E digno de nota que quase metade dos entrevistados disse
que “retirariam determinados dados da rede” para protegé-
los contra vazamentos. Aqui, a seguranca dos dados é
considerada como sendo mais importante para a empresa
do que a disponibilidade ou utilizacdo dos dados.

Economias Clandestinas
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Figura 2. Quais medidas estdao sendo tomadas para corrigir e proteger os sistemas para o futuro?
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A protecao de dispositivos moveis continua a representar A prote(;éo de diSpOSitiVOS maoveis

um desafio para as empresas, sendo que 62% dos . .
: : : continua a representar um desafio
entrevistados identificam isso como um desafio. O

o)
maior desafio que as empresas enfrentam ao gerenciar para as empresas, sendo que 62%
a seguranca da informacéo é a natureza mutavel dos dos entrevistados identificam isso
ataques, seguida muito de perto pela proliferacdo de como um desafio.

dispositivos e servicos, como midias removiveis, telefones
inteligentes e redes sociais. A mobilidade continua a dar
poder e a permitir que as forcas de trabalho realizem
mais do que nunca, e essa tendéncia nao para de
aumentar. Simultaneamente, os canais de midia social
sdo de interesse crescente para as empresas aproveitarem.
Essas duas forcas representam um aumento astrondmico
no nivel de risco que as empresas enfrentam em relacao
a dados vazados. Isso, aliado a necessidade das empresas
de compartilhar dados criticos com parceiros-chave,
significa que a abordagem tradicional a seguranca
cibernética precisa ser complementada. “Os telefones
inteligentes muito provavelmente causarao um aumento
nos esforcos de pesquisa e desenvolvimento por parte
dos criminosos devido a sua difusao e funcionalidade. Os
servicos com base em nuvem também podem representar
um novo alvo, ndo apenas para roubo de dados, mas
também como infraestrutura barata ou recursos dentro
de empreendimentos criminosos”, afirma Marcel van

den Berg, da Team Cymru.
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Os servicos com base
em nuvem também
podem representar um
novo alvo, ndao apenas
para roubo de dados,
mas também como
infraestrutura barata
ou recursos dentro de
empreendimentos
Criminosos.




Secdo 3: Ciberameacas e o impacto crescente sobre

0S negoCios

A midia tem mostrado um interesse crescente na perda de informacoes confidenciais,
especialmente por parte de pessoas de dentro. Em 2008, trés pessoas foram condenadas
por roubar planos de marketing da Coca-Cola* e um ano depois, um ex-programador de
computadores da Goldman Sachs foi preso por roubar cédigo de computador utilizado para

realizar transacdes proprietdrias.®

“Um Unico erro cometido por um funcionario incauto
pode ter amargas consequéncias”, disse Dinesh Pillai,
CEO da Mahindra Special Services Group, uma empresa
lider em consultoria de seguranca corporativa da India.
“Um funcionario sob influéncia de um atacante por meio
de engenharia social pode resultar em vazamento de
dados criticos, perdas financeiras e de reputacdo ou na
interrupcao do funcionamento da empresa. A maioria
das tecnologias atuais utiliza algoritmos pré-carregados
para detectar qualquer anormalidade. No entanto, o
submundo é bem mais avancado em termos de capacidade
tecnoldgica e engenhosidade, e pode identificar maneiras
e meios de invadir os sistemas.”

Além disso, de acordo com a Comissao de Crimes de
Allta Tecnologia da OAB — SP, a ameaca originaria de
dentro costuma nao ser meramente “acidental”: “Com
base em nossa avaliacdo, a maior ameaca interna sao os
profissionais considerados “intrusos” (intruders). Esses
profissionais desempenham papéis de menor relevancia
para coletar informacoes e realizarem técnicas de

engenharia social e cooptacdo de dados sensiveis.”
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“Muitas empresas nao realizam um crivo mais aprofundado
dos seus colaboradores diretos e indiretos. Em muitos

casos ha profissionais que séo pressionados em suas
comunidades carentes por faccoes criminosas. Estas
faccoes solicitam ao funcionario que traga informacoes
sensiveis como data de entrega de malotes, horarios de
abastecimento de postos eletronicos, senhas de seguranca
interna e externa dentre outras informacdes da empresa
em troca da seguranca dos seus familiares.”

Como resultado, tal como no estudo anterior, o impacto
sobre a reputacdo é o que mais preocupa as empresas.
Aproximadamente metade das empresas relatou isso
COMO sua preocupacao nUimero um em relacdo a uma
violacao de dados envolvendo informacoes confidenciais
ou propriedade intelectual. Hoje, uma empresa publica
pode perder uma receita secreta, um plano de entrada
no mercado ou outro segredo importante e hesitar em
informar isso, devido a possivel reacdo negativa dos
clientes, dos acionistas e do mercado. A cobertura de midia
apo6s uma violacao de dados pode afetar a reputacao da
marca e o valor das acoes. Por isso, os incidentes acabam
nao sendo divulgados.



Figura 3. Relatérios de violacdes de dados
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Uma em cada sete empresas nao informou violacoes
e/ou perdas de dados para autoridades ou agéncias
governamentais externas ou para acionistas. Somente
trés em cada dez empresas informam todas as violacoes/
perdas de dados sofridas, enquanto uma em cada dez
empresas informa somente as violagdes/perdas as quais
é obrigada a informar, e nada mais. Atualmente, seis

em cada dez empresas “escolhem” as violacdes/perdas
que irdo informar, dependendo de sua gravidade e
potencial impacto.

A admissao de uma vulnerabilidade significa a possibilidade
de atrair outros atacantes e, portanto, bem poucas
empresas estao dispostas a vir a publico comunicar

perdas de capital intelectual.

Atividades de fusao e aquisicao, parcerias e lancamentos
de produtos sao todas vitimas potenciais do roubo
cibernético e dos malfeitores da economia clandestina.
Aproximadamente um quarto das empresas teve alguma
fusdo ou aquisicdo ou o lancamento de um novo produto/
solucao interrompido ou atrasado por uma violacdo de
dados ou pela ameaca provavel de uma violacao de dados.
Quase metade de todas as empresas teve uma violacao de
dados pequena e quase um quarto das empresas sofreu
uma violacdo de dados no ano passado, mais do que 2008.

As violacdes de dados também sao caras. Em média,
esses dados perdidos/violados custam as empresas mais
de US$ 1,2 milhdao, em comparacdo com menos de
US$ 700.000 em 2008.
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Talvez seja por isso que apenas um quarto das empresas
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e nada mais.

realiza anélises forenses de uma violacdo ou perda e que
apenas metade tome providéncias para corrigir e proteger
sistemas para o futuro, apés uma violagdo ou tentativa

de violacao. Mais da metade das empresas decidiu, em
um determinado momento, nao investigar um incidente
de seguranca devido ao custo de tal investigacao. As
empresas sdo mais propensas a analisar e investigar
pequenas violacdes de dados internamente, em vez de
recorrer a ajuda externa. Essa falta de investigacao significa
que vetores de ataque potenciais nao foram contidos

e que invasdes futuras sdo possiveis ou que a ameaca
persiste. Os elementos internos nao sao identificados e

as incongruéncias ndo sao investigadas para identificar
uma ameaca maior. Essa falta de correcao pode sujeitar
as empresas aos riscos de futuras violacoes.

A ameaca mais significativa relatada pelas empresas ao
proteger suas informacoes confidenciais foi 0 vazamento
de dados acidental ou intencional por funcionarios.

O cumprimento (ou a falta de cumprimento) dos
procedimentos de seguranca por parte dos funcionarios
¢ considerado o maior desafio para a seguranca da
informacao das empresas. Isso foi avaliado como mais
importante do que outros desafios, como multiplos
sistemas dentro da empresa ou a inseguranca em sistemas
de parceiros de cadeia de fornecimento. As politicas
claramente ndo contiveram os vazamentos de dados,
obrigando as empresas a optar por soluces técnicas
robustas e inovadoras para reforcar suas diretrizes.
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Secao 4: Solucbes e politicas andam de maos dadas

Para muitas empresas, as decisdes de gerenciamento de risco e seguranca baseiam-se no
rigido cumprimento de padrbes de seguranca, e ndo na protecdo de seu capital intelectual.
Essas empresas costumam nao perceber que uma violacdo de dados pode ter um grande
impacto sobre 0s negdcios e a produtividade, retardando o desenvolvimento de produtos
e interferindo com atividades de fusdo e aquisicéo.

As politicas precisam estar lado a lado com solucbes
avancadas para fazer alguma diferenca. Elas precisam
ser implementadas em conjunto com tecnologias para
inspecao profunda de pacotes, prevencao de perda de
dados, monitoramento avancado de ameacas, analises
forenses e até mesmo a retirada de determinados
dados da rede.

Além disso, a distincao entre pessoas internas e aquelas
externas é ténue. “Os atacantes sofisticados infiltram-

se em uma rede, roubam credenciais validas na rede e
operam liviemente — tal como alguém de dentro. Ter
defesas estratégicas contra essas ameacas mistas internas
¢ essencial e as empresas precisam de ferramentas contra
ameacas internas que possam prever esses atagues

de ameaca mista”, disse Scott Aken, vice-presidente

de operacoes cibernéticas da SAIC.

Tom Kellermann, vice-presidente de conscientizacdo sobre
seguranca da Core Security Technologies, cita a falta de
testes solidos de penetracao e cronogramas de correcao
como uma brecha nas estratégias de seguranca cibernética
de muitas empresas. Além disso, autenticacdo fraca,
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seguranca sem fio permeavel e tecnologia de deteccao
de intrusao em sistemas sem fio insuficiente contribuem
para o problema.

Kellermann afirma que a resposta a incidentes e as
capacidades forenses precisam ser avaliadas regularmente.
“Especificamente, a ameaca avancada persistente ilustra
a necessidade de uma resposta a incidentes que inclua
0 mapeamento de caminhos de ataque. Fornecedores
externos de servicos gerenciados, como empresas de
hospedagem e provedores de infraestrutura na nuvem,
precisam ser obrigados contratualmente a testar sua
postura de seguranca e a cumprir com padroes mais
elevados de seguranca cibernética antes que se tornem
“0asis no deserto” para predadores se infiltrarem”,

diz Kellermann.

“A maioria das empresas ainda esta encarando a seguranca
cibernética como uma questao de perimetro. Com a
continua expansao do perimetro através de dispositivos
moveis e computacao na nuvem, o papel do departamento
de seguranca cibernética esta se tornando mais dificil”,
acrescentou Aken.



Veja a seguir algumas tendéncias emergentes que

podem interromper conexdes caso os dados estejam sendo
estao mudando a maneira como as empresas definem  removidos de maneira inadequada ou se outras operacoes

ataques sofisticados e vazamentos internos:

Inspecao profunda de pacotes (DPI, Deep Packet
Inspection) — Uma solucao DPI atua como uma
complementacao altamente flexivel da arquitetura de
seguranca existente, realizando analises completas de
pacotes (camadas 2-7) em linha, quase em tempo real,
de todos os pacotes (ou seja, sem perda de pacotes).
Os aplicativos de software que residem sobre o hardware
permitem que toda espécie de arranjo com base em
regras remova dados dos pacotes que saem da rede,
além de remover qualquer tipo de exploracao do
trafego de entrada.

Seguranca de rede com base no comportamento
humano - Estas sao solucoes que ficam um passo a
frente dos hackers ou infiltrados ao detectar as intencoes
através das atividades realizadas na rede. Essas solucoes
nao utilizam assinaturas, anomalias ou heuristica, mas
comportamentos humanos que sao comuns a todas

as acbes enganosas em uma rede que podem ser
interrompidas antes de permitir que dados saiam da rede.

Ferramentas contra ameacas internas — Inovacoes
recentes nas tecnologias contra ameagas internas criaram
conjuntos de ferramentas que podem ser distribuidos

em sistemas para monitorar de centenas a milhares de
usudrios internos simultaneamente, rastreando suas acoes
e identificando indicios inerentes as acoes que podem

ser motivo de alerta. Ao estabelecer perfis de atividades
suspeitas na velocidade de transmissao, essas solucoes

incomuns e criticas estiverem ocorrendo.

Anadlises forenses avancadas — Cada dispositivo
digital, cada computador e cada telefone celular
contam uma histéria que é rastreavel através de uma
trilha de “DNA digital” descoberta através de analises
sofisticadas de computadores e redes. Servicos e
ferramentas de software ajudam a descobrir e a extrair
conteudos criticos e a identificar comportamentos de
usuarios e identificadores Unicos. Saber quais brechas

e vulnerabilidades levou a um ataque é a primeira etapa
na prevencao do proximo ataque.

Andlise avancada de malware - Agora é possivel
descobrir malware de dia-zero que utilizara ou que esta
utilizando exploracoes de rede para atacar uma rede.
Uma vez descoberto, o malware pode ser capturado
para anélise e resposta.
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