RESOLUGAO N° 23.397

INSTRUCAO N° 959-11.2013.6.00.0000 - CLASSE 19 - BRASILIA -
DISTRITO FEDERAL

Relator: Ministro Dias Toffoli

Interessado: Tribunal Superior Eleitoral

Ementa:

DispOe sobre a cerimbnia de assinatura digital e fiscalizagdo do sistema eletrénico
de votacao, do registro digital do voto, da votacdo paralela e dos procedimentos de
segurancga dos dados dos sistemas eleitorais.

O Tribunal Superior Eleitoral, no uso das atribuicdes que lhe conferem o artigo 23,
inciso IX, do Cddigo Eleitoral e o artigo 105 da Lei n® 9.504, de 30 de setembro de
1997, resolve expedir a seguinte instrucao:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 19 Aos fiscais dos partidos politicos, das coligacdes, a Ordem dos Advogados do
Brasil (OAB) e ao Ministério Publico é garantido acesso antecipado aos programas
de computador desenvolvidos pelo Tribunal Superior Eleitoral ou sob sua
encomenda a serem utilizados nas eleigOes, para fins de fiscalizacdo e auditoria, em
ambiente especifico e controlado pelo Tribunal Superior Eleitoral.

Paragrafo Unico. Serdo fiscalizados, auditados, assinados digitalmente, lacrados e
verificados 0s seguintes sistemas e programas: Gerenciador de Dados, Aplicativos e
Interface com a Urna Eletrénica, Preparacdao, Gerenciamento,

Transportador, JE-Connect, Receptor de Arquivos de Urna, Votagao, Justificativa
Eleitoral, Apuragdo, utilitarios e sistemas operacionais das urnas, seguranca, e
bibliotecas-padrao e especiais.

Art. 20 Para efeito dos procedimentos previstos nesta resolucdo, os partidos
politicos serdo representados, respectivamente, perante o Tribunal Superior
Eleitoral, pelos seus diretdrios nacionais, perante os Tribunais Regionais Eleitorais,
pelos diretérios estaduais, e, perante os Juizes Eleitorais, pelos diretérios
municipais; e as coligacGes, apos a sua formacgdo, por seus representantes ou
delegados indicados perante os Tribunais Eleitorais.

CAPITULO II
DO ACOMPANHAMENTO DO DESENVOLVIMENTO DOS SISTEMAS

Art. 3° Os partidos politicos, a Ordem dos Advogados do Brasil e o Ministério
Publico, a partir de 6 meses antes do primeiro turno das eleicbes, poderdo
acompanhar as fases de especificagdo e de desenvolvimento dos sistemas, por
representantes formalmente indicados e qualificados perante a Secretaria de
Tecnologia da Informagao (STI) do Tribunal Superior Eleitoral.

§ 19 O acompanhamento de que trata o caput somente poderd ser realizado no
Tribunal Superior Eleitoral.

§ 20 Os pedidos, inclusive duvidas e questionamentos técnicos, formulados durante
o acompanhamento dos sistemas deverdo ser formalizados pelo representante a



STI para analise e posterior resposta, no prazo de até 10 dias, prorrogavel por igual
prazo em razdo da complexidade da matéria.

§ 39 As respostas previstas no paragrafo anterior deverdo ser apresentadas antes
do inicio da cerimOnia de que trata o art. 4° desta resolugdo, ressalvadas aquelas
decorrentes de pedidos formalizados nos 10 dias que a antecede, os quais deverao,
se possivel, ser respondidos na propria cerimobnia, resguardado, em qualquer
hipdtese, o direito a dilacdo do prazo em razao da complexidade da matéria.

CAPITULO III
DA CERIMONIA DE ASSINATURA DIGITAL E LACRACAO DOS SISTEMAS

Art. 4° Os programas a serem utilizados nas eleigbes, apods concluidos, serdao
apresentados, compilados, assinados digitalmente pelos representantes dos
partidos politicos, das coligacdes, da Ordem dos Advogados do Brasil e do
Ministério Publico que demonstrarem interesse, testados, assinados digitalmente
pelo Tribunal Superior Eleitoral e lacrados em cerimdnia especifica, denominada
CerimoOnia de Assinatura Digital e Lacragao dos Sistemas, que tera duragdo minima
de 3 dias.

§ 10 As instituicdes referidas serdo convocadas para a cerimOnia por meio de
correspondéncia com Aviso de Recebimento, enviada com pelo menos 10 dias de
antecedéncia, pelo Tribunal Superior Eleitoral, da qual constara a data, o horario e
o local do evento.

§ 20 Até 5 dias antes da data fixada para a cerimonia, os representantes descritos
no caput e/ou os técnicos por eles indicados deverdo informar a Secretaria de
Tecnologia da Informacdo do Tribunal Superior Eleitoral o interesse em assinar
digitalmente os programas, apresentando para tanto certificado digital para
conferéncia de sua validade.

§ 39 A informagdo de que trata o paragrafo anterior sera realizada por meio de
formulario préprio que seguird anexo ao ato convocatorio.

Art. 59 Os programas utilizados nas eleigdes serdo apresentados para analise na
forma de programas-fonte e programas-executaveis, enquanto as chaves privadas
e as senhas de acesso serdo mantidas em sigilo pela Justica Eleitoral.

Art. 6° Durante a cerimdnia, na presenga dos representantes credenciados, os
programas serao compilados e assinados digitalmente pelo Presidente do Tribunal
Superior Eleitoral, que poderd delegar a atribuicdo a Ministro ou a servidor do
proprio Tribunal, sendo lacradas as cépias dos programas-fonte e dos programas-
executaveis, as quais ficardo sob a guarda do Tribunal Superior Eleitoral.

Art. 79 Na mesma cerimoénia, serdo compilados e lacrados os programas dos
partidos politicos, das coligacdes, da Ordem dos Advogados do Brasil e do
Ministério Publico a serem utilizados na assinatura digital dos sistemas e na
respectiva verificagao.

§ 1° Os programas de que trata o caput deverao ser previamente homologados
pela equipe designada pela Secretaria de Tecnologia da Informacdo do Tribunal
Superior Eleitoral, nos termos desta resolucgao.

§ 2° Os partidos politicos, as coligagées, a Ordem dos Advogados do Brasil e o
Ministério Publico assinardo os seus respectivos programas e chaves publicas,
desde que tenham expressamente manifestado o interesse nos termos do § 2° do
art. 4° desta resolugao.



§ 3° Cabera ao Presidente do Tribunal Superior Eleitoral, ou, se por ele designado,
a Ministro ou a servidor do préprio Tribunal, assinar digitalmente os programas de
verificagdo e respectivos arquivos auxiliares das entidades e agremiacgdes, visando
a garantia de sua autenticidade.

Art. 8° Apds os procedimentos de compilacdo, assinatura digital e testes, serdo
gerados resumos digitais (hash) de todos os programas-fonte, programas-
executaveis, arquivos fixos dos sistemas, arquivos de assinatura digital e chaves
publicas.

Paragrafo Unico. O arquivo contendo os resumos digitais sera assinado digitalmente
pelo Presidente, pelo Diretor-Geral e pelo Secretario de Tecnologia da Informacgao
do Tribunal Superior Eleitoral ou pelos substitutos por eles formalmente
designados.

Art. 99 Os resumos digitais serdao entregues aos representantes dos partidos
politicos, das coligagdes, da Ordem dos Advogados do Brasil e do Ministério Publico
presentes na cerimOnia e serdo publicados na pdagina da internet do Tribunal
Superior Eleitoral.

Art. 10. Os arquivos referentes aos programas-fonte, programas-executaveis,
arquivos fixos dos sistemas, arquivos de assinatura digital, chaves publicas e
resumos digitais dos sistemas e dos programas de assinatura e verificacao
apresentados pelas entidades e agremiacbes serdo gravados em midias nao
regravaveis.

Paragrafo Unico. As midias serdo acondicionadas em invoélucro lacrado, assinado por
todos os presentes, e armazenadas em cofre proprio da Secretaria de Tecnologia da
Informacao do Tribunal Superior Eleitoral.

Art. 11. A cerimoOnia de assinatura digital e lacragdo de sistemas sera finalizada com
a assinatura da ata de encerramento pelos presentes na qual deverdo constar,
obrigatoriamente:

I - nomes, versoOes e data da ultima alteracdo dos sistemas compilados e lacrados;

II - relacdo das consultas e pedidos apresentados pelos representantes dos
partidos politicos, das coligagdes, da Ordem dos Advogados do Brasil e do
Ministério Publico e as datas em que as respostas foram apresentadas;

IIT - relagcdo de todas as pessoas que assinaram digitalmente os sistemas,
discriminando os programas utilizados e seus respectivos fornecedores.

Art. 12. Encerrada a Cerimbnia de Assinatura Digital e Lacracdo dos Sistemas,
havendo necessidade de modificacdo dos programas a serem utilizados nas
eleicdes, serd dado conhecimento do fato aos representantes dos partidos politicos,
das coligagdes, da Ordem dos Advogados do Brasil e do Ministério Publico, para que
sejam novamente analisados, compilados, assinados digitalmente, testados e
lacrados.

§ 1° As modificagdes nos programas ja lacrados somente poderdo ser executadas
apos prévia autorizagdo do Presidente do Tribunal Superior Eleitoral ou de seu
substituto.

§ 2° Na hipotese prevista no caput, a comunicacdo devera ser feita com
antecedéncia minima de 2 dias do inicio da cerimébnia, cuja duracdo sera
estabelecida pelo Tribunal Superior Eleitoral, nao podendo ser inferior a 2 dias.

Art. 13. No prazo de 5 dias, a contar do encerramento da cerimonia, os partidos
politicos, as coligagdes, a Ordem dos Advogados do Brasil e o Ministério Publico
poderdao impugnar os programas apresentados, em peticdo fundamentada (Lei n©
9.504/97, art. 66, § 39).



Paragrafo Unico. A impugnacdo sera autuada na classe Petigdo (Pet) e distribuida a
relator que, apds ouvir a Secretaria de Tecnologia da Informagdo, o Ministério
Publico Eleitoral e determinar as diligéncias que entender necessarias, a
apresentara para julgamento pelo Plenario do Tribunal, em sessdo administrativa.
Art. 14. Nas eleicGes suplementares, apds a notificacdo oficial da decisdo judicial
gue tenha autorizado a realizacdo de nova eleicdo, caso necessario, 0s programas
de computador serdo atualizados pelo Tribunal Superior Eleitoral.

§ 1° Havendo necessidade de modificagdo dos programas a serem utilizados nas
eleicdes suplementares, serd dado conhecimento do fato aos representantes dos
partidos politicos, das coligacdes, do Ministério Publico e da Ordem dos Advogados
do Brasil para analise, compilacdo, assinatura digital, testes dos programas
modificados e lacragao.

§ 29 A convocacdo das instituicoes referidas no paragrafo anterior sera realizada
por meio de correspondéncia com Aviso de Recebimento, com a antecedéncia
minima de 2 dias; quando se tratar de partido politico sera dirigida aos diretérios
nacionais.

§ 3° A Cerimobnia de Assinatura Digital e Lacragdo dos Sistemas terda duracdo
minima de 2 dias.

§ 49 No prazo de 2 dias, a contar do encerramento da cerimbnia, os partidos
politicos, o Ministério Publico e a Ordem dos Advogados do Brasil poderdao
apresentar impugnacdo fundamentada ao Tribunal Superior Eleitoral.

§ 59 A publicacdo dos resumos digitais dos programas utilizados nas eleigdes
suplementares obedecera aos procedimentos previstos nos arts. 80 e 99 desta
resolucao.

CAPITULO IV
DOS PROGRAMAS PARA ANALISE DE CODIGO

Art. 15 Os partidos politicos, as coligagdes, a Ordem dos Advogados do Brasil e o
Ministério Publico, para procederem a fiscalizacdo e a auditoria na fase de
especificacdo e de desenvolvimento, assim como na Cerimonia de Assinatura Digital
e Lacracdo dos Sistemas, poderdao utilizar programas para anadlise de cddigos,
desde que sejam programas de conhecimento publico e normalmente
comercializados ou disponiveis no mercado.

Paragrafo Unico. E vedado o desenvolvimento ou a introducdo, nos equipamentos
da Justica Eleitoral, de comando, instrucdo ou programa de computador diferentes
dos estabelecidos no caput ou, ainda, o acesso aos sistemas com o objetivo de
copia-los.

Art. 16. Os interessados em utilizar programa para anadlise de cddigo deverdao
comunicar ao Tribunal Superior Eleitoral, com a antecedéncia minima de 15 dias da
data prevista para a sua primeira utilizagdo, indicada no plano de uso.

Paragrafo Unico. O plano de uso deve conter obrigatoriamente, ainda, o nome do
programa, a empresa fabricante, os eventuais recursos necessarios a serem
providos pelo Tribunal Superior Eleitoral, com as respectivas configuracdes
necessarias ao funcionamento do programa e demais informacgbes pertinentes a
avaliacao de sua aplicabilidade.

Art. 17. Cabera a Secretaria de Tecnologia da Informacdo do Tribunal Superior
Eleitoral avaliar e aprovar o programa referido no artigo anterior e vetar, de forma
fundamentada, a sua utilizagdo se o considerar inadequado, enviando ao



interessado os termos do indeferimento por meio de correspondéncia com Aviso de
Recebimento.

Paragrafo unico. No caso do indeferimento previsto no caput, os interessados
poderdo apresentar impugnacdao no prazo de 3 dias do recebimento da
comunicagdo, a qual obedecerd os mesmos procedimentos previstos no paragrafo
Unico do art. 13 desta resolucao.

Art. 18. Os programas para anadlise de cdédigo, aprovados pela Secretaria de
Tecnologia da Informagdo do Tribunal Superior Eleitoral, deverdao ser instalados em
equipamentos da Justica Eleitoral, no ambiente destinado ao acompanhamento das
fases de especificacdao e desenvolvimento e de assinatura digital e lacracdo dos
sistemas.

Art. 19. Os representantes dos partidos politicos, da Ordem dos Advogados do
Brasil e do Ministério Publico poderdo apenas consultar os resultados dos testes e
dados estatisticos obtidos com o respectivo programa de andlise de cdédigo
apresentado, ndo sendo permitida a sua extracdo, impressao ou reproducdo por
qualquer forma.

Paragrafo Unico. Os autores dos testes poderdo autorizar, por meio de comunicado
apresentado a Secretaria de Tecnologia da Informacdo do Tribunal Superior
Eleitoral, a consulta dos resultados dos testes e dados estatisticos as demais
entidades e agremiagoes legitimadas.

Art. 20. A licenga de uso e a integridade do programa de analise de cddigo, durante
todo o periodo dos eventos, serdo de responsabilidade da entidade ou agremiagao
que solicitar a sua utilizacdo.

CAPITULO V

DOS PROGRAMAS E DAS CHAVES PARA ASSINATURA DIGITAL
Secao I

Do Programa de Assinatura Digital do Tribunal Superior Eleitoral

Art. 21. As assinaturas digitais dos representantes do Tribunal Superior Eleitoral
serdo executadas por meio de programa proprio, cujos cdédigos e mecanismos
poderdo ser objeto de auditoria na oportunidade prevista no art. 4° desta
resolucdo, e deverdao seguir, no que couber, a regulamentacdo expedida pelo
Comité Gestor da Infraestrutura de Chaves Publicas Brasileira (ICP Brasil).

Art. 22. A geragao das chaves utilizadas pela Justica Eleitoral serd de
responsabilidade do Tribunal Superior Eleitoral, sendo essas chaves entregues a
servidor da Secretaria de Tecnologia da Informacdo, a quem caberd o seu exclusivo
controle, uso e conhecimento.

Secao II

Dos Programas Externos para Assinatura Digital e Verificacao

Art. 23. Os representantes dos partidos politicos, das coligacbes, da Ordem dos
Advogados do Brasil e do Ministério Publico interessados em assinar digitalmente os

programas a serem utilizados nas eleicbes poderdao fazer uso dos programas
desenvolvidos e distribuidos pelo Tribunal Superior Eleitoral.



Paragrafo Unico. Os programas de que trata o caput ndo poderdao ser
comercializados pelo Tribunal Superior Eleitoral ou por qualquer pessoa fisica ou
juridica.

Art. 24. Caso tenham interesse em fazer uso de programa préprio, 0s
representantes dos partidos politicos, das coligagées, da Ordem dos Advogados do
Brasil e do Ministério Publico deverdo entregar a Secretaria de Tecnologia da
Informacdo do Tribunal Superior Eleitoral, para analise e homologacao, até 90 dias
antes da realizacdao do primeiro turno das eleigdes, o seguinte material:

I - os programas-fonte a serem empregados na assinatura digital e em sua
verificacdo, que deverdao estar em conformidade com a especificacdo técnica
disponivel na Secretaria de Tecnologia da Informacdo do Tribunal Superior
Eleitoral;

IT - o certificado digital, emitido por autoridade certificadora vinculada a ICP Brasil,
contendo a chave publica correspondente aquela que serd utilizada pelos
representantes na CerimoOnia de Assinatura Digital e Lacracdo dos Sistemas;

III - licencas de uso das ferramentas de desenvolvimento empregadas na
construgdo do programa, na hipdtese de o Tribunal Superior Eleitoral ndo as
possuir, ficando sob a sua guarda até a realizacdo das eleigoes.

Paragrafo Unico. No prazo de que trata o caput, os representantes dos partidos
politicos, das coligacdes, da Ordem dos Advogados do Brasil e do Ministério Publico
deverdao entregar documentos de especificagdo, utilizacdo e todas as informacdes
necessarias a geragdo do programa-executavel, na forma do art. 7° desta
resolucao.

Art. 25. Os responsaveis pela entrega dos programas de assinatura digital e
verificacdo garantirdo o seu funcionamento, qualidade e seguranca.

§ 10 O Tribunal Superior Eleitoral realizard a anadlise dos programas-fonte
entregues, verificando a sua integridade, autenticidade e funcionalidade.

§ 20 Detectado qualquer problema no funcionamento dos programas e/ou em sua
implementacdo, a equipe da Secretaria de Tecnologia da Informagdao do Tribunal
Superior Eleitoral informara o fato para que o respectivo representante, em até 5
dias da data do recebimento do laudo, providencie o ajuste, submetendo-os a
novos testes.

§ 39 A homologacdao dos programas de assinatura digital e verificacdo somente se
dard apos realizados todos os ajustes solicitados pela equipe da Secretaria de
Tecnologia da Informacdo do Tribunal Superior Eleitoral e devera ocorrer em até 15
dias da data determinada para a Cerimo6nia de Assinatura Digital e Lacracdo dos
Sistemas.

§ 40 Caso os representantes ndao providenciem os ajustes solicitados, observado o
prazo estabelecido no § 20 deste artigo, a equipe designada pela Secretaria de
Tecnologia da Informagdo do Tribunal Superior Eleitoral expedirda laudo
fundamentado declarando o programa inabilitado para os fins a que se destina.

Art. 26. Os programas utilizados para verificagdo da assinatura digital poderao
calcular o resumo digital (hash) de cada arquivo assinado na forma do art. 8° desta
resolugdo, utilizando-se do mesmo algoritmo publico e na mesma forma de
representacao utilizados pelo Tribunal Superior Eleitoral.

Art. 27. Os programas de assinatura digital e de verificagdo nao homologados, bem
como aqueles homologados cujos representantes ndo comparecerem a Cerimonia
de Assinatura Digital e Lacragdao dos Sistemas, serdo desconsiderados para todos os
efeitos.



Art. 28. N3o sera permitida a gravacao de nenhum tipo de dado pelos programas
utilizados para a verificagdo das respectivas assinaturas digitais, nem a impressao
de nenhuma informagao na impressora da urna a partir desses programas.

Art. 29. Compete, exclusivamente, aos partidos politicos, as coligagées, a Ordem
dos Advogados do Brasil e ao Ministério Publico a distribuicdo, aos respectivos
representantes, dos programas para a verificacdo da assinatura digital e dos
resumos digitais (hash), homologados e lacrados.

Paragrafo Unico. Os programas desenvolvidos pelos partidos politicos, pelas
coligagbes, pela Ordem dos Advogados do Brasil e pelo Ministério Publico poderdo
ser cedidos a quaisquer outros interessados, desde que comunicado ao Tribunal
Superior Eleitoral até a véspera de seu efetivo uso.

Art. 30. Para a verificagdo dos resumos digitais (hash), também poderdo ser
utilizados os seguintes programas, de propriedade da Justica Eleitoral:

I - Verificacdo Pré-Pds Eleicao (VPP), que é parte integrante dos programas da
urna, para conferir os sistemas nela instalados;

II - Verificador de Autenticacdo de Programas (VAP), para conferir os sistemas
instalados em microcomputadores.

Art. 31. Os programas-executaveis e as informagdes necessarias a verificagdo da
assinatura digital dos programas instalados na urna deverdao estar armazenados,
obrigatoriamente, em midia compativel com a respectiva urna eletronica.

Art. 32. A execugdo dos programas sera precedida de confirmacdo da sua
autenticidade, por meio de verificagdo da assinatura digital, utilizando-se programa
proprio da Justica Eleitoral, sendo recusados aqueles com arquivo danificado,
ausente ou excedente.

Secao III
Dos Momentos para a Verificagao

Art. 33. A verificacdo da assinatura digital e dos resumos digitais (hash) podera ser
realizada:

I - durante a cerimOnia de geracdao de midias, quando poderdo ser verificados o
Sistema Gerenciador de Dados, Aplicativos e Interface com a Urna Eletronica e o
Subsistema de Instalacdo e Seguranca instalados nos equipamentos da Justica
Eleitoral;

IT - durante a carga das urnas, quando poderdo ser verificados todos os sistemas
instalados nesses equipamentos;

III - desde 48 horas que antecedem o inicio da votagdo até o momento anterior a
oficializagdo do Sistema Transportador, quando poderao ser verificados nas Zonas
Eleitorais o Sistema Transportador, o Subsistema de Instalagdo e Seguranca ou a
Solugao JE-Connect instalados nos equipamentos da Justica Eleitoral;

IV - desde 48 horas que antecedem o inicio da votacdo até o momento anterior a
oficializagcdo do Sistema de Gerenciamento da Totalizacdo, quando poderao ser
verificados no TSE os Sistemas de Preparacdo, Gerenciamento e o Receptor de
arquivos de Urna instalados nos equipamentos da Justica Eleitoral.

Art. 34. A verificacdo da assinatura digital e dos resumos digitais (hash) tratada no
artigo anterior podera ser realizada apos o pleito, desde que sejam relatados fatos,
apresentados indicios e/ou circunstancias que a justifiquem, sob pena de
indeferimento liminar.



§ 1° O prazo final para o pedido de verificagdo posterior ao pleito se encerra dia 13
de janeiro de 2015.

§ 20 Acatado o pedido, o Juiz Eleitoral designara local, data e hora para realizar a
verificacdo, notificando os partidos politicos, as coligacdes, a Ordem dos Advogados
do Brasil e o Ministério Publico e informando ao respectivo Tribunal Regional
Eleitoral.

§ 3° Quando se tratar de sistema instalado em urna, o pedido devera indicar quais
urnas deseja verificar.

§ 4° No caso previsto no paragrafo anterior, recebida a peticdo, o Juiz Eleitoral
determinara imediatamente a separacdo das urnas indicadas e adotara as
providéncias para o seu acautelamento até ser realizada a verificacdo, permitindo
ao requerente a utilizacdo de lacre préprio.

Secao IV
Dos Pedidos de Verificacao

Art. 35. Os representantes dos partidos politicos, das coligacbes, da Ordem dos
Advogados do Brasil e do Ministério Publico interessados em realizar a verificacdo
das assinaturas digitais dos sistemas eleitorais deverdao formalizar o pedido ao Juiz
Eleitoral ou ao Tribunal Regional Eleitoral, de acordo com o local de utilizacdo dos
sistemas a serem verificados, nos seguintes prazos:

I - a qualquer momento antes do final das fases previstas nos incisos I e II do art.
33 desta resolucao;

II - 5 dias antes das eleicdes, na fase prevista no inciso III do art. 33 desta
resolucdo;

Paragrafo Unico. Podera o Tribunal Regional Eleitoral ou o Juiz Eleitoral, a qualquer
momento, determinar, de oficio, a verificacdo das assinaturas de que trata o caput.

Art. 36. Ao apresentar o pedido, devera ser informado:

I - se serdo verificadas as assinaturas e os resumos digitais (hash) por meio de
programa proprio, homologado e lacrado pelo Tribunal Superior Eleitoral; e/ou

IT - se serao verificados os dados e os resumos digitais (hash) dos programas das
urnas por meio do aplicativo de Verificacdo Pré-Pds.

Secao V
Dos Procedimentos de Verificagao

Art. 37. A execucdo dos procedimentos de verificagdo somente podera ser realizada
por técnico da Justica Eleitoral, independente do programa a ser utilizado, e
ocorrera na presenca dos representantes dos partidos politicos e coligagdes, da
Ordem dos Advogados do Brasil e do Ministério Publico.

Art. 38. Na verificagao dos sistemas instalados nas urnas, por meio do aplicativo de
Verificagdo Pré-Pos, além do resumo digital (hash), podera haver a conferéncia dos
dados constantes do boletim de urna, caso seja realizada apos as eleigoes.

Art. 39. De todo o processo de verificagcdo, devera ser lavrada ata circunstanciada,
assinada pela autoridade eleitoral e pelos presentes, registrando-se os seguintes
dados, sem prejuizo de outros que se entendam necessarios:

I - local, data e horario de inicio e término das atividades;

IT - nome e qualificacdo dos presentes;



III - identificacdo e versao dos sistemas verificados, bem como o resultado obtido;
IV - programas utilizados na verificagao.

Paragrafo uUnico. A ata devera ser arquivada no Cartério Eleitoral ou Tribunal
Regional Eleitoral em que se realizou o procedimento de verificagao.

Secao VI
Da Verificagao no Tribunal Superior Eleitoral

Art. 40. A verificacdao dos Sistemas de Preparacao e Gerenciamento da Totalizacao,
assim como a do Receptor de Arquivos de Urna, sera realizada exclusivamente no
Tribunal Superior Eleitoral.

§ 19 Para a verificacdo dos sistemas de Totalizacdo no Tribunal Superior Eleitoral,
os partidos politicos, as coligacdes, a Ordem dos Advogados do Brasil e o Ministério
Publico serdo convocados com antecedéncia minima de 2 dias.

§ 20 A verificacdo do Sistema de Preparacao sera realizada apds a sua oficializagao.
§ 39 A cerimonia de verificagdo do Sistema de Gerenciamento da Totalizagdo e do
Receptor de Arquivos de Urna sera feita na véspera da eleigdo.

§ 49 Apds as eleicOes, a verificacdo dos sistemas de que trata este artigo obedecera
as regras estabelecidas no art. 34 desta resolucgao.

CAPITULO VI
DO REGISTRO DIGITAL DO VOTO

Art. 41. A urna sera dotada de arquivo denominado Registro Digital do Voto, no
qual ficard gravado aleatoriamente cada voto, separado por cargo, em arquivo
Unico.

Art. 42. A Justica Eleitoral fornecera, mediante solicitacdo, copia do Registro Digital
do Voto para fins de fiscalizacdo, conferéncia, estatistica e auditoria do processo de
totalizagdo das eleigdes.

§ 1° O Registro Digital do Voto serd fornecido em arquivo Unico, contendo a
gravacdo aleatéria de cada voto, separada por cargo.

§ 29 O pedido podera ser feito por partido, coligacdo, OAB e Ministério Publico, nos
Tribunais Eleitorais, observada a circunscricdo da eleicdo, até 13 de janeiro de
2015.

§ 3° O requerente devera especificar os Municipios, as Zonas Eleitorais ou Segbes
de seu interesse, fornecendo as midias necessarias para gravagao.

§ 49 Os Tribunais Eleitorais terdao o prazo de 2 dias para o atendimento do pedido,
o qual podera ser realizado apds a conclusdo da totalizacdo dos votos.

Art. 43. Os arquivos fornecidos devem estar intactos, inclusive no mesmo formato e
layout em que foram gravados originalmente.

Art. 44. Os arquivos contendo os Registros Digitais do Voto deverao ser
preservados nos Tribunais Regionais Eleitorais, em qualquer equipamento ou midia,
pelo prazo de 180 dias apds a proclamacdo dos resultados da eleigdo.

Paragrafo Unico. Findo o prazo mencionado no caput, os arquivos poderdo ser
descartados, desde que nao haja recurso impugnando a votagdao nas respectivas
Secoes Eleitorais.

CAPITULO VII



DA VOTAGCAO PARALELA
Secao I
Disposicoes Preliminares

Art. 45. Os Tribunais Regionais Eleitorais realizardao, por amostragem, votacgao
paralela para fins de verificagdo do funcionamento das urnas sob condicdes normais
de uso.

§ 19 A votacao paralela sera realizada, em cada Unidade da Federacdao, em um sé
local, designado pelo Tribunal Regional Eleitoral, no mesmo dia e horario da
votacao oficial.

§ 20 Os Tribunais Regionais Eleitorais divulgardao, em edital, até 20 dias antes das
eleicodes, o local onde sera realizada a votacdo paralela.

§ 32 Nenhuma urna eletronica preparada para uso podera ser excluida do sorteio,
ressalvada a hipotese do art. 54 desta resolugdo.

Secao II
Da Comissao de Votacao Paralela

Art. 46. Para a organizacdao e a conducdo dos trabalhos, serd designada pelos
Tribunais Regionais Eleitorais, em sessao publica, até 30 dias antes das eleigoes,
Comissao de Votacao Paralela composta por:

I - um Juiz de Direito, que sera o Presidente;

II - quatro servidores da Justica Eleitoral, sendo pelo menos um da Corregedoria
Regional Eleitoral, um da Secretaria Judicidria e um da Secretaria de Tecnologia da
Informacao.

Paragrafo Unico. O Procurador Regional Eleitoral indicard um representante do
Ministério PuUblico para acompanhar os trabalhos da Comissdo de Votagao Paralela.
Art. 47. Os partidos politicos, as coligacdes, a OAB e o Ministério Publico, no prazo
de 3 dias da divulgacao dos nomes daqueles que comporao a Comissao de Votagao
Paralela, poderao impugnar, justificadamente, as designacgodes.

Art. 48. A Comissdo de Votacdo Paralela serad instalada até 20 dias antes das
eleicdes, a quem cabera planejar e definir a organizagdo e o cronograma dos
trabalhos, dando publicidade as decisGes tomadas.

Art. 49. Os trabalhos de votacdo paralela sdo publicos, podendo ser acompanhados
por qualquer interessado.

Secao III
Dos Sorteios das Secoes Eleitorais

Art. 50. A Comissdo de Votacdo Paralela devera promover os sorteios das Secoes
Eleitorais entre as 9 e as 12 horas do dia anterior as eleigdes, no primeiro e no
segundo turnos, em local e horario previamente divulgados.

Paragrafo Unico. As secOes agregadas ndo serdo consideradas para fins do sorteio
de que trata o caput.



Art. 51. Para a realizacdo da votacao paralela, deverao ser sorteados, no primeiro
turno, em cada Unidade da Federacdao, no minimo, os seguintes quantitativos de
Secdes Eleitorais, nos quais sempre se incluira uma Secao da capital:

a) duas nas Unidades da Federagdo com até 15.000 Segdes no cadastro eleitoral;

b) trés nas Unidades da Federagdo que possuam de 15.001 a 30.000 Secdes no
cadastro eleitoral;

c) quatro nas demais Unidades da Federacao.

§ 1° Ndo podera ser sorteada mais de uma Secgdo por Zona Eleitoral.

§ 20 Havendo segundo turno, deverdo ser considerados os quantitativos minimos
de Secgdes Eleitorais definidos no caput, devendo o sorteio selecionar pelo menos
uma secao eleitoral da Capital.

Art. 52. A Comissao de Votacgdo Paralela podera, de comum acordo com os partidos
politicos, coligagdes, OAB e Ministério Publico, restringir a abrangéncia dos sorteios
a determinados Municipios ou Zonas Eleitorais, na hipétese da existéncia de
localidades de dificil acesso, cujo recolhimento da urna em tempo habil seja
inviavel.

Secao IV
Da Remessa das Urnas

Art. 53. O Presidente da Comissdo de Votagdo Paralela comunicara imediatamente
o resultado do sorteio ao Juiz Eleitoral da Zona correspondente a Secao sorteada,
para que ele providencie o imediato transporte da urna para o local indicado.

§ 10 Verificado, pelo Juiz Eleitoral, que circunstancia peculiar da Segado Eleitoral
sorteada impede a remessa da urna em tempo habil, a Comissdo de Votacdo
Paralela sorteara outra Secdo Eleitoral da mesma Zona Eleitoral.

§ 29 Os Tribunais Regionais Eleitorais providenciardo meio de transporte para a
remessa da urna correspondente a Segdo sorteada, que podera ser acompanhada
pelos partidos politicos e coligacdes.

Art. 54. Realizado o sorteio, o Juiz Eleitoral, de acordo com a logistica estabelecida
pelo Tribunal Regional Eleitoral, providenciara:

I - a preparacdo de urna substituta;

IT - a substituicdo da urna;

ITI - o recolhimento da urna original e a lacracdo da caixa para a remessa ao local
indicado pela Comissdo de Votacdo Paralela, juntamente com a respectiva copia da
ata de carga;

IV - a atualizacdo das tabelas de correspondéncia entre urna e Secdo Eleitoral.
Paragrafo Unico. De todo o procedimento de recolhimento, preparacdo de urna
substituta e remessa da urna original, devera ser lavrada ata circunstanciada, que
serd assinada pelo Juiz responsavel pela preparagdo, pelo representante do
Ministério Publico e pelos fiscais dos partidos politicos e coligagdes presentes, os
quais poderao acompanhar todas as fases.

Secao V

Da Preparacao



Art. 55. A Comissdo de Votagdo Paralela providenciara um minimo de 500 cédulas
de votacdo, por Secdo Eleitoral sorteada, preenchidas por representantes dos
partidos politicos e coligacdes, que serdao guardadas em urnas de lona lacradas.

§ 1° Na auséncia dos representantes dos partidos politicos e coligagées, a Comissdo
de Votacdo Paralela providenciara o preenchimento das cédulas por terceiros,
excluidos os servidores da Justica Eleitoral;

§ 20 As cédulas deverdao ser preenchidas com os numeros correspondentes a
candidatos registrados, a votos nulos e a votos de legenda, bem como deverao
existir cédulas com votos em branco.

Art. 56. O ambiente em que se realizardo os trabalhos serd aberto a qualquer
interessado, mas a circulacdo na area onde as urnas e os computadores estiverem
instalados sera restrita aos membros da comissdo, aos auxiliares por ela
designados e ao representante da empresa de auditoria, assegurando-se a
fiscalizacao de todas as fases do processo por pessoas credenciadas.

§ 1° A area de circulacdo restrita de que trata o caput serd isolada por meio de
fitas, cavaletes ou outro material disponivel que permita total visibilidade aos
interessados para acompanhamento e fiscalizagdao dos trabalhos.

§ 2° A votacdo paralela sera filmada pela Justiga Eleitoral.

Secao VI
Da contrataciao de Empresa Especializada em Auditoria

Art. 57. O Tribunal Superior Eleitoral fara a contratacdo de empresa de auditoria,
cuja finalidade sera fiscalizar os trabalhos da votagdo paralela.

§ 19 A fiscalizacdo devera ser realizada em todas as fases dos trabalhos da votacgdo
paralela, nos Tribunais Regionais Eleitorais, por representante da empresa
previamente credenciado pelo Tribunal Superior Eleitoral.

§ 20 O representante da empresa credenciado devera reportar-se exclusivamente a
Comissao de Votacao Paralela.

Art. 58. A empresa de auditoria encaminhara ao Tribunal Superior Eleitoral, ao final
dos trabalhos, relatério conclusivo da fiscalizacdo realizada na votacdo paralela.
Secao VII

Dos procedimentos de votagao e encerramento

Art. 59. Apo6s a emissdo dos relatérios Zerésima, expedidos pela urna e pelo
sistema de apoio a votacdo paralela, serdo iniciados os trabalhos de auditoria,
conforme os procedimentos estabelecidos pelo Tribunal Superior Eleitoral para a
votagao oficial.

Paragrafo Unico. A ordem de votagdo devera ser aleatoria em relagdo a folha de
votagao.

Art. 60. As 17 horas sera encerrada a votagdo, mesmo que a totalidade das cédulas
ndo tenha sido digitada, adotando a comissdo as providéncias necessarias para a
conferéncia dos resultados obtidos nas urnas verificadas.

Paragrafo Unico. No encerramento, é obrigatoria a emissdo de relatério comparativo
entre o arquivo do registro digital dos votos e as cédulas digitadas.

Art. 61, Verificada a coincidéncia dos resultados obtidos nos boletins de urna com
os dos relatérios emitidos pelo sistema de apoio a votagdo paralela e entre as
cédulas de votacdo paralela e o registro digital dos votos apurados, sera lavrada
ata de encerramento dos trabalhos.



Art. 62. Na hipdtese de divergéncia entre o boletim de urna e o resultado esperado,
serao adotadas as seguintes providéncias:

I - localizar as divergéncias;

IT - conferir a digitacdo das respectivas cédulas divergentes, com base no horario
de votagao.

Paragrafo Unico. Persistindo a divergéncia, a Comissdo de Votacdo Paralela devera
proceder a conferéncia de todas as cédulas digitadas, com o registro minucioso em
ata de todas as divergéncias, ainda que solucionadas.

Secao VIII
Da Conclusao dos Trabalhos

Art. 63. A ata de encerramento dos trabalhos serda encaminhada ao respectivo
Tribunal Regional Eleitoral.

§ 19 Os demais documentos e materiais produzidos serdao lacrados, identificados e
encaminhados a Secretaria Judicidaria do Tribunal Regional Eleitoral, para
arquivamento por, pelo menos, 60 dias apds a conclusdo dos trabalhos.

§ 2° Havendo questionamento quanto ao resultado da auditoria, o material devera
permanecer guardado até o transito em julgado da respectiva decisao.

Art. 64. A Comissdo de Votagao Paralela comunicara o resultado dos trabalhos ao
respectivo Juizo Eleitoral, do qual foram originadas as urnas auditadas.

Art. 65. As urnas auditadas em que nao se verificou irregularidade estardo
liberadas para utilizacao pela Justica Eleitoral.

Art. 66. Na hipotese de urna em auditoria apresentar defeito que impeca o
prosseguimento dos trabalhos, a Comissdo de Votacdo Paralela adotara os mesmos
procedimentos de contingéncia das urnas de Secdo.

Paragrafo Unico. Persistindo o defeito, a auditoria serd interrompida, considerando-
se realizada a votagdao até o momento.

CAPITULO VIII
DA SEGURANCA DA INFORMACAO

Art. 67. Na fase oficial, sempre que houver alteracao na base de dados, deverdo ser
providenciadas cépias de seguranca dos dados relativos aos sistemas das eleicoes.
Paragrafo Unico. Encerrados os trabalhos das Juntas Eleitorais, sera feita copia de
seguranga de todos os dados dos sistemas eleitorais, em ambiente autenticado pelo
Subsistema de Instalagao e Segurancga (SIS).

Art. 68. Todos os meios de armazenamento de dados utilizados pelos sistemas
eleitorais, bem como as cépias de seguranca dos dados, serdo identificados e
mantidos em condicGes apropriadas, até 13 de janeiro de 2015, desde que ndo haja
recurso envolvendo as informagdes neles contidas.

Art. 69. A desinstalagdo dos sistemas eleitorais somente poderd ser efetuada a
partir de 13 de janeiro de 2015, desde que ndo haja recurso envolvendo
procedimentos a eles inerentes.

Paragrafo Unico. A autorizagdo para desinstalagdo dos sistemas somente ocorrera
por contrassenha fornecida pela area de Tecnologia da Informagdo do respectivo
Tribunal Regional Eleitoral.

Art. 70. Esta resolugao entra em vigor na data de sua publicagao.
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