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RESUMO: Existe uma revolugdo tecnoldgica. A era da tecnologia invade todos os segmentos,
sendo um dos mais impactados o ramo bancario, justamente pelo fato do mesmo ser dinamico e
sofrer grande influéncia em areas comerciais e diversas contratacdes ou operacGes diarias por
intermédio de aparatos eletrénicos, bem como, nos negécios de grandes empresas e direito
bancério. Nesse sentido e mesmo diante de varios avancos abrangendo o tema em epigrafe com a
area do Direito Bancario e correlatas, temos poucos artigos que ddo um entendimento mais
pormenorizado e detalhado sobre o Direito Bancério e a legalidade das contratacdes eletrdnicas e
apuracdes de fraudes. Portanto, a ideia principal é dissertar sobre esse tipo contratual e referida
legalidade, e ainda, fazendo uma analise dos beneficios trazidos por ele no @mbito empresarial e

financeiro.

PALAVRA CHAVE: contratos — direito processual civil — espécies — direito bancario — fraudes

ABSTRACT: There is a technological revolution. The era of technology pervades all segments,
one of the most affected the banking sector, just the fact that it is dynamic and have great
influence in commercial areas and several hiring’s or daily operations through electronic devices,
as well as in business big business and banking law. In this sense and in the face of several

developments covering the topic title to the area of Banking and interface, we have very few



articles that give a more detailed and detailed understanding of the Banking Law and the legality
of electronic contracts and fraud. Therefore, the main idea is to speak about this type of contract
and that legality, and doing an analysis of the benefits brought by it in the business and financial
area.

ANSWER KEY': procurement - civil procedure law - species - banking law — fraud.

| - INTRODUCAO

Certo que o renomado sistema capitalista teve seu inicio no Velho Continente
Europeu, desde a referida baixa idade média (do século Xl ao XV) com a passagem do centro da
vida econdmica social e politica dos feudos para as antigas cidades. Certo afirmar que, desde tal
século, a organizacdo da sociedade era voltada para a relacdo consumerista, entretanto, sem 0s
detalhes, complexidade e aperfeicoamento que notamos na atualidade, que fora devidamente
modificada apds o transcorrer do tempo e, ainda, da melhora ocorrida em diversos quesitos
sociais, com grande énfase aos Direitos Humanos.

Penso que, o interesse social sempre foi organizar a economia, trazendo seguranca e
autonomia nas trocas de bens e servigos.

Sem duvidas, o século XXI versa demasiadamente sobre o sistema capitalista (com
raras excecoes), e em tal contexto, o formato de organizacdo da economia e suas respectivas
nuances direcionam o mercado e nossa rotina como individuos, moldando pessoas e situacfes
faticas, o que influencia o Direito, e, ndo obstante, cria até mesmo um novo tema para nossas
escolas de graduacdo e pds-graduacdes, o Direito Bancério.

O Direito Bancério, como conhecemos, é o ramo do Direito que estuda a evolucdo do
segmento econémico atrelado as nuances da legislacéo brasileira, acompanhando sua evolucéo e
dando respaldo legal em referidas transacdes, com foco na prote¢do ao consumidor, parte fragil
na relagdo contratual.

Agora e sem duvidas, o Direito Bancario ainda é novo e carece de melhores
entendimentos, seja por operadores do Direito ou Magistrados e demais Membros do nosso
Judiciério, abordando justamente as dificuldades no entendimento em contratacdo eletrénica, seu

funcionamento e prova judicial.



Veja que, ndo é crivel termos falta de entendimento (provas, meios de contratagdo e
afim) de um mercado que é alvo de milhares de novas agdes judiciais civeis anualmente, que
atravanca o Judiciario e prestacdo Jurisdicional. O cendrio atual nos mostra que precisamos
acompanhar a revolucdo tecnologia, sendo que ndo podemos mais tratar de modo superficial ou
sem conhecimento o Direito Bancario, Contratagdes Eletronicas e Meios de Provas, que envolve
pormenores e muitos detalhes, principalmente no quesito de provas e construgdo doutrinéria ou,
até mesmo, da relacdo comercial.

Em detalhes, ressaltamos que, de acordo com o CNJ (Conselho Nacional de Justica),
os bancos brasileiros figuram entre os maiores litigantes do pais, fato que ocasiona também a
morosidade do nosso Judiciario e julgamento algumas vezes sem compreensao integral dos fatos
abarcados na missiva judicial.

Nesse viés, o que o Poder Judiciario e Operadores do Direito podem fazer para
diminuir o volume da litigiosidade civel versus Direito Bancario? Ao meu ponto de vista,
entender 0os meios de contratacdo eletronica, seguranca e eficacia, automaticamente facilitariam a
prestacdo jurisdicional, pois fraudes doravante sdo quase nulas em tal Segmento, justamente pela
confiabilidade das transacoes.

Com isso, levando-se em conta a dinamicidade do mercado econémico atual, bem
como, que todos os produtos e servicos estdo ao alcance imediato e irrestrito do ser humano em
virtude da internet (celulares e fins), nada é mais correto do que as instituicdes financeiras
acompanharem essa evolucdo, apontando inclusive que os Bancos e Instituicdes Financeiras, em
nosso pais, sdo muito atualizados e referéncias em sentido global no quesito transacdes e
seguranca em transferéncia de dados.

Reforco, o Brasil € um dos expoentes do sistema financeiro mundial, inclusive.
Assim, ndo podemos discordar que, o sistema bancario brasileiro nada perde para os demais
“players” do globo terrestre, isto avaliando tanto no quesito rapidez de atendimento e operagdes
quanto no ponto da seguranca nos dados bancarios e investimentos diversos correlatos.

Demonstrando o cenario bancéario brasileiro atual, temos mais de uma centena de
instituicdes financeiras atuantes no mercado financeiro de varejo e atacado, o que por si s
demonstra o quao sofisticado e interessante é o referido cenario. Imaginem os milhares de

operacdes diarias que ocorrem sem problemas? Observem o quao seguro é referido sistema.



Novamente discorrendo e para termos uma simples nocéo e volumetria do apontado, a
Cémara Interbancéria de Pagamentos (CIP), associacdo criada por algumas InstituicOes
Financeiras para auxilio, centralizacéo, operacionalizacdo e controle de transacdes sem cunho de
existéncia visando lucro, ou seja, tratando-se de uma organizacdo sem fins propriamente
lucrativos, mas sim, de interesse dos entes financeiros quanto seguranga e processamento perfeito
das informacGes bancarias, armazena e processa em um Unico dia corrente cerca de 700.000
TED'S (transferéncia eletrénica em media diaria, no ano base de 2015).

Sem duvidas, percebam o volume de trabalho e responsabilidade existente e, nesse
sentido e sendo diligente, possivel afirmar que a probleméatica que raramente surge € muito
infima face a relacdo comercial que circunda tal entidade e demais bancos.

Nesse sentido, veja a complexidade que é dar tratamento seguro e eficaz a volume téo
exacerbado de trabalho e operagdes, mas que sem duvidas, ocorre com total zelo, seguranca e
precaucao.

A ideia de dissertar esse artigo e suas nuances ao crivo dos leitores, é justamente
chamar a atencdo para um contexto ainda novo no Judiciario, isto é, quais sdo as provas
necessarias e prudentes para ratificar a transacdo eletrénica no segmento bancéario e ao pleno
conhecimento sobre o funcionamento dos crimes cibernéticos, que somente em 2015 geraram aos
cofres dos bancos brasileiros prejuizo em torno de R$ 1.8 bilhdo de reais, de acordo com a
entidade Federagéo Brasileira de Bancos.

Impressionante relatar, mas do mesmo modo que os bancos investem pesadamente no
segmento financeiro e prevencao de fraudes, os estelionatarios e bandidos também se sofisticam,
forcando os entes financeiros a manter sempre a guarda levantada e 0s investimentos em
seguranca e demais itens a todo o vapor.

Outro ponto importante é que, dado o aumento didrio de usuarios de internet e
tecnologia anualmente no Brasil, e ainda, o acesso as plataformas bancarias mais faceis
(aplicativos em celulares), com certeza os numeros de fraudes eletrénicas tendem a ser um
crescente, por mais dificil que se tornem tais praticas. Note que, somente no 01° semestre de
2015, as transagdes por canais eletrdbnicos no ramo bancéario superaram 58,5% do total de
operacgdes efetivadas, com consequente investimento em aprimoramento na seguranca das

operacOes eletrdnicas pelos bancos brasileiros, que em conjunto aplicaram cerca de R$ 2 bilhGes



de reais em tal quesito (valor muito consideravel levando em conta, inclusive, os lucros dos
bancos em carater unitario), somente em 2015 — Febraban.

Mesmo sendo um sistema seguro e a toda prova, muitos magistrados algumas vezes
ndo dominam a técnica e legalidade das contratacdes por tal meio eletrénico, sendo esse o condao
principal de tal artigo. Em outras palavras, nosso intuito é de criar regras objetivas de analise
(tanto técnica quanto comportamental) e verificacdo ou entendimento sobre o pleito bancério e as
diversas fraudes atreladas a tais operagdes em nosso judiciario, facilitando por assim dizer o
entendimento de nossos magistrados e, garantindo 0s anseios sociais.

Quais provas o magistrado devera avaliar ou requisitar para decidir uma demanda
envolvendo fraude bancéria eletrnica? Falaremos.

Reforcamos esse ponto com frequéncia, pois alguns magistrados acabam proferindo
decisbes muitas vezes prejudiciais as instituicdes financeiras, quando o foco prioritario deve ser
justamente dominar a matéria probatdria e legalidade de contratagdo, aplicando a legislacdo
plausivel ao caso em concreto.

No quesito acdo judicial envolvendo fraude em contratacdo eletronica, a decisdo que
define o processo judicial devera ser pautada sempre em prova pericial e matéria fatica trazida
eventualmente aos autos, pois a matéria de direito é clara, isto é, existe sim a possibilidade de
contratacdo eletrdnica, respaldada no Codigo de Processo Civil e Resolugdo do Banco Central,
que trataremos com mais detalhes no decorrer do presente artigo.

Por outro turno, fato incontroverso é que, como todo sistema eletrénico em nivel
mundial, podem ocorrer no sistema bancério falhas ou eventualmente fraudes em transacdes,
entretanto, temos que ter o conceito em mente de que tais fatos e falhas séo excecdes, e ndo, a
regra para ser taxado um mercado altamente promissor e que visa, sem davidas, 0 bem do
individuo e melhor prestacdo de servicos, seja na esfera econémica quanto temporal. Se fosse
diferente, as institui¢des ndo gastariam bilhdes de reais no respectivo aperfeicoamento.

Balanceando tal relacdo contratual e abarcando a esfera contratual e fragilidade do
consumidor, trazemos sempre o respaldo do Novo Cddigo de Processo Civil brasileiro, Codigo
Civil e normativo do Banco Central do Brasil, o qual disciplina inimeros contratos e relacdes
comerciais, ndo sendo diferente o tratamento nessa espécie pontual de Contrato Eletronico

vinculado ao ramo bancario.



Entretanto, por ser tal fato novo atinente a tipificacdo e regulamentacéo, e ainda, sem
muitas provocagdes juridicas, reforco a pertinéncia do mesmo perante o Judiciario, que ainda €
carente de dominio tematico de contratos eletronicos, seus meios de elaboracéo, como produzir,
valorar provas e avaliar a legalidade do mesmo, e até mesmo, em remotas hipoteses descobrir de
imediato as ditas fraudes.

Independente da grande gama de opg¢Oes contratuais que dispomos, nunca se pode
abarcar todas as hipdteses existentes e situacfes faticas em seio social, e atrelando ainda ao
dinamismo do Direito, notamos que a cada dia surgem novas necessidades que devem ser
satisfeitas e previstas legalmente e contratualmente, por consequéncia.

Assim, passamos a tratar de Contratacdo Eletronica e Provas entre entes particulares e
instituicBes financeiras, o qual se torna cada vez mais importante e utilizado nas relacdes
comerciais e empresariais em sentido amplo e geral.

O Direito deve obrigatoriamente acompanhar essas evolugdes sociais e legais,
dirimindo toda e qualquer duvida que possa existir, sendo tal cerne o foco dos apontamentos que
faremos doravante.

Se a tecnologia muda o modo de contratacdo e existe necessidade da adequacao do
Direito ao caso concreto, eventualmente as provas para decidir um caso também sofrerdo
adequacdo e melhorias. Esse deve ser o pensamento doravante dos entes do Judiciario.

Mister ressaltar que ndo existe possibilidade da sociedade retroagir no quesito
tecnologia e, principalmente, ramo bancario, sendo esse ponto o que chamamos atencdo na
presente resenha, isto €, como o Judiciario doravante ira encarar as matérias levadas ao seu crivo,
que tracam a alegacdo de fraude em contratacdo de produtos por intermédio da rede mundial de
computadores ou qualquer outro tipo de contratacdo envolvendo tecnologia?

Portanto e sem esgotar o tema que gera calorosos e intensos debates, procuraremos
tecer e abordar nesse texto meios do Judiciario diferenciar casos de fraude de casos reais,
valorando as provas que devem ser produzidas para, inclusive, enxugar os volumes de demandas
levadas aos tribunais abarcando tal tema, que dificulta em sentido lato a prestagdo jurisdicional

dado termos uma sociedade com cultura de litigio agucada.

I - PRODUTOS BANCARIOS E EVOLUCAO




Para falarmos de Direito Bancario e tecnologia, necessario abordar um pouco do
contexto histérico e da evolucdo de tal ramo. Os Bancos no mundo ndo sdo novos e foram se
aperfeicoando ao longo dos anos ou séculos, citando como exemplo o famoso “Bank Of New
York”, criado em 1784 e ainda muito atuante. Outrossim, mister relatar sobre o Banco mais
antigo do mundo, que é o italiano Banco “Monte Dei Paschi”, fundado em 1472 e ainda sendo
referéncia no referido pais.

Retornando ao deslinde bancario da atualidade, temos pelo contrato eletrdnico entre
instituicbes financeiras e clientes o meio pelo qual é possivel ao cliente adquirir produtos
financeiros e dinheiro (caixas eletronicos — ATM - “Automated Teller Machines”), sem a
necessidade de um funcionario do banco propriamente dito ou qualquer interface na solicitacéo,
gerando mais privacidade, economia para a empresa financeira e seguranca ao pleito.

Note que, o interessante de tudo isso € que tal enlace contratual ocorre de modo
automatico, em tempo real, trazendo dinamismo e perfeicdo a tal modalidade de contracdo, pois
as partes envolvidas conseguem rastrear todo o entorno da transacdo, do inicio ao fim da cadeia
contratual. 1sso € importante de enfatizar, pois 0 mundo virtual (mesmo com presenca de poucos
crimes), torna-se um universo transparentes para deteccdo de fraudes, pois toda operacdo deixa
vestigios, sem duvida facilitando a investigacdo de eventual crime ou fraude, aumentando a
seguranca e retirando figura de intermediador da contratacdo ocorrida em tal seara.

Na realidade dos “ATM'S” e na oportunidade em que um cidaddo comum saca
dinheiro ou opera em determinado caixa eletrénico ou internet banking, 0 mesmo esta
transacionando, isto é, contratando com a institui¢do financeira e terceiros (se o caso), ocorrendo
a plena relagdo comercial e contratual, gerando deveres e obrigagdes para as partes afeto ao
contrato eletrénico, que pode ser definido como o encontro de uma oferta de bens ou servicos
facilitada por modo visual e concretizada através de uma rede interligada de telecomunicacGes
e, ainda, de possibilidade de aceite e eventual recusa sistémica.

Veja que, o simples ato de sacar dinheiro é entendido no mundo do Direito como a
devida assinatura de um contrato, devidamente entabulado e ocasionando responsabilidade para
todos os entes.

Reafirmando, se 0 caso concreto gera direitos e deveres e foi assinado eletronicamente
com ciéncia dos termos transacionados, estamos falando sim e regularmente de um contrato

perfeito, estando o mesmo regulado por nosso ordenamento juridico, sem duvidas.



Reforgco que, para haver um contrato em geral, 0s seguintes pontos devem ser

abarcados:

(i). Ser um negdcio juridico perfeito;

(ii). Sujeito capaz de adquirir direitos e obrigacdes;
(iii) objeto licito e determinado ou determinavel; e
(iv) forma prescrita ou ndo defesa em lei.

Em tal ponto, o contrato eletrénico perfaz todos os requisitos necessarios, ou seja, de
legalidade e existéncia. Afinando o sentido do trabalho desenvolvido, trazemos o preceituado no
atual e vigente artigo 434 do Cdédigo Civil Brasileiro, que diz:

“Art. 434. Os contratos entre ausentes tornam-se perfeitos desde que a aceitagéo é expedida,
exceto:

I - no caso do artigo antecedente;

Il - se 0 proponente se houver comprometido a esperar resposta;

11 - se ela ndo chegar no prazo convencionado”.

O contrato se aperfeicoara com o envio da mensagem eletronica confirmando a aceitacao do
que é proposto (ato juridico perfeito). ”.

Sem duvidas, ao efetuar uma transacdo eletronica, sendo manifestado o “aceite” com
as condic¢Oes dispostas no equipamento utilizado, temos que a ora relacdo contratual existira e
tera validade e vigéncia na sociedade brasileira e ordenamento juridico, isto €, é um ato juridico
perfeito em sentido lato senso.

Em outro ponto, os principios que regem o0s contratos eletrébnicos e, por
consequéncia, 0s bancarios, sdo:

(i). Identificagéo das Partes;

(ii). Assinatura Eletronica Valida;

(iii). Privacidade, Verificacdo e Checagem de Dados;

(iv). Possibilidade de Cancelamento ou Arrependimento;

(v). Validade do Contrato Juntamente a Documento Fisico; e

(vi). Previsdo no Ordenamento Juridico e Banhado por Boa-fé Objetiva.

Ja dissertando sobre a figura do caixa eletrénico ou terminal eletrénico (“ATM” como
conhecido) em paralelo ao contexto histérico, contratacdo bancéria e suas particularidades, é

notorio e sabido que o primeiro caixa eletronico existente no mundo foi desenvolvido e bancado



pelo “Barclays Bank”, ainda em era de pouco desenvolvimento bancario. Importante salientar
que tal fato ocorreu no Século XX, tendo sido creditada tal “invencdo” ao seu estimado criador, 0
indiano Sr. John Sheperd-Barron, figura conhecida posteriormente no Direito Bancario e Mundo
financeiro.

N&o obstante esse ponto e no segundo momento (visando a seguranca), houve a
devida e correta criagdo de um ndmero de identificacdo pessoal (PIN) armazenado no cartdo em

si quando se queria retirar o dinheiro, tendo sido desenvolvido tal dispositivo de seguranca pelo
engenheiro britanico James Goodfellow em 1965. Notem quanta evolucdo tivemos pensando no
curto espaco de tempo, ou seja, evolugdo obtida em 51 anos. Observem, ainda, que sempre houve
priorizacdo da seguranca em tais contratacOes, justamente por falarmos de espécie (dinheiro) e
grandes prejuizos possiveis de serem auferidos por todos (consumidor e bancos).

Imaginem, portanto, o que poderd ocorrer nos proximos 51 anos, nesse contexto
bancério?

Nao raro, temos hoje em dia noticia de surgimentos de varias “Fintechs” (empresas de
tecnologia voltadas ao mercado financeiro), que com certa frequéncia, desafiam os Bancos em
varios aspectos tecnoldgicos, forcando um mercado ja respaldado pela inovacdo costumeira a
“sair da zona de conforto” e buscar cada vez mais exceléncia nas transagdes, principalmente no
quesito de transacOes eletronicas e seguranca de referido pleito. Novamente, se existe seguranca
nas contratacOes eletronicas e uma gama volumosa de processos envolvendo fraudes, como o
Judiciario devera avaliar tais casos, otimizando a instrucdo processual, agilizando o processo e
decidindo os casos pautados por conhecimento técnico e procedimental de avaliacdo de fraudes?!
Com tal definicdo, certamente teremos diminuigdo dos litigios, ganhando escala em nosso Poder
Judiciario, que tanto carece de atencéo.

Como tudo novo e embrionario, os primeiros caixas eletrbnicos eram muito
defeituosos e com baixa tecnologia e seguranca, sendo que o seu funcionamento era vinculado a
aceitacdo de ficha de uso Unico, o qual ficava vinculado e retido junto ao caixa eletronico, para
configurar a transagdo. N&o precisamos nem imaginar o quanto era comum fraudes de diversas
espécies.

Fato é que, tendo as instituicdes financeiras percebido que, mesmo havendo prejuizo
no primeiro momento, a ideia do caixa eletrénico e tecnologia aplicada era boa e poderia gerar

maior seguranca nas relacbes e comodidade aos clientes, resolveram aprimorar tal tecnologia
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investindo muito para isso, chegando ao ponto atual, onde € muito raro e dificil as fraudes
englobando os novos caixas e cartdes, bem como, o dito “Internet Banking”, que sem duvidas, é
o futuro da relacdo comercial, com a ideia do dinheiro fisico cair em desuso.

E consenso entre os trabalhadores do ramo bancario que referido setor sofrera muitos
impactos face tecnologia (como o caso citado das “Fintechs”) e outros meios de pagamento,
transmissdo de dados e custodia de dinheiro ou demais servicos atrelados a tal mercado. Com
iss0, necessario investimento de todos os entes financeiros, para acompanhar as inovacfes que
sempre nortearam tal sistema, inclusive, pois se € facil rastrear movimentacdes financeiras,
também sera cada vez mais fécil coibir fraudes e os lastros da respectiva.

Agora, ndo basta ao setor financeiro se atualizar, mas sim, a todos 0s entes estatais e
sociedade civil.

Ndo podemos descartar, ainda, que a tecnologia afetara outros pontos do setor
bancario e econémico, criando centros tecnoldgicos (call center com gerentes de investimentos,
de contas pessoa fisica e juridica, atendimento remoto e 24 horas por dia) para atendimento dos
clientes, finalizacdo de operacfes gerais entre outros.

A realidade, sem mistérios e maiores pensamentos, € que o setor bancario se
aperfeicoard ainda mais nos préximos anos, chegando ao patamar e em meu ponto de vista de
que, as fraudes serdo rarissimas, quando ndo nulas. Digo isso, pois claramente temos que o
segmento bancario é um precursor no quesito de investimento em seguranga transacionais
eletronicas e afins, investindo sempre fortemente em prevencdo e demais precaucdes conforme
afiancamos outrora, objetivando sempre e totalmente a seguranca do cliente.

No mercado cada vez mais acirrado e disputado, sobrevivera a instituicdo que melhor
tratar e fidelizar o cliente, ndo somente garantindo a perfeicao das operacGes, mas tendo um trato
de zelo e afinado junto ao seu maior patrimdnio e investimento, nas pessoas do cliente e
acionistas, sem davidas.

Acreditamos que, logo mais, havera entendimento do Judiciario de que a contratacdo
eletronica é segura e eficaz e, com isso, atentar-se mais aos momentos de julgar algum processo
envolvendo tal embate, bem como, a efetivamente entender um processo via contratagdo
eletrbnica, muitas vezes alterando seu livre convencimento e persuasdo racional quanto ao tema

imposto a seu crivo decisorio.



O mundo bancario, dentre todos os setores, sera um dos mais impactados pela
tecnologia, portanto, carece imediatamente de um foco maior do Judiciario, para diminuir 0s

litigios.

11 - CONTRATO ELETRONICO NO DIREITO BANCARIO

O Contrato Eletronico Bancario, estd vinculado ao aceite conforme ja falamos,
inclusive, nos terminais eletrénicos e via internet, onde € necessario ao cliente que manifeste a
vontade em adquirir produtos ou contratar valores, mediante a digitacdo da senha (de uso pessoal
e intransferivel — de responsabilidade total do cliente) e utilizando o cartdo para tanto, ou alguns
casos com uso de biometria (utilizagdo da digital, que é muito seguro e diminuiu ainda mais a
volumetria de fraudes).

Em tal sistematica, sO existe e se concretiza uma contratacdo com éxito na seara
eletrbnica, se existir (novamente) a real intencdo e concretizacdo do ato pelo consumidor
bancario, ao digitar senha e utilizar do cartdo ou biometria para o ato, e assim, tendo ciéncia total
do enlace efetivado.

Com isso, temos que o aceite é fundamental para que ocorra a perfeicdo de tal
contrato, o qual foi abalizado e ratificado no Enunciado 173 (032 Jornada de Direito Civil), onde
foi descrito a seguinte redacao: “A formacao dos contratos realizados entre pessoas ausentes por
meio eletronico se completa com a recepgao da aceitagdo pelo proponente. ”

Por esse feito, o aceite é carater obrigatoria para tal transacdo e, rememorando o
entendimento outrora proferido, novamente trazemos a baila o ja citado artigo 434 do Cdédigo
Civil, que regula a transagdo entre ausentes e a possibilidade da contratagdo efetiva, de modo
correto. Né&o é crivel que, no Século XXI, exista transacdo somente por papel,
assinatura com firma reconhecida e demais meios probatorios.

Incontroverso é o fato de que a contratacdo via modo eletrénico sera o norte dos
contratos em geral doravante e, o quanto antes o nosso Judiciario e Magistrados se adaptar,

menores problemas e embaragos teremos no Brasil, com diminui¢do de custos e estoques de



processos, aumentando a presteza e efetividade do atendimento jurisdicional, sendo literalmente
benéfico para todos os jurisdicionados.

No cerne do direito bancario eletrénico, havendo telas digitais claras de contratacéo
(seja em ATM, Clique Unico e Internet Banking), e ainda, o aceite claro e bem exposto conforme
apontamos outrora, temos a real e efetiva contratacdo entabulada e concretizada, respaldando
todos os entes presentes na relacdo comercial. Importante enfatizar sempre esse ponto da vontade
manifesta, pois assim como existe na assinatura fisica (clara manifestacdo de vontade), o contrato
eletrénico (com clique ou aceite virtual), gera a mesma formalidade de contratacdo, sem qualquer
ressalva. Por tal ponto, se a Instituicdo Financeira provar o aceite ou, ainda, eventual caminho
percorrido pelo dinheiro ou transagdo (com autorizacao judicial para avaliacdo de contas e outros
produtos), automaticamente o magistrado tera um caminho mais curto e correto para decidir o
embate levado ao crivo do Judiciério.

De antemdo, para consolidar e efetivar tal instrumento juridico, precisamos ter a
ciéncia exata da ocorréncia de uma troca ou atitude positiva financeira (investimento, contratacéo
ou saque). Assim, deve existir um beneficio para as partes (troca de favores ou vantagens), para
que o ato no Direito Bancario se entabule.

Veja que, caso 0 consumidor tenha interesse em cancelar uma operagdo ou
contratacdo (inclusive feita por equivoco), pode efetivar por diversos canais junto aos bancos,
seja no SAC e canais de Ouvidoria da referida empresa, ndo havendo motivos para alegar falta de
informacdo ou desconhecimento dos termos contratados.

Fato é que, na era da tecnologia, a mera alegacdo de desentendimento sobre item
contratado ou detalhes intrinsecos da contratacdo € quesito que ndo pode ser alegado doravante,
sem davidas. Novamente, alegamos que a contratacdo na esfera eletrénica deixa todo o histérico
registrado, sendo possivel rastrear todo o contexto negocial, inclusive.

Outrossim, para que seja possivel uma Instituicdo Financeira operar com caixa
eletrénico ou Internet Banking, devera por consequéncia ser autorizada a funcionar pelo Banco
Central do Brasil (BACEN), e, ndo obstante, seguir as Resolucdes do referido Orgéo Regulador,
sendo responsavel por ofertar a seguranga da maquina, do respectivo sistema e operagdo junto ao
cliente final.

Nesse contexto, a contratacdo eletrénica (assim como em outros meios), € correta e

estd prevista no normativo de tal 6rgdo (BACEN), mais detidamente ao avaliarmos a




Resolugdo n° 4.283, de 04.11.2013, que regula contratacdo de operagdes eletronicas e também a
correta prestacao de servicos pelas institui¢cdes financeiras, com seguinte redacéo:

““Art. 1° As instituicées financeiras e demais instituicdes autorizadas a funcionar pelo Banco
Central do Brasil, na contratacdo de operacdes e na prestacao de servigos, devem assegurar:

Il - A integridade, a confiabilidade, a seguranca e o sigilo das transacdes realizadas, bem
como a legitimidade das operacgfes contratadas e dos servicos prestados;

111 - a prestacdo das informac@es necessarias a livre escolha e a tomada de decisdes por parte
de clientes e usuarios, explicitando, inclusive, direitos e deveres, responsabilidades, custos ou
onus, penalidades e eventuais riscos existentes na execucdo de operacfes e na prestacdo de
Servicos;

IV - O fornecimento tempestivo ao cliente ou usuério de contratos, recibos, extratos,
comprovantes e outros documentos relativos a operacdes e a servicos;

V1 - A possibilidade de tempestivo cancelamento de contratos ”.

N&o existe qualquer mistério ou obscuridade, sendo totalmente possivel a transacéo via
modo eletrdnico, desde que haja a legitimidade e confiabilidade da operacdo, fato que néo
opomos ou conflitamos, sendo regra para todos os entes juridicos ou fisicos a devida operac¢édo do
sistema disponivel.

Notem que, € autorizado pela autoridade méxima do pais afeto ao Segmento Bancario
e regulacdo de mercado a correta operacionalizagdo de feitos via eletronico, portanto, ndo
podemos falar em falta de ordenamento juridico que respalda tal relacdo comercial e contratual,
e ndo menos importante e novamente abordando, a falta de seguranca ou regulacdo do mercado
para tanto.

E evidente pelo teor do texto legal e normativo que as Instituigdes Financeiras podem
sim operar por meio eletronico, assegurando a simplicidade da relacdo comercial, o que é
observado totalmente na contratagdo em caixa eletrénico, justamente pelo fato da operagdo
necessitar da digitacdo da senha pelo cliente (que ¢é pessoal e intransferivel e, ainda, de Unica e
total responsabilidade do portador da conta bancaria), gerando comprovante fisico ou eletronico
de contratacdo ou mantido em registro sisttmico, sendo também facilmente consultado tais
informac0es via canais de atendimento do Banco (“Internet e Call Center”), estando sempre tais

documentos a disposicao total do cliente, inclusive, para o cancelamento do servi¢o contratado



dentro de 07 (sete) dias, conforme ja dispde o Artigo 49, do Codigo de Defesa do Consumidor,
vide na sequéncia:

“Art. 49. O consumidor pode desistir do contrato, no prazo de 7 dias a contar de sua assinatura
ou do ato de recebimento do produto ou servigo, sempre que a contratacdo de fornecimento de
produtos e servigos ocorrer fora do estabelecimento comercial, especialmente por telefone ou a
domicilio.
Paragrafo Unico. Se o consumidor exercitar o direito de arrependimento previsto neste artigo,
os valores eventualmente pagos, a qualquer titulo, durante o prazo de reflexdo, seréo
devolvidos, de imediato, monetariamente atualizados. ”.

Em tal diapasdo, se o cliente pode contratar e descontratar via canal eletronico em

tempo habil e tendo ciéncia dos detalhes efetivos da contratacdo ocorrida, por qual razdo néao
teriamos seguranca no quesito eletrdnico? Observem que, é possivel ao cliente cancelar a
contratacdo dentro do prazo legal ou a qualquer tempo, e por esse aspecto, existe seguranca e
efetiva em tal modalidade de contratacdo, fato esse que fazemos questdo de dar énfase ao
extremo.

Os magistrados devem entender que, a operacdo via tecnologia auxilia 0s proprios
consumidores quanto a seguranca do ato de contratacdo, pois como ja ressaltamos, tudo na esfera
eletronica deixa rastros e pistas, passivel de descobrirmos na integra os detalhes efetivos de
determinada contratacdo, totalmente positivada pelo nosso Judiciario.

Veja que o Tribunal de Justica do Distrito Federal também ja se pronunciou sobre a
legalidade da contratacdo eletrénica, em julgamento de apelacdo datado de 11.11.2015 (TJ-DF -
Apelacdo Civel APC 20140111450486 ), discorrendo:

“Ementa: ACAO DE COBRANCA. CERCEAMENTO DE DEFESA EM RAZAO DE NAO
ANALISE DO PEDIDO DE PRODUCAO DE PROVA PERICIAL. AUSENCIA DE
DOCUMENTO ESSENCIAL A PROPOSITURA DA ACAO. CONTRATOELETRONICO.
ALEGACAO DE AUSENCIA DE TERMO FISICO DE ADESAO. DISPENSAVEL.
PRELIMINARES REJEITADAS. CAPITALIZACAO MENSAL DE JUROS, COMISSAO DE
PERMANENCIA, TABELA PRICE, INCIDENCIA DE JUROS DE MORA E MULTA.
LEGALIDADE. REVISAO DO CONTRATO DE EMPRESTIMO. IMPOSSIBILIDADE.
VICIO DO NEGOCIO JURIDICO. LESAO ENORME. ONEROSIDADE EXCESSIVA.
INAPLICABILIDADE. 1. Se o julgador monocratico reputou prescindivel a producdo da
prova em questdo para formar seu convencimento, considerando ser suficiente o conjunto
probatério apresentado, agiu em consonancia com o Cédigo de Processo Civil (art. 330, |
CPC). 2. A inexisténcia de contrato escrito € irrelevante para comprovar o vinculo
obrigacional, uma vez essa formalidade ndo ser essencial para a validade da manifestacdo de
vontade relacionada aos contratos eletrénicos, de modo que a existéncia desse vinculo pode ser
demonstrada por outros meios de prova admitidos em direito, no caso dos autos o extrato
demonstrativo da operacdo. Ademais, o contrato foi firmado por meio eletrénico mediante a
utilizacdo de senha pessoal de wuso exclusivo do correntista, inexistindo assim


http://tj-df.jusbrasil.com.br/jurisprudencia/254727817/apelacao-civel-apc-20140111450486
http://tj-df.jusbrasil.com.br/jurisprudencia/254727817/apelacao-civel-apc-20140111450486

0 contrato escrito. 3. As operagdes bancarias consumadas por meio eletrdnico ndo geram
documentos fisicos de adesdo aos termos gerais da contratacdo ofertada pela instituicdo
financeira. 4. Pactuada de forma expressa e clara, é permitida a capitalizagdo de juros com
periodicidade inferior a um ano em contratos celebrados apds 31/3/2000, data da publicacéo
da Medida Provisoria 1.963-17/2000 - em vigor como MP 2.170-36/2001 (Resp. 973827/RS,
Rel. Min. Luis Felipe Salomao, Rel. p/ Acorddao Min. Maria Isabel Gallotti, Segunda Secéo,
DJ 24/09/2012). 5. E valida a incidéncia da comissdao de permanéncia quando ndo cumulada
com outro encargo ou qualquer outra quantia que compense 0 atraso no pagamento...”.

Outrossim, temos que é aceitavel e ja previsto pelo atual Cédigo de Processo Civil a
contratacdo eletronica como prova nos processos englobando referida matéria, onde colaciono de
modo claro o disposto nos artigos 440 e 441 do nosso novo Codigo de Processo Civil:

“Art. 440. O juiz apreciara o valor probante do documento eletrénico ndo convertido,
assegurado as partes 0 acesso ao seu teor.

e

Art. 441. Serdo admitidos documentos eletrdnicos produzidos e conservados com a
observancia da legislagdo especifica.

Novamente, é notorio e aceito o documento eletrénico ou seus deslindes (citando, por
exemplo, extrato bancario ou tela do Internet Banking) como meio de prova no Direito Bancario
brasileiro, e assim, concluimos que:
01° - Temos Regulamentacédo do Banco Central do Brasil para operacao eletronica;
02° - E possivel contrataco efetiva entre entes ausentes, preceituado no Cédigo Civil; e
03° - O Cadigo de Processo Civil aceita prova eletronica.

Assim, o cliente ao aceitar as condicBes ofertadas pelo acesso via canal eletrénico,

sera responsavel pela atitude tomada, de acordo com o ordenamento juridico e propor¢des
tomadas. Necessario €, forcarmos os consumidores sobre o entendimento de que o0 acesso ao
crédito facil traz referidos bonus e 6nus, devendo ser transacionado com cautela e zelo.

O ordenamento juridico, aos poucos, ja reforca o entendimento de positivar a
contratacdo eletrénica, sendo prova incontroversa o Tribunal de Justica do Rio Grande do
Sul/RS, que se posicionou em 2013, face Apelacdo Civel (Apelacdo Civel N° 70057100810,
Décima Nona Camara Civel, Tribunal de Justica do RS, Relator: Eduardo Jodo Lima Costa,
Julgado em 19/11/2013), dizendo:

“APELACAO CIVEL. NEGOCIOS JURIDICOS
BANCARIOS. CONTRATOSELETRONICOS. DECLARATORIA.  DANO  MORAL.



MUTUOS PACTUADOS PELO AUTOR. AUSENCIA DE NULIDADE. Comprovada a
existéncia da contratacao, tendo em vista que os empréstimos foram contratados, em nome da
parte autora, diretamente no caixa eletrénico. Subtende-se que os valores e as condicGes de
pagamento eram de conhecimento do autor, quando este pagou quase que a totalidade
dos contratos firmados, estes parcelados em 48 vezes. Era da parte o dever de demonstrar as
abusividades (patamar de juros contratados, prazo e ndo formaliza¢éo das avencgas) alegadas,
onus do qual ndo se desincumbiu, nos termos do art. 333, I, do CPC. NEGARAM
PROVIMENTO AO APELDO. (Apelacédo Civel N° 70057100810, Décima Nona Camara Civel,
Tribunal de Justi¢ca do RS, Relator: Eduardo Jo&do Lima Costa, Julgado em 19/11/2013) ”
Finalizando o raciocinio quanto a legalidade da contratacdo por meio eletrénico (com
utilizacdo da senha ou biometria, que é pessoal e intransferivel), bem como, trazendo a definicao
do nosso Sistema Judiciario quanto a referida contratacdo e sua possibilidade, temos o seguinte
acordao proferido pelo STJ (Superior Tribunal de Justica), nos autos do Recurso Especial n°
602.680 — BA (2003/0195817-1):
“...
Desse modo, achando-se na posse e guarda do cartdo e da senha, a presuncéo ldgica ¢é a de
que se houve o saque com o emprego de tal documento magnético, cabe a autora provar que a
tanto ndo deu causa. Nao basta alegar que dele ndo fez uso. Tem de demonstra-lo. ”.
E
“A hipotese retratada nestes autos é idéntica, porquanto no saque nao houve utilizacdo apenas
do cartdo magnético, mas, também, como sustenta 0 Banco, da senha pessoal criptografada,
que, por forca de contrato, ""é um codigo privativo e de conhecimento exclusivo do titular da
conta™ (fls. 70)..”.

Por todo o0 exposto, vemos que ja existe pronunciamento do 6rgao superior de nosso
pais (STJ) quanto a responsabilidade do cliente na guarda e utilizagdo da senha e cartéo, e ainda,
das contratacdes por meio eletronico. Com isso, é notério que o entendimento de nossa corte €
amplo e j& consolidado para as decisdes de agfes civeis englobando tal natureza bancaria e

processual.

V — FRAUDE BANCARIA E PERICIA JUDICIAL




Nos casos em que nao for possivel provar eventualmente a contratacéo eletrénica por
algum modo, a devida pericia técnica podera esclarecer o ocorrido nos detalhes, pois o dinheiro e
caminho percorrido no meio eletrénico deixa rastros pelo caminho que percorre, e, portanto,
facilmente podera ser detectado o criador da fraude, caso realmente exista.

Levando-se em consideracdo que o ordenamento juridico e regulador permite a
contratacdo por meio eletronico, carece do Judiciario melhor entendimento sobre tal matéria e
como eventualmente se operacionaliza uma fraude bancéria, para inclusive, diminuir o estoque de
acOes sobre tal tema e legalidade da contratacdo, trazendo agilidade nos julgamentos de eventuais
acOes civeis em tema afeto ao Direito Bancério e correlatos.

Veja que, se a resolucdo da demanda versar sobre apuracdo de ocorréncia ou nao de
fraude bancéria, 0 magistrado na hipotese de ndo conseguir rastrear a verba ou deslinde do caso
por intermédio de quebra de sigilo bancario ou outros modos, podera (assegurado pelo Novo
Caodigo de Processo Civil), de oficio ou a requerimento das partes, nomear perito técnico para que
possa resolver o imbréglio levado ao cerne do Judiciario, com seguranca e eficacia.

O préprio artigo 156 do Cddigo de Processo Civil vigente respalda o douto
magistrado em tal tarefa, como dissertamos a seguir:

Art. 156. O juiz sera assistido por perito quando a prova do fato depender de conhecimento
técnico ou cientifico.

8 1o Os peritos serdo nomeados entre os profissionais legalmente habilitados e os érgéos
técnicos ou cientificos devidamente inscritos em cadastro mantido pelo tribunal ao qual o juiz
esta vinculado;

e

8 50 Na localidade onde n&o houver inscrito no cadastro disponibilizado pelo tribunal, a
nomeacao do perito é de livre escolha pelo juiz e devera recair sobre profissional ou 6rgao
técnico ou cientifico comprovadamente detentor do conhecimento necessario a realizacdo da
pericia.

Portanto, havendo casos de fraude bancéria, o magistrado podera ao nosso ver atuar
também de dois modos distintos para decidir com éxito uma demanda reparatoria, independente
da persuasao racional que o é inerente, onde citamos:
01°). Autorizar instituicdo financeira para eventualmente quebrar o sigilo bancario e
identificar o ocorrido (caminho percorrido pelo dinheiro, nos casos de transacdo bancaria

entre conta corrente; e



02). Demandar perito judicial para que faca estudo sobre a ocorréncia de fraude ou néo, dado
a peculiaridade de tais transagoes.

Observem que, 0 que buscamos é justamente ter uma decisdo coerente ao processo
judicial e problema, dando seguranca ao pleito e, ainda, ndo somente inverter o 6nus da prova e
ocasionar uma prova negativa, mas sim, atuar com seguranca e firmeza para, inclusive,
desencorajar a préatica de crimes virtuais, trazendo somente ganhos a sociedade civil, mundo
empresarial e ao j& sobrecarregado e oneroso Poder Judiciario, que muito sofre com milhares de
acOes envolvendo tal problematica. Importante alertar que, muitas vezes o0 modo mais facil e em
tese coerente de se julgar uma demanda judicial, ndo é o meio mais assertivo e, pensando a longo
prazo, ird onerar em todos 0s aspectos o sistema judicial do nosso pais.

Com forca, alerto que o interesse primordial é dar eficacia e agilidade a resposta

levada ao crivo do Judiciario por intermédio de acdo judicial.

VI — CONCLUSAO

Sem duavidas, a intencdo de tal artigo ndo é o de esgotar o tema de contratacdo
eletronica e fraudes, que gera grandes e intensos debates no Poder Judiciario (que esta
sobrecarregado), mas sim, firmar um conceito diferenciado e plausivel quanto a tal tipo contratual
e modo de contratacdo, que é muito novo atrelando a tipificacdo. Ainda, urgente salientar que é
necessario criar o conceito de que fraude bancéria eletrnica € rara, quase nula. (Sendo excecéao
no mundo digital).

Em tal ponto, criar a cultura de rastrear o possivel crime digital e coibir tal préatica, é o
melhor dos cenarios para o Judiciéario.

Dado a revolucdo tecnoldgica, hoje 0 nosso pais conta com excelentes profissionais na
area de pericia digital judicial, podendo prestar servi¢os de exceléncia e dar a resposta ao caso
concreto, auxiliando o magistrado.

Nesse aspecto, trazemos as duas possibilidades para criar um alerta aos nossos doutos
julgadores, tanto no sentido da autorizacdo de quebra de sigilo bancéario quanto a contratacdo de
peritos técnicos, e ndo invertendo o 6nus da prova, mas sim, provocar a producdo de provas por
todos os entes envolvidos no processo. Sem duvidas, tal conceito ira melhorar o Judiciario a

longo prazo, inclusive, diminuindo o volume de agdes judiciais discutindo tal tema.



Serd que € correto acontecer um julgamento envolvendo fraude eletrdnica sem o
conhecimento da cadeia de contratagdo ou; ainda, o douto magistrado julgar uma demanda
envolvendo fraude em contratacdo bancéria eletronica sem a presenca de um perito para tanto?
A0 nosso ver, ndo € o caminho correto a ser perseguido para uma étima decisao.

O cunho, portanto, é o de alertar totalmente o mundo juridico de que, em toda e
qualquer relacdo configurada por meio eletronico (principalmente as contrataces eletronicas
bancérias), existe sim seguranca e que tal tipo contratual e quesito de confiabilidade deve ser
abalizado no Judiciario para as decisdes que serdo proferidos, trazendo autonomia ao pleito
decisorio e confiabilidade.

O volume de contratacbes eletrénicas (em sentido geral), tende a aumentar
diariamente e, por consequéncia, 0s problemas inerentes a tal modalidade, portanto, nada mais
justo do que todos estarem preparados para coibir eventuais abusos ou novos crimes advindos de
tal sistematica contratual. De tal modo, referidas modalidades de contratacdo doravante e ao meu
ver, se tornard a regra Unica em todos os tipos de operacdo financeiras, e justamente por isso,
deverd ser objeto de maior conhecimento dos corpos juridicos que labutam em nosso pais,
especialmente quando falamos dos magistrados, desembargadores, ministros e afins.

Ainda, temos o cond&o de reforgar o entendimento atinente a necessidade de dar uma
maior importancia a tal modalidade de contrato, muito utilizado e que carece de maiores
tipificacOes legais para evitar embates desnecessarios e uma maior seguranca juridica, tanto para
o0 consumidor guanto instituicdes financeiras em sentido geral.

Como tratado e ja relatado, a tecnologia esta em nosso dia a dia e ndo teremos meios
de retroagir, portanto, temos que nos acostumar em sentido amplo com as novidades tecnoldgicas
que avancam diariamente, e assim, mudar o entendimento do nosso Poder Judiciario quanto aos
meios de realizar e obter provas juridicas, o quesito de legalidade da contratacdo eletronica e
todos 0s pormenores que sdo Uteis para um julgamento satisfatorio do imbréglio levado ao crivo
Judicial.

De positivo, temos que o Codigo de Processo Civil respalda os magistrados quanto
contratacdo de pericia judicial, inclusive de oficio. A melhora da prestacdo jurisdicional, como
sempre reforcamos, deve passar por todos os entes da sociedade, desde ocorréncia de maiores
transagdes extrajudiciais pelos entes (Pessoa Juridica ou Fisica), até a observancia integral do

nosso dispositivo legal vigente.
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