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Poder Judiciario
JUSTICA FEDERAL
Secdo Judiciaria do Parana
23% VVara Federal de Curitiba

Avenida Anita Garibaldi, 888, 3° andar - Bairro: Cabral - CEP: 80540-400 - Fone: (41)3210-1830
www.jfpr.jus.br - Email: prctb23@jfpr.jus.br

PEDIDO DE PRISAO TEMPORARIA N° 5043421-59.2017.4.04.7000/PR

REQUERENTE: POLICIA FEDERAL/PR
ACUSADO: LUIZ CARLOS DA ROCHA

DESPACHO/DECISAO

1. Representou a autoridade policial pela prisdo temporaria de
GABRIEL BARIONI DE ALCANTARA E SILVA; pelo afastamento do sigilo
teleméatico do e-mail gabriel.1769@hotmail.com; e pela busca e apreensdo no
endereco do investigado.

Na sequéncia, o pedido foi complementado para incluir representacédo
de busca e apreenséo de provas no endereco de

o | (cvcnto 4).

O Ministeério Publico Federal manifestou-se favoravelmente a quebra
de sigilo telematico e aos pedidos de busca e apreensdo de provas nos enderecos dos
investigados, requerendo fosse a medida estendida a seus endere¢cos comerciais. Em
relacdo ao pleito de prisdo temporaria de GABRIEL, entretanto, pronunciou-se
contrariamente. Por fim pediu o cancelamento do cadastro e da senha de GABRIEL
nos sistemas da Justiga Federal, caso isso ainda ndo tivesse sido realizado (evento 6).

Atendendo determinacéo deste juizo, foram declinados os enderecos
dos investigados (evento 11).

E o breve relato.

2. O pedido encontra-se vinculado ao inquérito policial n°® 5043366-
11.2017.4.04.7000, instaurado para apurar a pratica dos delitos tipificados no artigo
2° da Lei n° 12.850/2013 e artigo 325 do Codigo Penal, por GABRIEL BARIONI
DE ALCANTARA E SILVA, haja vista suspeitas de que ele teria utilizado
indevidamente senha a que tinha acesso como estagiario da 8 Vara Federal de
Londrina para beneficiar o investigado LUIZ CARLOS DA ROCHA, vulgo
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"CABECA BRANCA", e/ou a organizacdo criminosa por ele liderada, ambos alvos
de investigacdo da policia federal na "Opera¢do Spectrum"”.

A operacéo recebeu o nome de Spectrum por causa do lider do grupo,
que apesar de ser um dos traficantes mais procurados pela policia, inclusive pela
Interpol, ocultou sua verdadeira identidade por décadas e permaneceu solto na
traficancia da cocaina.

No bojo da operacdo foram deferidas diversas medidas cautelares que
culminaram na deflagracdo da operacdo em 01/07/2017, quando, entdo, cumpriram-
se mandados de prisdo preventiva expedidos em desfavor de LUIZ CARLOS DA
ROCHA e WILSON RONCARATTI e realizadas uma série de apreensdes (bens
moveis, numerario, automoveis, joias, armas, e documentos); além do sequestro de
multiplos bens e da apreensédo de aproximadamente 1,5 tonelada de cocaina.

Os elementos reunidos apontam LUIZ CARLOS DA ROCHA e a
ORGCRIM como detentores de elevado poder econdmico. Ha fortes indicios de que
0 patriménio usufruido pela familia ROCHA e seus comparsas tenha sido adquirido
com recursos do trafico, por isso sdo também investigadas uma série de transacdes
suspeitas, realizadas por empresas e familiares dos investigados e/ou por terceiros,
muito possivelmente para dar uma aparéncia legal aos recursos obtidos de maneira
espuria.

Todos os procedimentos vinculados ao inquérito eram sigilosos. O
sigilo foi mantido mesmo apds deflagrada a operacdo e cumpridos os atos
autorizados por este juizo. Com a deflagracéo, porém, o nivel de acesso foi baixado
para "1", concedendo acesso aos UsUArios internos e partes do processo.

Entretanto, constatou-se que um estagiario da 8* Vara Federal de
Londrina acessou diversas vezes 0s processos (evento 1, ANEXOG6). O usuario foi
identificado como sendo GABRIEL BARIONI DE ALCANTARA E SILVA:
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Senhor Juiz Federal por intermédio deste levo ao
conhecimento de Vossa Exceléncia que na Medida Assecuratoria n°
50341494120174047000 em tramite nesta Vara Federal sob nivel de
sigilo 1 ( Nivel 1 (um): Segredo de Justica - visualizagdo somente
pelos usuarios internos e partes do processo- Resolugdo 17,
de26/03/2010-TRF4), o Ministério Publico Federal requereu
informagdes sobre 0 aceso ao processo por advogado ndo associado
aos autos. Em razao disto, emiti relatério de acesso ao processo e aos
documentos protegidos pelo sigilo, desde a data da sua distribuicao,
sendo que na oportunidade, verifiquei varios acessos do usuario
interno login €106008479, com |IP de origem diverso do IP de conexdo
interna da Justica Federal (inicio 10.). Na sequéncia, extrai outros
relatorios referentes aos acessos aos processos relacionados a
denominada “operagao spectrum”, com sigilo baixado para nivel 1 com
a prisdo de Luiz Carlos da Rocha e Wilson Roncaratti, ocorrida em
01/07/2017. Informo que o login e106008479, pertence ao estagiario
Gabriel Barioni de Alcantara e Silva, lotado na 8 Vara Federal de
Londrina, contratado em 23/01/2017 e com pedido de desligamento a
partir de 23/09/2017. Informo por derradeiro, que ha registro de
acessos do usuario- e106008479 até a presente data (03/10/2017)
Anexo o contrato e termo de compromisso firmado pelo estagiario
Gabriel Barioni de Alcantara e Silva e o pedido de desligamento, bem
como os relatérios emitidos pelo sistema Eproc.

Os acessos foram realizados em IP's diferentes do IP de conexao

interna da Justica Federal. Isso chamou ainda mais a atengdo sobre a situacao e levou
a autoridade policial a realizar uma serie de diligéncias, que resultaram na
identificacdo dos provedores dos IPs utilizados com a senha de GABRIEL. Alguns
desses IP's estavam vinculados a provedores "situados em Assuncéo, capital do

Paraguai,
Pora/MS" (evento 1, REPRESENTACAO_BUSCAL).

Catanduvas/PR e Ponta

Ocorre que as cidades mencionadas estdo relacionadas as

investigacdes e a Operacao Spectrum, como apontou a autoridade policial:

Veja que, além dos indicios de trafico de drogas e lavagem de dinheiro da
ORCRIM, envolvendo o Paraguai, a cidade de Catanduvas/PR é local da
Penitenciéria Federal, onde se encontra recolhido CABECA BRANCA e, Ponta
Pord/MS, local por onde varios membros da ORCRIM transitaram.

O estagiario GABRIEL desligou-se voluntariamente da Justica

Federal a partir de 23/09/2017 (evento 1, ANEXO4). Entretanto, os acessos feitos
naquelas localidades aconteceram em dias Uteis, antes de seu desligamento, quando,
supde-se, ele se encontrava na unidade judiciaria, estagiando.

Os acessos, segundo a informacao acima, continuaram acontecendo

até pelo menos a data em que foi lavrada a certiddo, em 03/10/2017.
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Ademais, informantes da policia revelaram que GABRIEL teria um
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envolvimento amoroso com LUIZA PIGOZZO ROCHA, filha de LUIZ CARLOS
DA ROCHA, havendo também indicios de que ambos frequentam a mesma
faculdade, conforme pormenorizado na representacéo.

Nesse contexto, € muito provavel que GABRIEL tenha emprestado
sua senha do sistema e-proc para pessoas ligadas a LUIZ CARLOS DA ROCHA, o
que pode configurar crime de violacdo de sigilo funcional (art. 325, CP); e/ou que
ele tenha realizado os acessos na condi¢édo de associado da organizagéo criminosa, 0
que tipificaria o delito previsto no art. 2° da Lei n°® 12.850/13.

Ademais, diligéncias realizadas junto ao Grupo ATLANTICA
HOTELS, responsavel pelo provimento de servi¢os de internet a um dos IP's
investigados, reforcaram as suspeitas de que GABRIEL cedeu sua senha de acesso a
integrantes da organizacdo criminosa.

O acesso ocorrido no dia 06/07/2017, a partir do IP 179.184.47.138,
deu-se por meio do provedor ATLANTICA HOTELS INTERNATIONAL BRASIL
LTDA:

A 1106008479 =STAGIARIO (PRLONOS) 170 184 47 138 it
ALCANTARA E SILVA g % ESTAGIARIO (FRLONOG 19.184,87.1% 107 103 150 232257 ermitde  ustica (Nivel 1)

Whois IP 179.184.47.138

% Joint Whois - whois.lacnic.net

% This server accepts single ASN, IPv4 or IPv6 queries

% Brazilian resource: whois.registro.br

% Copyright (c) Nic.br

% The use of the data below is only permitted as described in
% full by the terms of use at https://registro.br/termo/en.html ,
* being prohibited its distribution, commercialization or

¥ reproduction, in particular, to use it for advertising or

¥ any similar purpose.

% 2017-10-05 16:19:04 (BRT -03:00

inetnum: 179.184.47.136/29

aut-num: AS18881

abuse-c: GOI

owner: Atlantica Hotels International Brasil Ltda.
ownerid: 02.223.966/0001-13

responsible: Christer Holtze

owner-c: AHIB

tech-c: AHIS

created: 20150727

changed: 20150727

gec
inetnum-up: 179.184.0.0/14
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Segundo o provedor, o IP 179.184.47.138 foi utilizado no HOTEL
COMFORT SUITES LONDRINA - SCP, onde encontravam-se hospedados
I e !
respectivamente filho e nora de LUIZ CARLOS DA ROCHA, conforme relacéo de
hospedes enviada pelo estabelecimento (evento 4, ANEXO4 e ANEXO5).

Ademais, como anotado pela autoridade policial, [ e
I fizeram uso da internet do hotel inclusive no horério do acesso ao
sistema da Justica Federal com o login e senha de GABRIEL. O investigado
B chcqou a baixar 1.286.969 kb de dados:

Como se V&, apesar do Hotel ndo ter conseguido identificar os dados do usuério do
IP sob investigacdo, pelas informaces encaminhadas resta claro que |
esteve conectado a rede de internet do Hotel de 06/07/2017, as 15:25:45h até
07/07/2017, as 11:18:53h (totalizando 1193 minutos) e ||l de 06/07/2017,
as 22:44:36h até 07/07/2017, as 00:44:32h (totalizando 119 minutos), sendo que
I b:ixou 1286969 Kb dedados. Confira-se:

53417

Assim, havendo evidéncias de que GABRIEL BARIONI DE
ALCANTARA E SILVA forneceu sua senha de acesso e-proc para terceiros ligados
a organizacdo de LUIZ CARLOS DA ROCHA, inclusive
e sua esposa, e havendo necessidade de apurar adequadamente os fatos,
imp0Ge-se o0 afastamento do sigilo telemético do e-mail do investigado.

3. BUSCA E APREENSAO - A busca e apreensdo possui previsio
legal no artigo 240 do Cdédigo de Processo Penal, tendo por finalidade a obtencédo de
prova ou apreensao de coisa, que tiverem relacdo com o fato em investigacdo. Nesse
sentido, para o seu deferimento € exigido meros indicios de materialidade e de
autoria, notadamente porque sdo exatamente os elementos probatdrios para
demonstrar a autoria e a materialidade que se pretende alcancar com a medida.

Considerando o que foi exposto nesta decisdo sobre GABRIEL
BARIONI DE ALCANTARA E SILVA e sendo possivel que nos enderecos do
investigado possam ser encontrados elementos relacionados as investigacdes e
registros em celulares e computadores, a busca e a apreensdo revela-se
imprescindivel a colheita de provas.

Também se justifica a busca e apreensdo nos enderecos de [l
I - I ja vista indicios
de que o casal, que ja vem sendo investigado na operacdo, tenha acessado e baixado
dados sigilosos sem a devida autorizagéo, por meio do login e da senha de
GABRIEL.

https://eproc.jfpr.jus.br/eprocV2/controlador.php?acao=acessar_docume...

20/11/2017 11:02



Evento 13 - DESPADEC1

https://eproc.jfpr.jus.br/eprocV2/controlador.php?acao=acessar_docume...

Neste sentido manifestou-se 0 MPF em sua promocdo (evento 6):

A materialidade do delito esta bem delineada na documentacdo que acompanha as
representacdes, que dao conta de que a senha de GABRIEL, ex-estagiario da 82 VVara
Federal de Londrina, foi utilizada por terceiros para acesso aos autos da referida
operacdo. Tais acessos ocorreram justamente dos locais de maior influéncia da
organizagdo criminosa (Assun¢do-PY e Ponta Pord-MS), além de Catanduvas,
cidade onde est4 preso CABECA BRANCA. GABRIEL é namorado de uma filha
de LUIZ CARLOS DA ROCHA.

H4 indicios contundentes do envolvimento de |G
e sua esposa | o cesso aos dados

sigilosos dos processos por meio da senha de GABRIEL, conforme relatério e
extratos do Evento 4, onde se demonstra que houve acesso por meio de IP do hotel

onde | ¢ I cstavam hospedados, com coincidéncia de dias e

horérios, embora ndo tenha havido identificacdo direta do usuario.

A busca e apreensdo €, assim, medida necessaria para que se possa verificar a
extensdo da pratica delitiva, bem como com guem mais 0s supostos autores se
comunicaram para relassar as informagoes.

Por isso, 0 MPF requer afastamento de sigilo telemético do endereco eletrénico
(email) gabriel.1769@hotmail.com, pertencente a GABRIEL BARIONI DE
ALCANTARA E SILVA, desde 01/06/2017, o deferimento de medida de busca e
apreensao de equipamentos de informética e demais elementos de provas em seu
endereco residencial e comercial, assim como busca pessoal (incluindo veiculo), em
especial para acesso a seu computador pessoal e celular; ainda pugna pela busca e
apreensdo de provas na residéncia e/ endereco profissional de

B iho de LUIZ CARLOS DA ROCHA, e sua esposa | EGEIN
|

Também é plenamente justificavel a quebra do sigilo dos dados

armazenados nos computadores, celulares e equipamentos que venham a ser
apreendidos nos enderecos dos suspeitos. Anota-se que as diligéncias encontram
respaldo nas disposi¢des do artigo 5°, inciso XlI, da Constituicdo Federal, que
excetua a inviolabilidade do sigilo de dados, nos casos de ordem judicial, para fins
de investigacao criminal.

Assim, defiro o pedido de busca e apreensdo nos enderecos dos

investigados GABRIEL BARIONI DE ALCANTARA E SILVA, |IIEGEGING

I - . conforme apontado pela

autoridade policial no evento 11, INF2.

4. PRISAO TEMPORARIA - A despeito da promocao ministerial, a

segregacdo temporaria de GABRIEL é medida imprescindivel ao prosseguimento
das investigacodes.

6de9

A prisdo temporaria tem previsdo na Lei 7.960/1989. Com duragéo de
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cinco dias, prorrogaveis por mais cinco, ela € utilizada para que a policia ou 0
Ministério Publico colete provas.

O artigo 1° da Lei 7.960/1989 arrola as hipoteses em que ela €
cabivel:

Art. 1° Caberd prisdo temporaria:
I - quando imprescindivel para as investiga¢des do inquérito policial;

I - quando o indicado ndo tiver residéncia fixa ou ndo fornecer
elementosnecessarios ao esclarecimento de sua identidade;

Il - quando houver fundadas razdes, de acordo com qualquer prova admitida
nalegislacdo penal, de autoria ou participa¢éo do indiciado nos seguintes crimes:

(.)

I) quadrilha ou bando (art. 288), todos do Cddigo Penal;

E entendimento sedimentado na doutrina e jurisprudéncia patrias que
a decretacdo da prisdo temporaria exige a presenca concomitante do requisito
previsto no inciso I11, em conjunto com uma das situacdes previstas no inciso | ou I,
nédo bastando, portanto, que haja indicios de cometimento de um dos crimes listados
nas alineas do inciso IlI.

No caso, ha fortes elementos indicando quebra de sigilo funcional em
beneficio de organizacdo criminosa voltada ao trafico de entorpecentes e a lavagem
de dinheiro, havendo evidéncias, inclusive, de que GABRIEL integre referido grupo.
Além disso, a prisdo de GABRIEL impde-se para que ndo haja interferéncia na
colheita de provas e de elementos informativos.

O nivel de envolvimento do investigado com a organizagédo criminosa
ainda ndo foi descortinado. Entretanto, em estruturas semelhantes € comum que o
aliciamento de novos membros aconteca entre parentes, amigos e pessoas proximas
de seus integrantes. Suspeita-se que GABRIEL seja namorado da filha de LUIZ
CARLOS DE ROCHA e, além disso, sua especial condicdo de estudante de Direito
e estagiario da Justica Federal certamente eram caracteristicas que interessavam ao
grupo investigado.

A conduta em tese praticada por GABRIEL € altamente reprovavel. Ao
fornecer seu login e senha do sistema e-proc da Justica Federal para uma organizagéo
criminosa de grande porte e importancia, investigada em procedimentos que aqui
tramitam, GABRIEL colocou em risco o sucesso das apuracdes e a seguranga dos
agentes que nela trabalham. Essa ousadia assinala o comprometimento do
investigado com LUIZ CARLOS DA ROCHA e 0 grupo, assim como sua capacidade
para interferir no esclarecimento dos fatos.
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Nesse cenario, a custodia temporaria de GABRIEL mostra-se
fundamental ao levantamento das provas. Desde logo anoto que o simples fato de ser
tomado o depoimento do investigado e de terem sido realizadas buscas e eapreensées
nos enderecos a ele ligados ndo afasta a necessidade de manutencdo da medida, j&
que no curso do periodo fixado estardo sendo realizadas diligéncias e pericias que
podem levar a prorrogacdo da prisdo temporaria ou a decretacdo da priosao
preventiva.

Tratando-se de medida imprescindivel ao prosseguimento das
investigacdes e havendo indicios de autoria e materialidade da pratica do crime de
associacdo para o trafico transnacional de drogas, acolho a representacdo para
determinar a prisdo temporaria de GABRIEL BARIONI DE ALCANTARA E

SILVA, pelo prazo de 05 (cinco) dias.
5. Ante ao exposto:

5.1. Expecam-se os mandados de busca e apreenséo,
que deverao ser
cumpridos pela autoridade policial com observancia ao disposto no artigo 5°, XI, da
Constituicdo Federal, bem assim do prescrito nos artigos 245, 246, 248 e 250, todos
do Cddigo de Processo Penal, nos seguintes enderecos:

INVESTIGADO ENDERECO
[

GABRIEL BARIONI DE ALCANTARA E | I
SILVA

] |

[

| |

Fica autorizado 0 acesso pelos préprios policiais aos dados
armazenados em eventuais computadores e outros dispositivos de armazenamento
encontrados em poder dos investigados ou nos locais da busca, a fim de se verificar
0 conteddo existente nos mesmos.

5.2. Expeca-se mandado de prisdo temporaria com
prazo de 05 (cinco) dias, para GABRIEL BARIONI DE
ALCANTARA E SILVA.

5.3. Decreto a quebra do sigilo telemético do endereco
eletronico (e-
mail) gabriel.1769@hotmail.com, a fim de se ter acesso ao arquivo (backup) do
referido endereco no servidor de e-mail, desde 01/06/2017 até a data da expedicdo
da assinatura desta decisdo ou até a data de desativacdo da conta.

Expeca-se oficio a Microsoft Informatica Ltda., para que sejam
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fornecidas as informacgGes acima especificadas no prazo de 15 (quinze) dias.

A resposta devera ser encaminhada diretamente a autoridade policial
que preside as investigacoes.

5.4. Intime-se a Autoridade Policial acerca desta decisdo, bem como
para que providencie o cumprimento dos mandados.

5.5. Intime-se 0 MPF da presente decisao.

Documento eletrdnico assinado por NIVALDO BRUNONI, Juiz Federal, na forma do artigo 1°, inciso 11, da
Lei 11.419, de 19 de dezembro de 2006 e Resolucdo TRF 4?2 Regido n° 17, de 26 de marco de 2010. A
conferéncia da autenticidade do documento estd disponivel no endereco eletrdnico http://www.trf4.jus.br
[trf4/processos/verifica.php, mediante o preenchimento do codigo verificador 700004022668v43 e do cadigo
CRC b958373a.

Informag0es adicionais da assinatura:
Signatério (a): NIVALDO BRUNONI
Data e Hora: 30/10/2017 20:26:32

5043421-59.2017.4.04.7000 700004022668 .V43 LBFO LBF
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