LOPES & ORMAY JUNIOR
ADYOGADOS

EXCELENTISSIMO JUiZO DA _ VARA DE DIREITOS DIFUSOS, COLETIVOS E
INDIVIDUAIS HOMOGENEOS DA COMARCA DE CAMPO GRANDE — MS,

ADECC - ASSOCIAGCAO ESTADUAL DE DEFESA DA CIDADANIA E DO
CONSUMIDOR, pessoa juridica de direito privado, inscrita no CNPJ sob o n°
11.990.509/0001-45, com endereco na Rua Hermenegildo Pereira, n® 375, Casa 1, Vila
Bandeirantes, Campo Grande — MS, neste ato representada por seus advogados e bastante
procuradores que esta subscrevem, vem a presenca de Vossa Exceléncia, com fulcro no art.
5°, X da CFRB/88, no Cdédigo de Defesa do Consumidor e nos demais dispositivos legais

aplicaveis a espécie, propor a presente
ACAO CIVIL PUBLICA C/ PEDIDO DE TUTELA DE URGENCIA

em face de FACEBOOK SERVICOS ONLINE DO BRASIL LTDA., sociedade
limitada inscrita no CNPJ/MF sob n° 13.347.016/0001-17, com sede na Cidade de Sio
Paulo/SP, na Rua Leopoldo Couto de Magalhies Junior, n® 700, 5° andar, Itaim Bibi, CEP

04542-000, nas razoes de fato e direito que passa a elencar.
I. Preliminarmente
I.I Do cabimento da A¢ao Civil Pablica in casu

A presente Agao Civil Publica, que encontra seu regramento nos arts. 81,
paragrafo unico, I, II e 82, VI do Cédigo de Defesa do Consumidor visa assegurar o
respeito aos direitos difusos e coletivos dos consumidores titulares de relagao juridica com

a Requerida.
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Nio obstante a legislacio consumerista, a Lei Federal n° 12.965/14 possibilita

a tutela coletiva dos direitos nela estabelecido:

Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta
Lei podera ser exercida em juizo, individual ou coletivamente, na

forma da lei.

Veja-se que os direitos nela estabelecidos sao diretamente relacionados com o

caso em questdo, isto &, direitos e deveres para o uso da internet no Brasil.

Dessa maneira, a acdo, além de cabivel, é absolutamente necessaria tendo em
vista os acontecimentos que serao narrados oportunamente, em especial a falha de
seguranca que expos os dados de cerca de 30 milhoes de usuarios da rede social Facebook
detectado no dia 25 de setembro de 2018, ferindo de morte o direito a intimidade previsto

no art. 5°, X de nossa Carta Politica.
L.IT Das Custas Processuais

A Lei n°® 7.347/85 em seu art. 18, bem como o art. 87 do Cddigo de Defesa do
Consumidor deixa cristalina a isen¢ao legal da Associagao Requerente no que toca as custas

e demais despesas processuais:

Art. 87. Nas acOes coletivas de que trata este codigo nao havera
adiantamento de custas, emolumentos, honorarios periciais e
quaisquer outras despesas, nem condenagao da associa¢ao autora,
salvo comprovada ma-fé, em honorarios de advogados, custas e

despesas processuais.

Art. 18. Nas a¢oes de que trata esta lei, ndo havera adiantamento
de custas, emolumentos, honorarios periciais e quaisquer outras
despesas, nem condenagdo da associagdo autora, salvo
comprovada ma-fé, em honorarios de advogado, custas e despesas

processuais.

Por conta dos imperativos legais, deixa a Requerente de recolher custas iniciais.
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I1. Do Cotejo Fatico

Embora seja mundialmente conhecida, para os fins pretendidos na presente

demanda cabem alguns esclarecimentos acerca da Requerida.

Cabe dizer que a empresa Requerida ¢ proprietaria da maior plataforma de
midia e servico de conexao social do mundo, tendo sua sede mundial na cidade de Menlo
Park, California, Estados Unidos da América. De acordo com a dltima demonstragiao
financeira trimestral, a Requerida teve nos ultimos trés meses 13,23 Bilhoes de dolares de
receita', conta com 30.275 de funcionarios, 2,23 bilhoes de pessoas ativas mensalmente no

mundo e 127 milhoes de pessoas ativas mensalmente no Brasil?

A Requerida iniciou suas operagdes oficialmente no Brasil no ano de 2011,
abrindo escritério fisico na cidade de Sio Paulo — SP. Desde entdo a empresa desenvolve

suas atividades por meio do CNP]J indicado na primeira pagina desta exordial.

Para ingressar na rede social Facebook, o usuario deve aceitar os termos
declarados de privacidade, bem como os demais termos e condi¢oes que podem ser

consultados na URL https://www.facebook.com/legal/terms (doc. em anexo).

Nao obstante os beneficios trazidos pela sua plataforma online, que conecta
literalmente bilhdes de pessoas mundo afora, a empresa Requerida se envolveu
recentemente em diversos escandalos que envolvem o respeito a privacidade dos usuarios e

os mecanismos de seguranca de sua rede social.

E importante construir de maneira cronologica a ordem dos principais
escandalos, que sio absolutamente fundamentais para que se compreenda corretamente o

motivo da presente demanda.

No ano de 2016, veio a luz do dia um memorial escrito pelo Vice-Presidente
mundial da empresa Requerida, Andrew Boswroth’, onde ele, dentre outras coisas, afirma o

seguinte:

! https://bt.investing.com/equities/ facebook-inc-financial-summary

2 https:/ /bt.newsroom.fb.com/company-info/

3 https://www.bbc.com/portuguese/geral-43578028
https://gl.globo.com/economia/tecnologia/noticia/talvez-custe-vidas-comunicado-interno-de-
estrategias-do-facebook-vaza-e-constrange-empresa.ghtml

RUA GONCALO ALVES, 276, VIVENDAS DO BOSQUE, 79021-182
CAMPO GRANDE - MS - (67) 3306-1918 3


https://www.facebook.com/legal/terms
https://www.bbc.com/portuguese/geral-43578028
https://g1.globo.com/economia/tecnologia/noticia/talvez-custe-vidas-comunicado-interno-de-estrategias-do-facebook-vaza-e-constrange-empresa.ghtml
https://g1.globo.com/economia/tecnologia/noticia/talvez-custe-vidas-comunicado-interno-de-estrategias-do-facebook-vaza-e-constrange-empresa.ghtml

LOPES & ORMAY JUNIOR
ADVOGADOS

“F um fato que nés conectamos mais pessoas. Isso pode ser ruim
se usuarios transformarem o conteido em algo com efeito
negativo. Talvez custe uma vida ao expor alguém a bullying. Talvez
alguém morra em um ataque terrorista coordenado com nossas

ferramentas.

E, ainda assim, nds seguimos conectando pessoas. A verdade
inconveniente é que acreditamos tanto em conectar pessoas que
qualquer coisa que nos permita conectar mais pessoas ¢ tida como

algo positivo em si.”

Ja em 2016 se vé que a politica de expansao da empresa era tio fiel ao seu
crescimento que detinha carater verdadeiramente maquiavélico. Veja bem, ¢é inaceitavel
admitir que situagdes gravissimas "~ “ocorrem’” com seres humanos sob a justificativa de se

conectar pessoas!

No ano de 2018, foi revelado um dos maiotres escandalos envolvendo a
Requerida, conhecido como “Facebook-Cambridge Analytica” quando o vazamento de
dados pessoais de cerca de 87 milhdes de usuarios da rede social Facebook foram entregues
a empresa Cambridge Analytica, que nio apenas utilizou essa quantia massiva de
informagao para o marketing de seus negdcios bem como acabou por supostamente

influenciar as elei¢oes presidenciais estadunidenses de 2016.

Vejamos que tudo isso independe de prova pois o proprio Mark Zuckerberg,

criador, representante legal e CEO da Requerida foi convocado para audiéncia diante do
Congtresso dos Estados Unidos e nao apenas admitiu seu erro bem como pediu desculpas

a0s seus bilhdes de usuarios®.

Registra-se, sobre a referida audiéncia, que a Requerida reconheceu os erros

que aconteceram, reconheceu que deveria ter feito mais pela seguranga dos dados de seus

https://olhardigital.com.br/pro/noticia/executivo-do-facebook-defende-crescimento-da-rede-social-a-
qualquer-custo/74894
4 https://tecnologia.uol.com.br/noticias /redacao/2018/04/10/mark-zuckerberg-depoimento-ao-congresso-

dos-eua.htm
https: 1.globo.com/economia/tecnologia/noticia/mark-zuckerberg-depoe-ao-senado-sobre-uso-de-dados-

pclo—facébook.ghtml
https://link.estadao.com.br/noticias /empresas.veja-os-10-principais-momentos-do-depoimento-de-
zuckerbero-no-senado-dos-eua, 70002263320
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usuarios e se comprometeu a realizar o maximo para que “construir novamente a

confianga” e para que isso nao acontecesse novamente.

Nao obstante, ao compromisso assumido na audiéncia, sabe-se que a
Requerida ja em 2011 havia assinado um termo de compromisso com a Federal Trade
Comission (entidade regulatéria federal dos Estados Unidos) se comprometendo a
implementar mecanismos para evitar o violagao dos dados pessoais de seus usuarios, e,
atualmente, até onde se sabe, existe investigagao por parte do referido 6rgao para averiguar

se 2 Requerida agiu de maneira negligente.’

Importante dizer que no Brasil, foram atingidos cerca de 440 mil usuérios no

referido escandalo®.

Entretanto, mesmo com os desdobramentos do referido escindalo,

ainda este ano, chegou a conhecimento publico um novo vazamento de dados que

envolveu aproximadamente 50 milhSes de usuarios.

No dia 28 de setembro de 2018, usuarios comecaram a receber comunicados
sobre um “incidente de seguranga” quando entravam em seus perfis, e eram informados

que tiveram seus dados pessoais roubados por conta de uma falha de seguranga’.

Registra-se que a Requerida emitiu nota em seu proprio portal® (doc. em

anexo) confessando o vazamento, cujo trecho merece destaque:

“Na tarde de terga-feira, 25 de setembro, nosso time de engenharia
descobriu um incidente de seguranca que afetou quase 50 milhdes
de contas. N6s estamos levando isso muito a sério e queremos
avisar a todos sobre as agoes imediatas que estamos tomando para

proteger a segurang:a das pCSSO’dS.

> https:/ /www.theguardian.com/technology /2018 /mat/26/facebook-data-privacy-cambridge-analytica-
investigation-ftc-latest

¢ https:/ /www.theguardian.com/technology/2018/mat/26/facebook-data-ptivacy-cambridge-analytica-
investigation-ftc-latest

7 https:/ /www.bbc.com/pottuguese/internacional-45671483

https:/ /www.bbc.com/pottuguese/geral-45894516

https://noticias.t7.com/ tecnologia-e-ciencia/ facebook-admite-o-vazamento-dos-dados-de-50-milhoes-de-
usuarios-28092018

8 https://bt.newsroom.fb.com/news/2018/09/atualizacao-sobre-seguranca/
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Ainda estamos no inicio da nossa investigacao. Mas esta claro que
gac
os invasores exploraram uma vulnerabilidade no cdédigo do
Facebook que impactou a funcionalidade “Ver Como®, que
b
permite as pessoas verem como seus perfis aparecem para outras
pessoas. Isso permitiu que eles roubassem tokens de acesso ao
Facebook, os quais usaram para entrar nas contas das pessoas.
>
Tokens de acesso sio como chaves digitais que mantém as pessoas
logadas no Facebook para que nao precisem digitar novamente sua
g &

senha toda vez que acessam o app.”

No dia 12 de outubro de 2018’ (doc. em anexo), a empresa novamente langou

uma nota sobre o acontecido:

Como ja dissemos, os invasores exploraram uma vulnerabilidade
de cédigo do Facebook que existiu entre julho de 2017 e setembro
de 2018. A wvulnerabilidade foi resultado de uma complexa
interacdo de trés diferentes falhas de software e impactou a
funcionalidade “Ver Como®, que permite as pessoas verem como
seus perfis aparecem para outras pessoas. Isso permitiu que os
invasores roubassem tokens de acesso ao Facebook, que foram

usados para que eles pudessem ter acesso as contas das pessoas.

Conforme se v¢, mesmo a Requerida, por meio de seu CEO, tendo prometido
implementar mudangas e aprimorar os mecanismos de seguranga, cerca de 06 meses apds o

escandalo da Cambridge Analytica, aconteceu um novo vazamento massivo de dados.

Nesse caso mais recente, que ¢ a causa de pedir da presente demanda, foram
vazados, segundo a prépria Requerida (doc. em anexo), dados como nome, enderego de e-
mail, nimero de telefone, data de nascimento, género, dispositivos usados para acessar o
Facebook, idioma, status de relacionamento, religido, cidade natal, cidade atual, trabalho,
educagio, dez localizagbes mais recentes, 15 pesquisas mais recentes realizadas no

facebook, paginas/pessoas que o usuario segue.

% https:/ /br.newsroom.fb.com/news/2018/10/uma-atualizacao-sobre-o-incidente-de-seguranca/
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Além disso, a propria Requerida alerta que a investigagao esta em andamento e
nio se sabe, até o momento, se as senhas das contas e informacgoes de cartao de crédito ou

pagamento também foram comprometidas.

Por derradeiro, destaca-se desde ja que a presente agdo tem dois principais

objetivos.

O primeiro deles ¢ mostrar que a sociedade brasileira da o devido valor ao
direito de ndo ter sua intimidade violada, e que escandalos como os anteriormente narrados
nao passarao desapercebidos. Visa-se com a presente medida, que empresa Requerida
cumpra com todas as normas que asseguram a prote¢ao de dados de usuarios brasileiros,

afastando assim a impressao de impunidade que o Facebook parece ter quando se fala no

Brasil.

O segundo deles ¢ obrigar o Facebook a adequar suas politicas relativas aos
consumidores brasileiros, em especial no tocante a politica de dados e privacidade, e que
caso nao o faga, seja exemplarmente punido de acordo com as ferramentas admitidas em lei

pelo Poder Judiciario brasileiro.
ITI. Dos Fundamentos Juridicos

III.I Da Aplicabilidade do Cédigo de Defesa do Consumidor

Para a aplicagdo das disposi¢oes do Codigo de Defesa do Consumidor exige-se
a existéncia da relagio juridica entre um consumidor e um fornecedor, nos termos do arts.

2° e 3° do CDC, respectivamente.

No caso em testilha é de certeza insofismavel que os usuarios da rede social
Facebook sio consumidores, bem como a Requerida é fornecedora. Nota-se que o
argumento utilizado corriqueiramente por provedores de servico na internet, como a
Requerida, de que os seus servi¢os sdo gratuitos, portanto nao ha uma relagio de consumo

foi absolutamente superado.

E de conhecimento puablico e notério que a remuneracao da Requerida se da
por meio da publicidade (anincios pagos) e pela comercializagao de dados de seus usuarios.
Ora ilustre julgador, seria muita ingenuidade crer que uma empresa com faturamento

trimestral de USD 12,3 bilhdes nao recebe nada pelos servigos que presta.
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O Superior Tribunal de Justica ja reconheceu a relagio de consumo entre o

Facebook e seus usuarios no REsp 1193764 /SP"":

DIREITO CIVIL E DO CONSUMIDOR. INTERNET.
RELACAO DE CONSUMO. INCIDENCIA DO CDC.
GRATUIDADE DO SERVICO. INDIFERENCA.
PROVEDOR DE CONTEUDO. FISCALIZACAO PREVIA
DO TEOR DAS INFORMACOES POSTADAS NO SITE
PELOS USUARIOS. DESNECESSIDADE. MENSAGEM DE
CONTEUDO OFENSIVO. DANO MORAL. RISCO
INERENTE AO NEGOCIO. INEXISTENCIA. CIENCIA DA
EXISTENCIA DE CONTEUDO ILICITO. RETIRADA
IMEDIATA DO AR. DEVER. DISPONIBILIZACAO DE
MEIOS PARA IDENTIFICACAO DE CADA USUARIO.
DEVER. REGISTRO DO NUMERO DE IP. SUFICIENCIA.

1. A exploragdo comercial da internet sujeita as relagées de

consumo dai advindas 2 Lei n° 8.078/90.

2. O fato de o servico prestado pelo provedor de servico de

internet ser gratuito nao desvirtua a relagao de consumo, pois

o termo “mediante remuneragio” contido no art. 3°, § 2°, do

CDC deve ser interpretado de forma ampla, de modo a

incluir o ganho indireto do fornecedor." (grifos ¢ omissoes

minhas)

Destaca-se que nos proprios termos e condi¢oes dos servigos oferecidos pela

Requerida consta, nos itens 3.1 e 3.2%0 seguinte:

3. As permissdes que vocé nos concede

10 Importante destacar que em intimeros outros casos como REsp 1.398.985/MG e REsp 1308830/RS
o STJ manifestou o mesmo entendimento.
11 STJ. REsp 1193764/SP, Relatora: Min.. Nancy Andrighi, 3* Turma. Data de Julgamento:

14/12/2010

2 https:/ /www.facebook.com/legal/terms
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Precisamos de algumas permissées suas para fornecer nossos

servicos:

Permissio para usar o contetiddo que vocé cria e compartilha:
vocé é o proprietirio do conteddo que cria e compartilha no
Facebook e nos outros Produtos do Facebook que vocé usa, e
nada nestes Termos afasta os direitos que vocé tem sobre seu
proprio conteudo. Vocé é livre para compartilhar seu conteudo
com qualquer pessoa, onde vocé quiser. Para fornecer nossos
servicos, porém, precisamos que vocé nos conceda algumas

permissoes legals para usar esse conteudo.

Especificamente, quando vocé compartilha, publica ou

insere conteudo protegido por direitos de propriedade

intelectual (como fotos ou videos) em nossos Produtos ou em

conexio com os nossos Produtos, vocé nos concede uma

licenca nao exclusiva, transferivel, sublicenciavel, gratuita e

valida mundialmente para hospedar, usar, distribuir,

modificar, veicular, copiar, executar publicamente ou exibir,

traduzir e criar trabalhos derivados de seu conteudo (de

modo consistente com suas configuracdes de privacidade e

de aplicativo). Isso significa, por exemplo, que se vocé

compartilhar uma foto no Facebook, vocé nos dara

permissao para armazena-la, copia-la e compartilha-la com

outras pessoas (mais uma vez, de modo consistente com suas

configuragdes), como provedores de servigos que fornecem

suporte para nosso servico ou outros Produtos do Facebook

ue vocé usa.

Vocé pode encerrar essa licenca a qualquer momento excluindo

seu conteudo ou conta. Vocé deve estar ciente de que, por

motivos técnicos, o conteudo que vocé exclui pode

permanecer em cdpias de backup por um periodo limitado

(embora nao fique visivel para outros usuarios). Além disso,

o conteudo que vocé exclui pode continuar aparecendo caso
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vocé tenha compartilhado com outras pessoas e elas nio o

tenham excluido.

Permissio para usar seu nome, foto do perfil e informacoes

sobre suas agdes com anuncios e conteido patrocinado: vocé

nos concede permissio para usar seu nome, foto do perfil e

informagdes sobre agdes realizadas no Facebook, préximos

ou relacionados a antncios, ofertas e outros conteudos

patrocinados que exibimos em nossos Produtos, sem o

pagamento de qualquer remuneracio a vocé. Por exemplo,

podemos mostrar para seus amigos que vocé tem interesse

em um evento anunciado ou que vocé curtiu uma Pagina

criada por uma marca que nos pagou para exibir anincios no

Facebook. Anuincios assim podem ser vistos somente pot

pessoas que tém sua permissio para ver as agdes que vocé

realiza no Facebook. Saiba mais sobre suas configuragdes e

preferéncias de antincios.

Nota-se que este é apenas um exemplo que deixa claro a evidente relagio

consumerista existente entre os consumidores usuarios e a Requerida.

Fica clara assim, ilustre julgador, a relagio de consumo existente entre as

partes, e a consequente aplicabilidade do CDC i casu.
II1.IT Do Direito a Intimidade
O direito a intimidade é consagrado no art. 5°, X da CRFB/88, senio vejamos:

Art. 5%

X - sdo inviolaveis a intimidade, a vida privada, a honra ¢ a

imagem das pessoas, assegurado o direito a indenizagao pelo dano

material ou moral decorrente de sua violacio;
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Nota-se que a garantia a intimidade é um desdobramento da prépria dignidade
humana, que é um fundamento da Republica Federativa do Brasil (art. 1°, III/CF88).

Conforme lembra Gonzales':

a intimidade constitui uma condi¢do essencial do homem que lhe
permite viver dentro de si mesmo e projetar-se no mundo exterior
a partir dele mesmo, como unico ser capaz de dar-se conta de si e

de fazer de si o centro do universo

Infelizmente, o valor do direito a intimidade é relativizado e negligenciado por

muitos no Brasil.

Repara-se que ¢ muito comum o pensamento de que “uma vez que nao se esta
fazendo nada de errado, ndo ha motivos para se preocupar com o vazamento de dados”.
Nesse aspecto, registra-se que embora o CEO da Requerida, Mark Zuckerberg tenha
afirmado em 2010 que a privacidade nio seria mais uma norma social, recentemente ele
comprou quatro casas ao redor da sua, gastando um total de 30 milhdes de ddlares para

evitar que pessoas monitorassem o que ele estava fazendo em sua vida pessoal.'

Deixando de lado a ironia do acontecido, e trazendo isso para a “vida real”,
basta questionar qualquer um que diga que a privacidade nao importa se ele estaria disposto

a publicar todas as senhas de seus e-mails, redes sociais e etc. A resposta sera certamente

negativa.

A privacidade, na realidade, é muito mais instintiva do que parece. A razao por
tras disso é que a partir do momento em que o individuo tem consciéncia de que ela tem
grandes chances de ser violada, seu comportamento muda drasticamente. Repare-se que
isso é um fato comum da natureza humana, que ja foi reconhecido em diversos campos da

ciéncia.

Quando se fala em mudanca drastica, leia-se que o individuo tende a se

comportar de maneira sensivelmente mais conformista. Isso porque a possibilidade de ser

13 ZAVALA DE GONZALEZ, M. Derecho a la intimidad, p. 175, apud MORENO HERNANDEZ,
Moisés. El deber Del profesional frente a la intimidad de su cliente, Revista da Faculdad de Derecho
de México, tomo XLIII, enero-abril de 1993, ns. 187,188

14 Essa e outras conclusdes sobre privacidade podem ser vistas na palestra do jornalista Glenn
Greenwald denominada “Why privacy matters?” disponivel em
https:/ /www.youtube.com/watch?v=pcSlowAhvUk&t=606s
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julgado é um poderoso motor de controle de decisdes, em outras palavras, ao saber que
pode ter sua intimidade violada, por conseguinte, ser julgado por isso, a decisio tomada
pelo individuo certamente sera diferente daquela se pudesse agir sem qualquer influéncia

externa'.

Veja-se, ilustre julgador, que a violagao de privacidade traz consequéncias muito
mais drasticas de que o mero spam de anuncios que o consumidor pode vir a receber de
maneira indefinida, que alids, por si s6 ja é extremamente grave, uma vez que a ci¢ncia do
perfil de consumo concede as empresas grande poder de influéncia no individuo, retirando,
em alguns casos, inclusive a sua capacidade de escolha. Violagdes dessa natureza siao
capazes de, inclusive, impactar em elei¢oes presidenciais, como supostamente aconteceu

em 2016 nos Estados Unidos.

Esse tipo de deturpacao da realidade politica ganhou as manchetes dos jornais
brasileiros com as elei¢oes presidenciais de 2018, e fica evidente que esses “vazamentos” de
dados municiam ainda mais os agentes que visam atuar para manipular a tomada de decisdo

dos individuos, tornando sua atuagao ainda mais precisa.

Dessa forma, o desrespeito ao sigilo da privacidade tem o condao de violar a
propria  democracial Fica clara assim a importancia de se garantir que a
intimidade/privacidade seja respeitada, em especial por empresas que tem acesso 2

quantidades massivas de dados pessoais, como a Requerida.

Nio ¢ atoa que a prote¢ao a intimidade ¢ tutelada internacionalmente, inclusive

na Declaracio Universal dos Direitos do Homem estabelece, /tteris:

Art. 12: ninguém sera objeto de ingeréncias arbitrarias em sua vida
privada, sua familia, seu domicilio ou sua correspondéncia, nem de
ataques a sua honra ou a sua reputagao. Toda pessoa tem direito a

protecdo da lei contra tais ingeréncias ou ataques

Mais recentemente, o Brasil editou a Lei 12.965/14, mais conhecida como o

Marco Civil da Internet, em que foi dada grande importancia a privacidade:

15 Uma obra notavel, e amplamente conhecida, que retrata a questio da violagdo de privacidade (sob
aspecto de vigilincia) é a obra “1984”, de George Orwell.
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Art. 3° A disciplina do uso da internet no Brasil tem os

seguintes principios:

II - protecio da privacidade;

III - proteciao dos dados pessoais, na forma da lei;

Art. 70 O acesso a internet é essencial a0 exercicio da cidadania, e

a0 usuario sao assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua

protegio ¢ indenizac¢io pelo dano material ou moral decorrente de

sua violagao;

IT - inviolabilidade e sigilo do fluxo de suas comunicacdes

pela internet, salvo por ordem judicial, na forma da le;

III - inviolabilidade e sigilo de suas comunicagdes privadas

armazenadas, salvo por ordem judicial;

VII - nio fornecimento a terceiros de seus dados pessoais,

inclusive registros de conexio, e de acesso a aplicacdes de

internet, salvo mediante consentimento livre, expresso e

informado ou nas hipéteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso,

armazenamento, tratamento e protecio de seus dados

pessoais, que somente poderao ser utilizados para finalidades que:

IX - consentimento expresso sobre coleta, uso,

armazenamento e tratamento de dados pessoais, que devera

ocorrer de forma destacada das demais cldusulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido

a determinada aplicagdo de internet, a seu requerimento, ao

término da relagdo entre as partes, ressalvadas as hipoteses de

guarda obrigatoria de registros previstas nesta Lei;
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Art. 8° A garantia do direito a privacidade e a liberdade de

expressao nas comunicagdes é condi¢do para o pleno

exercicio do direito de acesso a internet.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda
e tratamento de registros, de dados pessoais ou de comunicac¢oes
por provedores de conexao e de aplicagdes de internet em que
pelo menos um desses atos ocorra em territorio nacional, deverao

ser obrigatoriamente respeitados a legislagido brasileira e os

direitos a privacidade, a protecdo dos dados pessoais e ao

sigilo das comunicagdes privadas e dos registros.

Contudo, niao obstante todo esse regramento especial, e a propria Requerida
ter assumido perante o Congresso dos Estados Unidos o compromisso com a seguranca
dos seus usuarios, as falhas em seu sistema que permitem a quebra da privacidade dos

usuarios continuam acontecendo.

Cabe destaque ao fato de que a Requerida é ré confessa no que toca ao
vazamento de dados objeto da presente demanda, basta ver as comunicagdes assinadas por

seu Vice-Presidente de Gerenciamento de Produto, Guy Rosen.

Fica demonstrado assim que a Requerida deixou de cumprir com seu dever
legal, se caracterizando o vazamento de dados ocorrido como verdadeiro vicio na prestagao

de servigos, previsto no art. 14 do CDC:

Art. 14. O fornecedor de servigos responde, independentemente
da existéncia de culpa, pela reparacio dos danos causados aos
consumidores por defeitos relativos a prestacio dos servigos, bem
como por informacdes insuficientes ou inadequadas sobre sua

fruicio e riscos.

§ 1° O servico ¢ defeituoso quando nio fornece a seguranga que o
consumidor dele pode esperar, levando-se em consideracao as

circunstancias relevantes, entre as quais:
I - o modo de seu fornecimento;

IT - o resultado e os riscos que razoavelmente dele se esperam;
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III - a época em que foi fornecido.

Portanto, é inequivoca a violagiao ao direito de intimidade dos consumidores

usuarios e, por conseguinte, o vicio na prestacao de servigos por parte de Requerida.
IIL.IIT Da Obrigagdao de Fazer

Uma vez constatado o desrespeito aos imperativos legais anteriormente
mencionados pela Requerida, deve esta adequar sua atuagdo no Brasil sob dois principais
aspectos: respeito ao direito a informagdo de seus consumidores (i), adequagio de
sua politica de dados e termos de uso que seus usuarios devem aceitar quando

ingressam na rede social Facebook (ii).
III.III.a Quanto ao Direito de Informagao dos Consumidores

O direito a informacao esta consagrado no art. 6°, III do Cédigo de Defesa do

Consumidor:
Art. 6° Sao direitos basicos do consumidort:

III - a informagido adequada e clara sobre os diferentes
produtos e servigos, com especificagio correta de
quantidade, caracteristicas, composigio, qualidade, tributos
incidentes e preco, bem como sobre os riscos que

apresentem;

De acordo com Tartuce e Assumpcao, “a informagao, no ambito juridico, tem
dupla face: o dever de informar e o direito de ser informado, sendo o primeiro relacionado
com quem oferece o seu produto ou servico ao mercado, e o segundo, com o consumidor

vulneravel”'.

O direito a informacao ¢ fundamental pois ele permite “o acesso dos

consumidores a uma informacao adequada que lhes permita fazer escolhas bem seguras

conforme os desejos e necessidades de cada um”".

16 TARTUCE, Flavio, NEVES, Daniel Amorim Assumpg¢io. Manual de Direito do Consumidor.
2017.
17 Exposi¢des de motivos do Codigo de Defesa do Consumidor.
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O Supetior Tribunal de Justica, no julgamento do REsp 976.836/RS ressaltou

a importancia do direito a informacao:

Deveras, é forgoso concluir que o direito a informacido tem

como designio promover completo esclarecimento quanto a

escolha plenamente consciente do consumidor, de maneira a

equilibrar a relagdo de vulnerabilidade do consumidor,

colocando-o _em posigdo de seguranga na negociagio de

consumo, acerca dos dados relevantes para que a compra do

produto ou servigo ofertado seja feita de maneira consciente.

No que tange o caso em questdo, o direito a informagao dos consumidores foi

cabalmente desrespeitado pela Requerida, sendo vejamos.

Consoante narrado anteriormente, no dia 25 de setembro de 2018 a Requerida
descobriu que um massivo vazamento de dados comprometeu os dados de pelo menos 50
milhGes de usuarios de sua plataforma. No dia 28 de setembro de 2018, os usuarios que
foram atingidos passaram a ser notificados quando faziam o /ogin, recebendo o seguinte

aviso:

£

Atualizagao sobre o incidente de
seguranga

I tcmos mais informagdes sobre o incidente de
seguranga que descobrimos em 25 de setembro de
2018. Algumas das suas informagdes foram
acessadas por um terceiro ndo autorizado, incluindo o
seu nome, enderego de email, nimero de telefone e
outras informagdes como sua data de nascimento e
localizagOes recentes onde vocé fez check-in ou foi
marcado. Agimos rapidamente para proteger o site e a
sua conta, e estamos trabalhando em estreita
colaboragdao com as autoridades para lidar com o
incidente. Saiba mais sobre como a sua conta foi
afetada e o que vocé pode fazer na Central de Ajuda.

SAIBA MAIS
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Acontece, ilustre julgador, que embora a Requerida tenha comunicado os
usuarios atingidos, nada fez para avisar os demais consumidores que utilizam a sua

plataforma.

Ora, a violagdo da privacidade dos usudrios ¢ assunto serissimo, e, a0 que se Ve,
na plataforma on/ine da Requerida é algo que se mostra sistematico. Dessa forma, tem a
obrigacio a Requerida de avisar ndo apenas os usudrios que foram atingidos, mas sim

todos aqueles que utilizam a plataforma.

Isso se mostra necessario pois s6 dessa forma os usuarios terao a consciéncia de
que ao adentrar a rede social Facebook, poderdo ter seus dados pessoais vazados para

terceiros. Apenas a partit do momento em que todos os usuarios da plataforma forem

cientificados é que se garantira uma informacio adequada e clara sobre os riscos que

o servigo oferecido apresenta, nos exatos termos do att. 6°, III/CDC.

Além disso, a obrigacdo de tomar essa atitude advém também do art. 10° do

CDC:

Art. 10. O fornecedor niao podera colocar no mercado de
consumo produto ou servico que sabe ou deveria saber apresentar

alto grau de nocividade ou periculosidade a saide ou seguranca.
gurang

§ 1° O fornecedor de produtos e servigos que, posteriormente

a2 sua introducio no mercado de consumo, tiver

conhecimento da periculosidade que apresentem, devera

comunicar o fato imediatamente as autoridades competentes

e aos consumidores, mediante andincios publicitarios.

§ 2° Os anuncios publicitarios a que se refere o pardgrafo anterior
serdo veiculados na imprensa, radio e televisao, as expensas do

fornecedor do produto ou servico.

Nio bastasse a previsao legal do CDC, a Portaria n® 487 do Ministério da Justica
regulamenta o procedimento de reca// no Brasil, o que inclui, por evidente, o reca// de

servigos. Sobre a portaria, cabe destaque a dois aspectos nela contidos.

O primeiro deles ¢ que o fornecedor deve comunicar imediatamente os

o6rgaos previstos nos incisos I, IT e III do art. 2°.
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O segundo deles, que se alinha perfeitamente a obrigagao que se pretende que
a Requerida cumpra na presente demanda, é que o fornecedor deve informar os

consumidores sobre os riscos inerentes a0 servico:

Art. 5° O fornecedor devera, além da comunicagiao de que trata o
artigo 2°, informar imediatamente aos consumidores sobre a
nocividade ou periculosidade do produto ou servico por ele
colocado no mercado, por meio de aviso de risco de acidente ao
consumidor, observado o disposto art. 10, § 20, da Lei no 8.078,

de 1990.

§ 2° O aviso de risco ao consumidor deve ser dimensionado de
forma suficiente a garantir a informacdo e compreensio da co-

letividade de consumidores.

§3° A comunica¢iao individual direta aos consumidores ou por
meio de sitio eletronico nao afasta a obrigacdo da comunicagao
coletiva a toda a sociedade acerca da nocividade ou periculosidade

de produtos e servigos introduzidos no mercado.

Veja bem ilustre julgador, a informagdo ampla e irrestrita sobre o acontecido
torna mais eficaz, inclusive, a prevengao dos préprios usudrios para evitar que seus dados
sejam violados. A légica é absolutamente simples, a partir do momento que a coletividade

de usuarios tem conhecimento dos riscos envolvidos no servigo oferecido pela Requerida,

odem, consciente e livtemente, optar por colocar menos informacoes na rede social ou
bl >

mesmo excluir seu perfil.

Muito embora exista plena regulamentacio e obrigacio legal de avisar
amplamente sobre o ocorrido, nota-se que a Requerida informou apenas os usuarios

afetados, evidentemente descumprindo as disposi¢oes legais supracitadas.

Dessa forma, deve a Requerida ser compelida judicialmente a informar a todos
seus usuarios sobre o vazamento de dados anteriormente mencionado, bem como sobte
todos os préoximos acontecimentos dessa natureza que eventualmente acontecerem. Além
disso, deve a Requerida também ser compelida a tomar todas as providéncias previstas na

Portaria n® 487 do Ministério da Justica.
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ITII.III.b Quanto aos Termos de Servigo e Politica de Dados

A Requerida possui diversas regras para que os usuarios possam utilizar a rede
social Facebook. Os dois principais sio os Termos de Setvico' e a Politica de Dados”,

ambos em anexo e acessiveis por meio da URL indicada na nota de rodapé.

E imperioso ressaltar que os regramentos referidos sao essenciais e impactam
diretamente na utilizagao da rede social pelos usuarios. Contudo, conforme demonstrar-se-

4, muitas de suas regras violam tanto o CDC como o Marco Civil da Internet.

Os Termos de Servigos, no item 3.1 autoriza a Requerida a armazenar, copiar
e compartilhar com terceiros as fotos publicadas por usuarios. Embora exista a
possibilidade de que essa licenca possa ser a qualquer momento excluida, o usudrio sé sabe
disso, e até mesmo de que o Facebook recebe a autorizagao ampla para utilizagio de seu

conteudo, caso leia os termos de servicos da Requerida.

E de conhecimento geral, ilustre julgador, que grande parte dos usudrios nao
procede a leitura desse tipo de documento, e que uma esmagadora maioria nem a0 menos
possui a capacidade técnica de entender as reais implicagoes das disposi¢es estabelecidas

nos referidos termos.

Um exemplo disso é que no item 3.2, a Requerida faz o usuario concordar em
ceder seu nome, foto de perfil e informagSes para fins de marketing sem qualquer tipo de
remuneracao. Em outras palavras, a Requerida utiliza a imagem e o nome de seus usuarios

de maneira gratuita.

Nao haveria qualquer problema nisso desde que os usuarios fossem

devidamente conscientizados. O problema ¢ que, mais uma vez, isso consta apenas nos

termos de servico.

O cerne da questio, ilustre julgador, é que o usuario concorda com verdadeiro
contrato de adesdo, sem que se dé a ele a oportunidade de compreender as reais

consequéncias e risco do que se esta aderindo.

18 https:/ /www.facebook.com/legal/terms
19 https:/ /www.facebook.com/about/ptivacy/update
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A Politica de Dados traz disposi¢oes ainda mais graves, com grande potencial
de prejudicar os consumidores. De fato, a fim de compreender exatamente a amplitude das
consequéncias que podem advir de suas disposices, serd necessario, em momento

oportuno, a designagao de pericia técnica.

Veja bem ilustre julgador, a medida pretendida nao se mostra de maneira
alguma desarrazoada, na verdade, ela se alinha aos padrdes internacionais e prova disso é
que no dia 22 de outubro de 2018, o governo Japonés exigiu melhorias na politica de

protecio de dados da Requerida™.

Diante do exposto, deve a Requerida ser condenada a aprimorar os seus
procedimentos a fim de informar os usuarios de sua plataforma de maneira objetiva e
acessfvel (ndo apenas constar nos termos de servico ou documentos de natureza
semelhante) sobre as autorizagdes que esta fornecendo e as consequéncias que esse
fornecimento pode trazer. Além disso, deve a Requerida ser condenada também a adequar
sua politica de dados a fim de que ela se alinhe com a legislacao brasileira, devendo essas
adequagoes serem indicadas apds pericia a ser realizada por empresa especializada

oportunamente nomeada por este Juizo na ocasiao da instru¢ao probatoria.
IV. Da Indenizagao

Conforme se viu no decorrer desta peca, fica evidente que a Requerida, por
mais valiosa que possa ser para democratizar as comunicagoes, criar um ambiente fértil
para negbcios e inumeros outros beneficios, falha quando o aspecto é seguranga e protecao

da privacidade de seus usuarios.

Infelizmente, como também se viu, seu comportamento ¢ reincidente e

vem tornando-se sistematico, o que, sob hipdtese alguma, pode ser tolerado. Nesse

aspecto, em adicao a tudo aquilo que ja foi dito, importante trazer aos autos recente noticia

publicada pelo “Valor Economico” em que sao relatados diversos indicios de que a

20 https://noticias.r7.com/tecnologia-e-ciencia/facebook-e-pressionado-para-melhorar-protecao-de-
dados-22102018
http://www.telesintese.com.br/japao-pede-ao-facebook-mais-protecao-aos-dados-pessoais/
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Requerida possuia estratégias internas de vender os dados de seus usuarios para outras

empresas (doc. em anexo)®'.

Para evitar que novas situagdes ocorram, tanto pela Requerida como para
outras empresas que lidam com os dados de consumidores, a puni¢ao deve conter carater

pedagodgico e exemplar.

O art. 6°/CDC elenca como direito basico do consumidor a

reparacao/prevencao de danos:
Art. 6° Sao direitos basicos do consumidor:

VI - a efetiva prevencdo e reparagdio de danos patrimoniais e

morais, individuais, coletivos e difusos;

VII - o acesso aos 6rgaos judiciarios e administrativos com vistas a
prevencio ou reparagdo de danos patrimoniais e morais,
individuais, coletivos ou difusos, assegurada a prote¢ao Juridica,

administrativa e técnica aos necessitados;

Em igual sentido, a Lei da A¢ao Civil Pablica prevé expressamente no art. 1°a

sua utilizagdao para reparacao de danos ao consumidor:

Art. 1° Regem-se pelas disposi¢oes desta Lei, sem prejuizo da agao
popular, as agdes de responsabilidade por danos morais e

patrimoniais causados:

1l - a0 consumidor;

No caso em testilha, é evidente que a coletividade de consumidores

brasileiros sofreu danos pois tiveram seus dados vazados por conta de falha na

prestacao de servigcos por parte da Requerida. A propria Requerida admitiu o

acontecido e, portanto, uma vez configurada a conduta ilicita e o dano, se mostra

necessaria a sua reparagao.

2l Desde ja registra-se que os referidos documentos setdo solicitados as autoridades britdnicas no
curso da instrugio processual.
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Vejamos que o CDC prevé a responsabilidade objetiva do fornecedor de
servicos no caso de danos decorrentes da relagio de consumo, o que torna ainda mais
cristalina a necessidade de condenacio da Requerida. Contudo, ainda que se falasse em
responsabilidade subjetiva, a propria Requerida ja assumiu sua falha, o que afasta qualquer

necessidade de dilagao probatodria nesse sentido.

A condenacio que se pleiteia ¢ a de indenizagao por danos morais coletivos, ou
seja, a lesdo na esfera moral de uma comunidade. Visa-se reparar a violagdo de valores

coletivos, atingidos injustificadamente do ponto de vista juridico.

A jurisprudéncia coaduna com a existéncia dos danos morais coletivos, sendo
esse o entendimento consagrado no REsp 971.844 no voto saudoso Min. Teori Zavaskci,
em que, no que toca os danos morais coletivos, entendeu “necessaria sua vinculagio com a
no¢ao de dor, sofrimento psiquico e de carater individual, incompativel, assim, com a
nogao de transindividualidade — indeterminabilidade do sujeito passivo, indivisibilidade da

ofensa e de reparacao da lesao”.

Mais recentemente, em agosto de 2018, o STJ julgou o REsp 1.502.967/RS em

que ficaram assentadas algumas premissas sobre dano moral coletivo:

RECURSO ESPECIAL. ACAO COLETIVA DE CONSUMO.
COBRANCA DE TARIFAS BANCARIAS. NEGATIVA DE
PRESTACAO JURISDICIONAL. INCORRENCIA. FASES DA
ACAO COLETIVA. SENTENCA GENERICA. ACAO
INDIVIDUAL DE CUMPRIMENTO. ALTA CARGA
COGNITIVA. DEFINICAO. QUANTUM DEBEATUR.
MINISTERIO  PUBLICO. LEGITIMIDADE  ATIVA.
INTERESSES INDIVIDUAIS HOMOGENEOS.
RELEVANCIA E TRANSCENDENCIA. EXISTENCIA.
COISA JULGADA. EFEITOS E EFICACIA. LIMITES.
TERRITORIO NACIONAL. PRAZO PRESCRICIONAL.
DEFICIENCIA DA FUNDAMENTACAO RECURSAL.
SUMULA 284/STF. DANO MORAL COLETIVO. VALORES
FUNDAMENTAIS. LESAO INJUSTA E INTOLERAVEL.
INOCORRENCIA. AFASTAMENTO. ASTREINTES.
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REVISAO. REEXAME DE FATOS E PROVAS. SUMULA
7/STJ.

()

9. Os efeitos ¢ a eficacia da sentenca proferida em agao coletiva
nao estao circunscritos aos limites geograficos da competéncia do
o6rgao prolator, abrangendo, portanto, todo o territério nacional,
dentro dos limites objetivos e subjetivos do que foi decidido.

Precedentes.

()

12. O dano moral coletivo é categoria auténoma de dano que

nao se identifica com os tradicionais atributos da pessoa

humana (dor, sofrimento ou abalo psiquico), mas com a

violacdo injusta e intoleravel de valores fundamentais

titularizados pela coletividade (grupos, classes ou categorias

de pessoas). Tem a fungdo de: a) proporcionar uma

reparagdo indireta a lesdo de um direito extrapatrimonial da

coletividade; b) sancionar o ofensor; e c¢) inibir condutas

ofensivas a esses direitos transindividuais.

13. Se, por um lado, o dano moral coletivo nio esta

relacionado a atributos da pessoa humana e se configura in

re ipsa, dispensando a demonstracdo de prejuizos concretos

ou de efetivo abalo moral, de outro, somente ficara

caracterizado se ocorrer uma lesio a valores fundamentais da

sociedade e se essa vulneracio ocorrer de forma injusta e

intoleravel.
(..) * (grifos e omissdes meus)

O E. TJ/MS recentemente entendeu pela necessidade de condenacio em

danos moral coletivo no caso de violagao a privacidade e intimidade do consumidor:

22 STJ - RESP 1502967 / RS 2014/0303402-4
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APELACAO CIVEL — ACAO CIVIL PUBLICA — CADASTRO
DE PASSAGEM - VIOLACAO A PRIVACIDADE E
INTIMIDADE DO CONSUMIDOR - REGISTRO DE
NATUREZA NEGATIVA -  AUSENCIA DE
CONSENTIMENTO PREVIO DO CONSUMIDOR — DANO
MORAL COLETIVO - CONFIGURADO - RECURSO

PROVIDO. O "registro de passagem" malfere os principios
constitucionais da privacidade e intimidade, previstas no artigo 5°,
X, da Constitui¢do da Republica, o artigo 43, § 2°, do Codigo de
Defesa do Consumidor e, em caso de eventual inviabilizacao das
transagdes comerciais, também ofende os artigos 6°, IV , e 51, XV
, do codigo alhures e, portanto, deve haver a condenagao por dano

moral coletivo.” (grifos e omissdes meus)

Como se vé, é inequivoca a ocorréncia de dano coletivo, visto que o
vazamento de dados transcende a individualidade, atingindo toda a coletividade de
consumidores usuarios da rede social Facebook que tiveram sua privacidade

violada pelo vazamento de dados ocorridos.

A situagdo torna-se ainda mais grave quando se vé esses vazamentos municiam
terceiros mal-intencionados de influenciar o exercicio do livre arbitrio do consumidor, que
passa a ser inconscientemente influenciado a tomar determinadas atitudes que nao tomaria
em situagdes comuns, que vao da escolha de determinado produto até o voto em uma

eleicio.

Importante ressaltar que o vazamento de dados ocorridos na rede social da
Requerida atentou diretamente contra um dos fundamentos da republica (dignidade da
pessoa humana) e uma garantia constitucional imutavel (direito a inviolabilidade da

intimidade).

Uma violagdo a um direito caro como o em questdo exige uma punicao
exemplar, a fim de evitar que novas violagoes ocorram. A jurisprudéncia entende que a fim

de se estipular o guantum indenizatério deve se levar em conta o poder econdémico-

2 'TJ-MS 00697763120108120001 MS 0069776-31.2010.8.12.0001, Relator: Des. Jodo Maria Lés, Data de
Julgamento: 25/04/2017, 1* Camara Civel
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financeiro do autor do dano, bem como a gravidade da falta e a finalidade dissuasiva que se

pretender cumprir.

Tratando-se da Requerida, que praticamente detém um monopodlio de redes
sociais a nivel de mundo, a punicdo financeira deve ser elevada. Caso contrario, a

condenagao nao ira “fazer diferenga” para a Requerida, que é empresa multibilionaria.

A fim de nortear a indicagdo de um valor, um parametro valioso foi trazido

pelo art. 12, II da Lei n°® 12.965/14:

Art. 12, Sem prejuizo das demais sangbes civeis, criminais ou
administrativas, as infragdes as normas previstas nos arts. 10 e 11
ficam sujeitas, conforme o caso, as seguintes sangoes, aplicadas de

forma isolada ou cumulativa:

II - multa de até 10% (dez por cento) do faturamento do

orupo econdmico no Brasil no seu ultimo exercicio,

excluidos os tributos, considerados a condi¢cio econdmica do

infrator e o principio da proporcionalidade entre a gravidade

da falta e a intensidade da sancio;

Para que se chegue ao faturamento do grupo econémico no Brasil, é preciso
calcular os valores por ela recebidos de maneira proporcional aos usuarios existentes no
Brasil. No encerramento do exercicio de 2017, a Requerida registrou, mundialmente, o
faturamento de USD 40,6 bilhdes®, tendo cerca de 2,23 bilhdes de usuarios ativos

mensalmente a nivel de mundo®.

Assim, tem-se que cada usuario representa aproximadamente 1,51 ddlares de
faturamento mensal para a Requerida. No Brasil, tem-se uma média de 127 milhdes de
usuarios ativos mensalmente, o que representa aproximadamente 191 milhdes de doélares

por més, totalizando 2,3 bilhdes de délares por ano.”

2 https:/ /economia.uol.com.br/noticias/efe/2018 /01/31/facebook-registra-lucro-liquido-de-us-
159-bilhoes-em-2017-alta-de-56.htm

25 https:/ /bt.newsroom.fb.com/company-info/

26 Por evidente que os valores indicados detém certo grau de conjectura, mas servem, sem duvidas,
para demonstrar como a Requerida possui recursos praticamente ilimitados.
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Portanto, a indenizacdo deve ser compativel com a capacidade financeira da
Requerida, sob pena de se nao alcangar a sua funcao legal, e se incentivar ndo apenas a

Requerida como demais empresas a desrespeitar a legislagao.

Assim, tendo em vista o parametro estabelecido pela Lei n® 12.965/14, requet-
se a condenacio do Requerido ao pagamento de valor nao inferior a dez milhdes de reais,

o que equivaleria, em tese, a 0,001% do faturamento anual da Requerida.

Por derradeiro, ¢ importante ressaltar que nao hd que se falar em
enriquecimento das vitimas, visto que todo o valor decorrente da condenagao deve ser
destinado ao Fundo de Defesa dos Direitos Difusos, ctiado pela Lei n® 7.347/85, mais

especificamente em seu art. 13.
V. Da Inversao do Onus da Prova

O art. 6° VIII do Cédigo de Defesa do Consumidor prevé a facilitagao da
defesa dos direitos dos consumidores em juizo, e prevé expressamente a inversao do 6nus

da prova.

Na Acao Civil Publica de consumo isso nao ¢é diferente. Em especial no caso
em testilha, vé-se que a natureza da matéria ora discutida se reveste de alta complexidade e
o Requerido, além de deter recursos tecnolégicos e financeiros virtualmente ilimitados, é

quem detém grande parte das informagoes que serao discutidas neste processo.

O Superior Tribunal de Justica ja decidiu pela inversao do 6nus da prova nas

Acoes Civis Pablicas de consumo:

ADMINISTRATIVO E PROCESSUAL CIVIL. DIREITO DO
CONSUMIDOR. OFENSA AOS ARTS. 165, 458, 535, 1I, DO
CPC/73 NAO DEMONSTRADA. ACAO CIVIL PUBLICA.
INVERSAO DO ONUS DA PROVA. PRERROGATIVA DO
MINISTERIO PUBLICO NO AMBITO CONSUMERISTA.
INATACADO FUNDAMENTO BASILAR DO ACORDAO
RECORRIDO. SUMULA 283/STF. OBRIGACAO DE
IMPLANTAR SETOR DE RELACIONAMENTO, A FIM DE
DISPONIBILIZAR AO CONSUMIDOR FACIL ACESSO A
CANAL DESTINADO AO CANCELAMENTO DA LINHA
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TELEFONICA. REEXAME DE MATERIA FATICA.
IMPOSSIBILIDADE. ~ SUMULA  7/STJ.  DISSIDIO
JURISPRUDENCIAL NAO COMPROVADO.

2. De acordo com a jurisprudéncia desta Corte, "o Ministério
Puablico, no ambito de agdo consumerista, faz jus a inversao do
onus da prova, a considerar que o mecanismo previsto no art. 6°,
inc. VIII, do CDC busca concretizar a melhor tutela processual
possivel dos direitos difusos, coletivos ou individuais homogéneos
e de seus titulares - na espécie, os consumidores -,
independentemente daqueles que figurem como autores ou réus na

acao" (REsp 1.253.672/RS, Rel. Ministto Mauro Campbell
Marques, Segunda Turma, DJe 9/8/2011).* (omissoes minhas)

Além disso, os Tribunais de Justica, inclusive o E. T]/MS, também entendem

em igual sentido:

AGRAVO DE INSTRUMENTO EM ACAO CIVIL PUBLICA
AJUIZADA POR ASSOCIACAO — REVISAO DE TARIFA —
PROCEDIMENTO  REALIZADO  POR  AGENCIA
REGULADORA - LITISCONSORTE PASSIVO
NECESSARIO — INVERSAO DO ONUS DA PROVA —
CONCESSIONARIA COM MELHORES CONDICOES DE
PROVAS — ONUS EXCLUSIVO DA EMPRESA
DEMANDADA - IMPOSSIBILIDADE DE IMPUTAR A
DEMANDANTE O DEVER DE ANTECIPAR DESPESAS
PROCESSUAIS — ART. 18 DA LEI N° 7.347/85 - RECURSO
CONHECIDO E EM PARTE PROVIDO

I1 - Tratando-se de agdo coletiva, em que se discute suposta

nulidade de revisio tarifaria em contrato de concessio de

servico publico, a inversio do 6nus da prova mostra-se

imperiosa, ja que a empresa concessionaria é que possui

27 STJ - Agint no REsp: 1322449 RJ 2012/0094924-1, Relator: Ministro SERGIO KUKINA, Data de
Julgamento: 22/08/2017, T1 - PRIMEIRA TURMA, Data de Publicagdo: DJe 31/08/2017
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melhor condi¢gbées de provar as alegacdes discutidas no

processo.” (grifos e omissdes minhas)

Assim, estando presente a verossimilhanga das alegacGes bem como a natureza
evidente de relagio de consumo na controvérsia posta, evidente que deve ser deferida a

inversao o 6nus da prova em favor da Requerente.
VI. Da Necessidade de Realizagdo de Audiéncia de Conciliagao

Tendo em vista as inovagoes trazidas pelo Codigo de Processo Civil de 2015,
requer desde ja a designacido de audiéncia de conciliacio nos termos do art. 334/CPC,

objetivando a pacifica¢ao do presente conflito de forma consensual.
VII. Da Tutela Antecipada

O art. 300/CPC traz a possibilidade do juiz, entendendo haver probabilidade

do direito e perigo na demora, antecipar os efeitos da tutela.

No presente caso, ambos os requisitos se mostram presentes no que toca a
obrigacao de fazer explicitada no tépico “IILIIT”, isto é, o dever da Requerida informar
todos os seus consumidores do ocorrido e proceder conforme a Portaria 487 do Ministério

da Justica.

Veja bem ilustre julgador, a probabilidade do direito ¢é nitida vez que a
Requerida ¢é ré confessa quanto ao vazamento de dados de cerca de 50 milhGes de usuarios

identificado no dia 25 de setembro de 2018.

Ante o carater evidente da falha da prestagdo de servicos que gerou esse
massivo vazamento, deveria a Requerida ter agido de acordo com o att. 10/CDC bem
como a Portaria 487 do Ministério da Justica, contudo, esta comunicou apenas os usuarios

afetados.

Desta forma, ¢ imprescindivel que a Requerida comunique as autoridades

competentes do ocorrido pois se trata de violagio a uma garantia constitucional carissima a

28 TJ-MS - AI: 14050271320168120000 MS 1405027-13.2016.8.12.0000, Relator: Des. Marco André
Nogueita Hanson, Data de Julgamento: 31/01/2017, 3* Camara Civel, Data de Publicagio:
07/02/2017

RUA GONCALO ALVES, 276, VIVENDAS DO BOSQUE, 79021-182
CAMPO GRANDE - MS - (67) 3306-1918 28



LOPES & ORMAY JUNIOR
ADYOGADOS

democracia, sendo evidente que os 6rgaos governamentais devem acompanhar o ocorrido,

a fim de remediar os danos ja ocorridos bem como evitar novos acontecimentos.

Quanto ao perigo na demora, este também e mostra inequivoco. Bilhoes de
pessoas acessam diariamente o Facebook no mundo, e, s6 no Brasil, sio milhdes de
usuirios ativos diariamente. E certo que a grande maioria destes usuarios nao teve
conhecimento do ocorrido e continua tendo seu direito a informacao diariamente violado,

a cada dia que nao ¢ informado do ocorrido.

E preciso que o consumidor entenda claramente os riscos que o servi¢o que ele
utiliza oferece, e a tnica forma disso acontecer é se a Requerida comunicar todos os seus

usuarios do “incidente de seguranga” que aconteceu.

O fato de que esse ¢ o segundo caso acontecido no ano com a

Requerida (o primeiro foi 0 escindalo da Cambridge Analytica), torna evidente que

um novo caso pode acontecer a qualquer momento.

Assim, nao ¢ admissivel que a Requerida deixe de proceder de acordo com a
legislagao, em especial no que tange a realizacao de recal/ nos termos da Portaria 487 do
Ministério da Justica, pois além de se deixar de cumprir com imperativo legal, causa-se a
sensacdo de impunidade que pode favorecer que outras empresas, ¢ até mesmo a

Requerida, deixem de cumprir as leis brasileiras.

Pelo exposto, requer a concessao de tutela antecipada a fim de determinar que

a Requerida informe todos os seus consumidores do incidente de vazamento de dados

ocorrido no dia 25 de setembro de 2018, bem como proceda o recal/ de seus servigos nos
exatos termos que preve a Portaria 487 do Ministério da Justiga, em prazo razoavel a ser

determinado por este Juizo.

Importante dizer que a jurisprudéncia dos tribunais brasileiros admite a

concessao de tutela antecipada em casos semelhantes:

AGRAVO DE INSTRUMENTO. ACAO INDENIZATORIA.
OBRIGACAO DE FAZER. RECALL E CONSERTOS EM
VEICULO. ANTECIPACAO DE TUTELA. MULTA. Vai

mantida a decisdo que deferiu antecipagdo de tutela e

determinou a realizacdo de recall (troca de trincos), reparos
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em pintura e eventual substituicdo de tampa no porta-malas

do automével do autor, adquirido zero km, mas que sempre
apresentou problemas. Documentos acostados que conferem
verossimilhanga a versdo inicial, tese nao refutada pela fabricante
recorrente Risco de dano. Possibilidade de fixacio de multa,

visando ao cumprimento da determinagdo judicial. Fixa¢do em

valor que atenda a finalidade. AGRAVO DESPROVIDO.”

Desta feita, uma vez presentes os tequisitos do art. 300/CPC, requer que seja

concedida a tutela antecipada nos termos anteriormente requeridos.
VIII. Dos Pedidos
Diante do exposto, requer a Vossa Exceléncia:

a) A citagao via postal da Requerida para que comparega na audiéncia de conciliagdo a ser

realizada, e, apds isso, caso reste infrutifera, apresente defesa no prazo legal;

b) Que seja concedido o pedido de antecipacao de tutela a fim de determinar que a

Requerida informe todos os seus usuarios-consumidores do incidente de vazamento de

dados ocorrido no dia 25 de setembro de 2018, bem como proceda o recall de seus servigos
nos exatos termos que prevé a Portaria 487 do Ministério da Justiga, em prazo razoavel a

ser determinado por este Juizo, fixando astreinte didria para caso de descumprimento;

c) Que julgue a presente Agao Civil Publica TOTALMENTE PROCEDENTE a fim
de:

c.l) Que torne definitiva a tutela antecipada pleiteada, determinando que a Requerida

informe todos os seus usuarios-consumidotres do incidente de vazamento de dados

ocorrido no dia 25 de setembro de 2018, bem como proceda o recal/ de seus servigos nos
exatos termos que preve a Portaria 487 do Ministério da Justiga, em prazo razoavel a ser

determinado por este Juizo, fixando astreinte diaria para caso de descumprimento;

c.3) Que determine que a Requerida aprimore os seus procedimentos a fim de informar os

usuarios de sua plataforma de maneira objetiva e acessivel (ndo apenas constar nos termos

2 TJ-RS - AI: 70068704733 RS, Relator: Ana Maria Nedel Scalzilli, Data de Julgamento: 11/08/2016,
Décima Sexta CAmara Civel, Data de Publicagio: Diario da Justiga do dia 16/08/2016
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de servico ou documentos de natureza semelhante) sobre as autorizagdes que esta
fornecendo e as consequéncias que esse fornecimento pode trazer, podendo essas e outras
alteragoes serem impostas de acordo com pericia judicial a ser realizada por empresa

especializada oportunamente nomeada por este Juizo na ocasiao da instrugao probatoria;

c.4) Que determine que a Requerida realize a adequagdo de seus termos de uso e sua
politica de dados a fim de que ela se alinhe com a legislagao brasileira, devendo essas
adequagoes serem indicadas apds pericia a ser realizada por empresa especializada

oportunamente nomeada por este Juizo na ocasiao da instrug¢ao probatoria;

c.5) Que condene a Requerida ao pagamento de indeniza¢ao pelos danos morais coletivos

em valor nao inferior a 10 milhées de reais, a fim de que se gere a puni¢iao adequada pela

falha de prestacdo de servigos narrada nesta peti¢ao inicial, devendo o valor da condenacio

ser revertido ao Fundo de Defesa de Direitos Difusos;

d) Que a Requerida seja condenada ao pagamento de custas e honorarios advocaticios

sucumbenciais nos termos do art. 85/CPC;

e) Que seja o ilustre representante do Ministério Publico Estadual intimado, conforme

determina o art. 92/CDC;

f) Que, nos termos do art. 94/CDC, seja determinada a publicagao de edital em érgio
oficial, a fim de que eventuais interessados se habilitem como litisconsortes, sem prejuizo
da ampla divulgaciao que deve ser promovida pelos meios de comunicagao social por parte

dos 6rgaos de defesa do consumidor;

g) Que dispense a Requerente do pagamento de custas de demais despesas processuais,
assim como a nao condenagao em honorarios sucumbenciais em casa de improcedéncia
total ou parcial da demanda, tendo em vista o disposto no art. 18 da Lei 7.347/85 e 87 da

Lei 8.078/90;

h) Protesta por provar o alegado por todos os meios de prova em direito admitidos, em

especial prova pericial e documental;

i) Requer que todas as intimagoes e publicaces sejam feitas em nome dos advogados
LUIZ CARLOS ORMAY JﬁNIOR, OAB/MS 19.029, com endereco na Rua Gongalo
Alves, 276, Vivendas do Bosque, Campo Grande - MS, (67) 33006-1918,

b

contato@lopesormayijt.adv.br;
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Atribui-se a presente causa o valor de R$ 10.000.000,00 para efeitos fiscais.

Campo Grande — MS, 11 de dezembro de 2018.

LUIZ CARLOS ORMAY JUNIOR
OAB/MS 19.029

(Assinado Digitalmente)
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