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DECISAO

Trata-se de Acéo Civil Pablica, ajuizada pelo MINISTERIO PUBLICO FEDERAL em face de
MICROSOFT INFORMATICA LTDA e UNIAO FEDERAL, com pedido de tutela de urgéncia e/ou
de evidéncia, antecipadas, objetivando a concessao de provimento jurisdicional que condene a ré
MICROSOFT INFORMATICA LTDA a obrigac&o de fazer, no sentido de, em prazo ndo inferior a 15
(quinze) dias, adotar todas as providéncias necessérias para adequar todas as licencas e/ou software do
sistema operacional Windows 10, para que, como regra, ndo mais colete informac6es e dados pessoais de
seus usuarios, por meio dos seguintes procedimentos minimos:

a) doravante as instalagdes e atualizacGes do referido software do sistema Windows 10, na modalidade
tipica,de mais facilidade e comodidade para o usuario/consumidor, sejam realizadas, sem que o sistema
esteja programado para coletar qualquer dado pessoal do usuario/consumidor, notadamente aqueles ja
apontados nesta exordial e exemplificados na informag&o técnica juntada as fls. 06/10;

b) que qualquer coleta de qualquer dado pessoal dos usuarios/consumidores somente se dé, com expressa
eprévia autorizacdo destes, observando-se o art. 6°, do Codigo de Defesa do Consumidor, inclusive com
alertas especificos, no momento da opcéo, acerca das consequéncias de tal autorizagéo, que devera se dar
para cada tipo de dado ou informacéo pessoal que seré coletado, do que ela implica, quanto a acesso de
dados e violacdo da intimidade e vida privada, além dos direitos previstos nos incisos do art. 7°, da Lei do
Marco Civil da Internet, Lei n® 12.965/14.

c) sejalancada imediata atualizagéo dos sistemas operacionais Windows 10 em uso, para que todos
osusuarios atuais possam usufruir das medidas previstas nas alineas anteriores;

d) seja dado (as expensas da Microsoft) amplo conhecimento da imposicao de tais obrigacGes de fazer,
nosmeios de comunicagdo social que tenham maior alcance para o publico-alvo atingido
(usudrios/consumidores do sistema operacional Windows 10), comprovando-se tal providéncia, nos autos;



Em relacdo 8 UNIAO FEDERAL pugna o autor, igualmente, a titulo de tutela de urgéncia e/ou de
evidéncia, antecipada, condenacéo a obrigacdo de fazer, consistentes em apresentar, no prazo maximo de
30 (trinta) dias:

a) plano emergencial de protecdo de dados e informag6es de todos os seus computadores (desktops,
laptops,smartphones, tablets etc.), que porventura utilizem o sistema operacional Windows 10;

b) informacdes sobre as providéncias que ja adotou ou pretende adotar relativamente aos fatos aqui
relatadose, notadamente, diante das consideracfes que foram apresentadas ao Ministério Publico Federal,
em 05/1016, pelo Diretor do Departamento de Protecdo e Defesa do Consumidor, da Secretaria Nacional
do Consumidor do Ministério da Justica (documento de fls. 79/82);

c) adotar as providéncias necessarias para fiscalizar a implementacao das obrigacGes de fazer
determinadaspor esse r. Juizo, aplicando as san¢Oes cabiveis administrativas, notadamente com o fito de
prevenir, apurar e reprimir infracdes as normas de defesa do consumidor, promovendo a¢des para
assegurar os direitos e os interesses dos usuérios/consumidores do sistema operacional Windows 10,
inclusive, se entender necessario, firmando convénios com érgdos e entidades publicas e com instituicdes
privadas para executar tal fiscalizacéo (tudo conforme arts. 22 e 23 do Anexo do Decreto n® 9.150/2017).

Relata o autor que foi apurado no Inquérito Civil n® 1.34.001.004824/2016-81, que
acompanha a inicial, que a empresa Microsoft Informatica Ltda colocou no mercado, em 2015, e, desde
entdo, comercializa, licengas de uso do Sistema Operacional Windows 10, em diversas versdes, para uso
em computadores pessoais e profissionais.

Aduz, todavia, que o produto funciona em desacordo com o ordenamento juridico patrio, a
medida em que coleta dados pessoais dos usuarios, mesmo sem uma expressa e destacada permissao deste
(art.7°, IX, da Lei 12.965/14), e os envia a empresa, ferindo de morte os principios constitucionais da
pessoa humana, da inviolabilidade, da intimidade da vida privada, da honra e imagem e dos relativos as
relagdes de consumo.

Pontua que, segundo informagdes dos 6rgéos técnicos do Orgdo Ministerial, a empresa
requerida informa no Termo de Licenca do produto (fls. 11/17) e na Politica de Privacidade (fls. 18/21)
que coletara dados durante o uso do software.

Esclarece que tais dados sdo transferidos constantemente pelo sistema operacional e ficam
sob controle da empresa e armazenados a uma identificagdo de usuério que pode ser combinada a uma
conta da Microsoft.

Salienta que, contudo, esse procedimento de coleta de informagdes dos usuarios (que
constam desses dois documentos extensos normalmente néo acessados pelos usuarios: Termo de Licenca
do produto e Politica de Privacidade — fls. 11/21), ndo é esclarecido de forma clara, precisa, expressa e
especialmente destacada aos usuarios/consumidores (art. 6°, 111, Lei n°® 8.078/90 e art. 7°, IX, Lei
12.965/14).

Além disso, durante a instalacdo e atualizagdo do sistema operacional, a Microsoft
apresenta como opcao padrdo a ativagao dessa coleta massiva de dados.

Ressalta que essa é a opgdo mais simples de ser efetivada, ja que basta ao usuério clicar
para instalar, sem a necessidade de ficar lendo e habilitando individualmente as suas preferéncias, para
ficar imune a coleta de seus dados.

Afirma que é imperioso lembrar que alguns usuarios poderdo nem mesmo identificar as
consequéncias das suas escolhas.

Aduz que a desativacdo dessa coleta de dados, apesar de ser parcialmente possivel, é
tarefa complexa e trabalhosa, e, certamente, usuarios domésticos que ndo possuem familiaridade em
customizar aplicativos (ou seja, a esmagadora maioria das pessoas) terdo dificuldades para impedir o envio
dos seus dados e, conforme esclareceu a Assessoria Técnica do Ministério Publico Federal em S&o Paulo
(Informagdo Técnica de fls. 06/10), Gltimo paragrafo de fl. 09, os consumidores/usuarios, na maioria das
vezes, desconhecem o real impacto desta falta de privacidade.
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Discorre sobre os direitos e garantias dos usuarios da Internet, a partir da edigéo da Lei
12.965/14 (Marco Civil da Internet), ressaltando que a mesma lei estabelece garantia do direito a
privacidade nas comunicac¢des, como condicdo para o pleno exercicio do direito de acesso a internet
(artigo 8°, caput), sendo nulas de pleno direito quaisquer clausulas contratuais que violem essa disposicéo,
tais como aquelas que impliquem ofensa a inviolabilidade e ao sigilo das comunicagdes privadas pela
internet.

Assevera gue a protecdo de dados pessoais ultrapassa o dado em si, alcancando a
personalidade do individuo, e, por isso, a possivel coleta de dados pessoais pelo “Windows 10 encontra,
entre outros, limite na prépria Constituicdo Federal atual, quando essa expe como garantia fundamental a
inviolabilidade da intimidade e da vida privada (art. 5°, X).

Aduz que, no caso, a coleta de dados pelo Windows 10 é informacgdo de suma
importancia, que deve ser pronta e claramente percebida pelo consumidor, conforme preceitua o artigo 31
do CDC.

Pontua que, tendo como fundamento o artigo supracitado, a disponibilizacdo da
informacédo, por si s, ndo basta. Essa deve ser correta, clara, precisa, ostensiva e em lingua portuguesa. O
consumidor deve facilmente compreender as informacdes apresentadas.

Conclui, assim, que o simples aceite, quase que automatico, pelo consumidor da versao
recomendada pela Microsoft no Windows 10 ndo pode ser tido como suficiente para compreensdo de todas
as suas consequéncias.

Por fim, aduz que o sistema de telemetria que era facultativo nas versdes anteriores do
sistema, passou a ser “obrigatdrio” com o Windows 10, e que, de outro lado, a Microsoft praticamente
forcou a atualizagdo dos usuarios das versdes 7 e 8 para a 10, indicando com isso que as informacdes a
serem coletadas dos usuarios sdo valiosas para ela, sem, contudo se preocupar, na extensdo e profundidade
que o marco legal determina, com a privacidade dos usuarios/consumidores.

Atribuiu-se & causa o valor de R$ 10.000,00 (dez milhdes de Reais).
A inicial veio acompanhada de documentos.

Sob o ID n° 6624612 o autor requereu o aditamento a inicial, para incluir requerimento de concessdo de
tutela de urgéncia e/ou evidéncia em relagdo a Microsoft Informética Ltda, para que seja condenada em
obrigacdo de néo fazer consistente em, imediatamente, deixar de utilizar, para fins comerciais, os dados ja
coletados, até 0 momento, dos usuarios (tais como localizacéo, calendario, aplicativos que usa, etc), do
software Windows 10, excetuado o uso exclusivamente para seguranga do sistema e dos usuarios,
inclusive de privacidade, e a concessdo de tutela em sentenga final, apds o término da intrucdo processual.

E o breve relatorio.
Decido.
Recebo a peticéo constante do 1D n° 6624612 como aditamento & inicial.

Preliminarmente, observo que a A¢do Civil Publica é instrumento processual previsto na Constituicao
Federal e em normas infraconstitucionais, de que podem se valer o Ministério Publico e outras entidades
legitimadas para a defesa de interesses difusos, coletivos e individuais homogéneos.

Como regra, a Acao Civil Publica ndo pode ser utilizada para a defesa de direitos e interesses disponiveis,
nem para interesses propriamente privados, salvo se, pela sua abrangéncia e dispersao, puderem interessar
a grupos, classes ou categorias de pessoas que se encontrem na mesma situacéo de fato e de direito, como
no caso dos interesses individuais homogéneos.

O instituto, embora néo possa ser chamado de agédo constitucional (como a Acdo Direta de
Inconstitucionalidade - ADI), tem, segundo a doutrina, um "status" constitucional, ja que a Constituicao
coloca a sua propositura como fungdo institucional do Ministério Publico (art. 129, 11, lll e 1V, da
Constituicdo Federal), mas sem dar-lhe exclusividade (art. 129, § 1°, da Constituicdo Federal), pois sua
legitimidade é concorrente e disjuntiva com a de outros colegitimados (Art. 5° da Lei n. 7.347/85).
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Disciplinada pela Lei n. 7.347, de 24 de julho de 1985, a A¢do Civil Publica tem por objetivo reprimir ou
mesmo prevenir danos ao meio ambiente, ao consumidor, ao patriménio publico, aos bens e direitos de
valor artistico, estético, histdrico e turistico, por infracdo da ordem econémica e da economia popular, a
ordem urbanistica, ao patriménio publico e social, a honra e a dignidade de grupos raciais, étnicos e
religiosos, podendo ter por objeto a condenacgdo em dinheiro ou o cumprimento de obrigacdo de fazer ou
néo fazer.

A grande vantagem do processo coletivo em geral € que se trata de um canal de acesso a jurisdi¢do, por
meio do qual muitas vezes milhares ou até milhGes de lesados individuais encontram solucéo para suas
lesBes, sem necessidade de terem que pessoalmente contratar advogado para acionar a Justica, assim
evitando julgamentos contraditdrios, pois a sentenga no processo coletivo, se procedente, beneficiara a
todo o grupo lesado, com grande economia processual.

No caso em tela, atua o Ministério Publico Federal, nos termos do artigo 129, inciso Il1, da Constitui¢do
Federal, bem como, do artigo 6°, inciso VII, alinea “c” da Lei Complementar n°® 75/93, visando a protecao
de interesses individuais indisponiveis, difusos e coletivos, relativos ao consumidor, usuario do sistema
operacional Windows X, no tocante ao direito & protecdo da coleta de dados do usuario em face do sistema
operacional.

Sem duvida, a gama de usudrios do sistema operacional em questdo, utilizado por milhares de pessoas no
Brasil, tanto pessoas juridicas, quanto naturais, autoriza falar-se em direitos difusos coletivos ao presente
caso.

Liminar/Tutela antecipada em Acao Civil Publica

N&o obstante a possibilidade de concessdo de medidas cautelares em aco civil pablica, consoante
previsdo expressa no art. 4°, da LACP — com fito assecuratorio apenas — e de provimentos liminares,
consoante o disposto no art. 12, da LACP, initio litis, com nitida fei¢do antecipatéria, funcionando como
uma antecipagdo especial da tutela, atendidos requisitos especificos, nenhuma dessas hipoteses afasta o
cabimento da antecipacao de tutela genérica, de urgéncia, ou de evidéncia, como requeridos no caso,
contemplados nos artigos 294/300 do CPC ex-vi do disposto no art.19 da LACP.

Ademais, 0 83° do art. 84 do Codigo de Defesa do Consumidor, também possibilita 0 emprego de tal
instituto na acéo civil publica, verbis:

Art. 84. Na acdo que tenha por objeto o cumprimento da obrigacdo de fazer ou ndo fazer, o juiz concedera
a tutela especifica da obrigagdo ou determinara providéncias que assegurem o resultado préatico
equivalente ao do adimplemento.

(.

§ 3° Sendo relevante o fundamento da demanda e havendo justificado receio de ineficacia do provimento
final, é licito ao juiz conceder a tutela liminarmente ou apds justificacdo prévia, citado o réu."

O instituto da tutela antecipada esta relacionado a busca pela efetividade do processo.

Nesse sentido, Luiz Guilherme Marinoni (in “A antecipagdo de tutela na reforma do processo civil, Sdo
Paulo: Malheiros, 2014, p. 36) comenta que:

"A busca de uma tutela mais rapida se dd em homenagem a efetividade do direito de acdo. Mas se falamos

em efetividade do direito de acdo para indicar a necessidade de efetividade da tutela dos direitos, queremos
também deixar claro que a morosidade do processo é fator potencializador das disparidades entre as partes.
(...) A demora do processo coloca em risco importantes mecanismos da democracia participativa”.

Obviamente, para a concessdo de tutela antecipada em Acédo Civil Publica néo sdo suficientes 0s
requisitos necessarios para a concessao de provimentos liminares, initio litis.

Com efeito, é mister que estejam presentes 0s robustos requisitos exigidos legais: prova inequivoca,
verossimilhanca da alegacéo, inexisténcia de perigo de irreversibilidade do provimento a ser concedido e,
finalmente, um dos requisitos alternativos, receio de dano irreparavel ou de dificil reparacdo ou abuso do
direito de defesa.
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E com enfoque nessas questdes que se aprecia o pedido de tutela antecipada de urgéncia ou evidéncia em
questao.

CASO SUB JUDICE

Objetiva o Ministério Publico Federal a concessao de tutela antecipada de urgéncia e/ou de evidéncia,
visando a concessdo de provimento jurisdicional que condene a ré MICROSOFT INFORMATICA LTDA
a obrigacdo de fazer, consistente em adotar, no prazo de 15 (quinze) dias, as providéncias necessarias para
adequar todas as licencas e/ou softwares do sistema operacional Windows 10, para que, como regra, nao
mais colete informac@es e dados pessoais de seus USuarios.

Em relacdo a Unido Federal, requer que esta preste informagdes sobre as providéncias que ja adotou ou
pretende adotar relativamente aos fatos aqui relatados e, notadamente, diante das considerac¢@es que foram
apresentadas ao Ministério Publico Federal, em 05/1016, pelo Diretor do Departamento de Protecéo e
Defesa do Consumidor, da Secretaria Nacional do Consumidor do Ministério da Justica.

Relata o autor que foi apurado no Inquérito Civil n® 1.34.001.004824/2016-81, que a ré Microsoft
Informética Ltda colocou no mercado, em 2015, e, desde entdo, comercializa, licengas de uso do Sistema
Operacional Windows 10, que se utiliza do expediente de coleta de informagdes e dados pessoais de seus
usuarios, em alguns casos, mesmo sem autorizacdo do usuario.

A matéria posta em Juizo traz a baila questao tormentosa, e que o Poder Judiciario, aos poucos, vem
enfrentando, a saber, o debate entre o direito ao livre acesso de dados dos usuérios da internet, seja por
meio virtual, seja por meio fisico, como no presente caso, com o sistema operacional Windows 10, em
contraposicdo ao direito a privacidade, a intimidade, e, em suma aos chamados direitos fundamentais da
pessoa humana, em tese, violados com o acesso em questao.

N&o ha como dissociar a questdo trazida nos autos do debate das recentes transformag6es econdmicas e
sociais pelas quais a sociedade mundial e brasileira vem passando, com os efeitos da globalizac&o, que, se
de um lado trazem indmeros beneficios, como a conectividade mundial, a interacdo entre pessoas do
mundo inteiro, com a globalizacdo, de outro, geram incdmodos e desestabilizacdo para outras inimeras
pessoas, que perderam o controle da situacdo do seu proéprio status quo.

O que pode ser oportunidade e chance de ascensdo, também se constitui, por vezes, em fator de risco, ou
ameaga a seguranga, de outro.

Na&o por outra causa, assistimos nos dias atuais noticias sobre métodos de espionagem, como o ocorrido
recentemente na “CIA”, agéncia americana de espionagem, com o chamado escandalo do “Wikileaks”,
que revelou dados de milhdes de pessoas, constantes de banco de dados publico, gerando grandes
repercussdes nas midias sociais.

O mesmo ocorrendo nas recentes eleicdes americanas, que, como é de dominio publico, teve cerca de 50
(cinguenta) milhdes de usuarios com dados supostamente ilegalmente acessados pelo facebook (in:
http://tvuol.uol.com.br/video/eua-e-europa-investigam-vazamento-de-dados-do-facebook-
04024D193068C4A1

).

S&o muitas questBes delicadas envolvidas nesse movimento que privilegia o fortalecimento e a protecéo
dos dados dos cidaddos que residem em uma dada divisdo geogréfica, e tal ocorréncia também tem sido
vista com frequéncia no ambiente digital no Brasil.

Né&o se desconhece que muitos paises estdo promovendo diferentes medidas para armazenar os dados dos
cidadaos no proprio territorio.

Em novembro Gltimo (2017), a Russia anunciou o blogueio da rede social Linkedin, o primeiro site a ser
proibido no pais apds a entrada em vigor da lei que estipula as empresas de internet armazenarem as
informacdes dos usuarios russos naquele pais. A rede social em questao foi acusada de néo respeitar nova
lei que exigia que os dados de usudrios russos fossem armazenados no pais (in: http://www.dw.com/pt-
br/r%C3%BAssia-ordena-blogueio-do-linkedin/a-36423991).
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No Brasil, a discussdo acerca da guarda de dados e privacidade de informagdes vem de desde a elaboragdo
do chamado Marco Civil da Internet, época em que houve a intencdo de incluir um dispositivo na lei
obrigando a guarda de dados dos usuarios brasileiros no pais, mas que, todavia, ndo chegou a ser
aprovado.

Pela lei aprovada, ficou estipulada nos artigos 10 e 11, da Lei 12.965/14 que:

()
Secdo Il
Da Protecdo aos Registros, aos Dados Pessoais € as Comunicacdes Privadas

Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso a aplicacfes de internet
de que trata esta Lei, bem como de dados pessoais e do conteddo de comunicacdes privadas, devem
atender a preservacao da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 10 O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros mencionados
no caput, de forma autdnoma ou associados a dados pessoais ou a outras informacdes que possam
contribuir para a identificagdo do usuario ou do terminal, mediante ordem judicial, na forma do disposto
na Secéo IV deste Capitulo, respeitado o disposto no art. 70.

§ 20 O contelido das comunicacfes privadas somente podera ser disponibilizado mediante ordem judicial,
nas hipdteses e na forma que a lei estabelecer, respeitado o disposto nos incisos Il e Il do art. 70.

§ 30 O disposto no caput ndo impede 0 acesso aos dados cadastrais que informem qualificagdo pessoal,
filiacdo e endereco, na forma da lei, pelas autoridades administrativas que detenham competéncia legal
para a sua requisigéo.

8 40 As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo responsavel
pela provisdo de servicos de forma clara e atender a padrdes definidos em regulamento, respeitado
seu direito de confidencialidade quanto a segredos empresariais.

Art.11- “Em qualquer operacio de coleta, armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunicacdes por provedores de conexdo e de aplicagdes de internet em que
pelo menos um desses atos ocorra em territério nacional, deverdo ser obrigatoriamente respeitados a
legislacdo brasileira e os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicacoes privadas e dos registros”.

Na Cémara dos Deputados, ao que consta, estd em tramitacdo o PL 5276/2016 em que se discute o
tratamento de dados pessoais para a garantia do livre desenvolvimento da personalidade e da dignidade.

A proposta tem como objetivo proteger os direitos fundamentais de liberdade e privacidade, respeitando a
autodeterminacdo informativa; a liberdade de expressao, de comunicacdo e de opinido; a inviolabilidade
de intimidade, da vida privada, da honra e da imagem; o desenvolvimento econdmico e tecnolégico e a
livre iniciativa, a livre concorréncia e a defesa do consumidor, em consonéncia com a Resolugéo da ONU,
de 25/11/13, que trata do “Direito a Privacidade na Era Digital”.

Conforme comentérios da Consultoria Legislativa da Camara Federal, enquanto o Marco Civil da Internet,
Lei 12.965/14 transpbs para 0 mundo virtual garantias constitucionais, como liberdade de expressdo e de
informac&o, o PL 5276/16 traria disposi¢Ges mais especificas quanto a forma como dados pessoais
coletados podem ser tratados, armazenados e dispostos, tanto por entidades pablicas quanto privadas,
sendo que o escopo das disposi¢Bes do projeto ultrapassaria o0 mundo virtual, com a regulamentagéo sendo
aplicada no tratamento de dados em qualquer meio, ndo apenas na internet (in:
http://www?2.camara.leg.br/a-camara/documentos-e-pesquisa/estudos-e-notas-tecnicas/areas-da-
conle/temall/2

)-

Posto o cenario em questdo, sem duvida, que ao Poder Judiciario cabe a tarefa de resolver a lide posta para
julgamento, a luz do ordenamento juridico em vigor, notadamente, da Constituicdo Federal, que é o norte e
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a baliza que rege o ordenamento juridico patrio, com subsidio, sem ddvida, no caso, da Lei do Marco Civil
da Internet, Lei 12.965/14, do Cddigo de Defesa do Consumidor (Lei 8078/90), que contemplam, sob
diferentes matizes, a questao posta em juizo.

Analisando-se o feito, verifica-se que a Portaria IC n° 263, de 24/06/16, da Procuradoria da Republica no
Estado de S&o Paulo, instaurou Inquérito Civil, sob o seguinte fundamento (ID n° 6114279, f1.46)::

(.

“CONSIDERANDO a conclusido da Nota técnica do Nucleo Técnico de Combate aos Crimes Cibernéticos
da Procuradoria da Republica em S&o Paulo, datada de 13/06/2016, nos seguintes termos: ‘Apesar da
Microsoft informar a existéncia da coleta massiva de dados de seus usudrios, esta informacéo fica
disponivel em dois documentos extensos, normalmente néo acessados pelos usuarios que sdo induzidos a
aceitar a instalacdo mais simples (expressa) durante a instalacdo ou atualizacdo da ferramenta. A Microsoft
também oferece opcdo de desativacdo da coleta de dados, no entanto esta tarefa é trabalhosa e complexa.
Usuérios domésticos que ndo possuem familiaridade em customizar aplicativos, certamente terdo
dificuldade de impedir o envio de seus dados e na maioria das vezes desconhece o real impacto desta falta
de privacidade. Usuarios que possuem o Windows 7 ou 8 ndo possuem opcao de manter a versdo, visto
que apropria Microsoft aconselha a atualiza¢do para a versdo 10. Esta atualizagio também é induzida pela
empresa através de constantes avisos que aparecem diariamente na tela do usuario. Por fim, alguns testes
realizados em empresas americanas informam que mesmo desativando as opgdes de coleta de dados, o
software continua encaminhando dados para os servidores da Microsoft Inc. Diante do exposto,
entendemos que o Sistema Operacional do Windows versdo 10 fere e viola os direitos de privacidade dos
seus utilizadores”

Um primeiro ponto que se levanta é se com a atualizacdo que o usuario do sistema Operacional Windows
10 realiza hé coleta de dados do usuério.

A resposta, encaminhada pela propria Microsoft, é afirmativa.

Consoante os termos da Politica de Privacidade da empresa (ID n® 6114279), nas quais explicitados 0s
dados coletados, e 0 modo como sdo usados, consta que:

“ A Microsoft coleta dados para atuar de forma eficaz e lhe proporcionar as melhores experiéncias com
nossos servicos. Alguns desses dados sdo diretamente fornecidos, como, por exemplo, quando vocé cria
uma conta da Microsoft, envia uma consulta de pesquisa para o Bing, pronuncia um comando de voz a
Cortana, faz upload de um documento para 0 OneDrive ou entra em contato conosco para obter suporte.
Obtemos alguns desses dados ao registrar sua forma de interagdo com nossos servigos, como, por
exemplo, na utilizacdo de tecnologias como cookies e ao receber relatdrios de erros ou dados de uso de
software que estejam sendo executados em seu dispositivo. Também obtemos dados através de terceiros
(incluindo outras empresas).

(.)

A Microsoft usa os dados que coletamos para lhe disponibilizar nossos servicos, que incluem dados de
utilizacdo para melhorar e personalizar suas experiéncias. Também podemos utilizar os dados para nos
comunicarmos com vocé, por exemplo, para informa-lo sobre sua conta, atualizagdes de seguranca e
informages de produto. E utilizamos dados de forma a tornarmos os andncios que Ihe apresentamos mais
relevantes para vocé. Contudo, ndo utilizamos o que vocé diz por email, no chat, na chamada de video
nem no correio de voz, bem como, em seus documentos, fotografias ou outros arquivos pessoais para
selecionar anincios para vocé.

(.)

Compartilnamos dados pessoais com seu consentimento ou conforme necessario para concluir qualquer
transagéo ou fornecer um determinado servico solicitado ou autorizado. Podemos também compartilhar
dados com parceiros afiliados e subsidiarias controlados pela Microsoft; com fornecedores autorizados,
quando exigidos por lei ou para responder perante um processo juridico, para proteger vidas, para manter a
seguranca de nossos Servigos e para proteger os direitos ou a propriedade da Microsoft.

(.)
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Vocé pode visualizar ou editar seus dados pessoais online para muitos dos servigos Microsoft. VVocé
também pode escolher quais dados sdo coletados e utilizados pela Microsoft. O acesso ou controle de seus
dados pessoais depende dos servicos utilizados. Vocé sempre pode escolher se pretende receber e-mails
promocionais, mensagens, SMS, chamadas telefnicas ou correio postal da Microsoft. Vocé pode cancelar
a recepgdo de publicidade com base em interesse da Microsoft, visitando nossa pagina de cancelamento.

(.)

Quando vocé entra em sua conta para acessar um servigo, nds criamos um registro dessa entrada. Se vocé
fizer logon em um servigo de terceiros com sua conta da Microsoft, sera solicitado seu consentimento para
compartilhar os dados de conta necessarios para esse Servico.

Dos termos da Politica de Privacidade da empresa, verifica-se, assim que, em principio, a Microsoft
afirma usar os dados coletados dos usuarios do sistema para disponibilizar seus servicos, o que, em
principio, ainda, ocorreria, no sentido de melhorar e personalizar a experiéncia do préprio usuério.

Aduz, também que sé ha compartilhamento de dados com expresso consentimento do usuario, e que este
pode escolher quais dados sdo coletados e utilizados pela Microsoft, uma vez que o0 acesso ou controle de
dados pessoais dependeria dos servicos utilizados.

No ponto, efetivamente, para além da questdo de haver coleta de dados do usuario do sistema operacional
Windows 10, o que, em principio, ndo ocorria nas versdes anteriores, e passou a ser exigido a partir desta
atualizacdo (Windows 10), e de a Microsoft informar que tal coleta de dados se d& com expresso
consentimento do usuario, e a bem do proprio usuério - fato é que, do ponto de vista juridico, é altamente
discutivel tal procedimento, a luz do Cddigo de Defesa do Consumidor, uma vez que para ter acesso a um
produto ou servi¢o de nivel ou qualidade superior (versdo 10 do Windows) ou atualizado, o consumidor
praticamente tem que abrir mao de sua privacidade.

De acordo com as informac6es da Microsoft, prestadas no Inquérito Civil, aparentemente, a coleta de
dados é algo quase inexoravel para que haja o correto funcionamento do sistema (atualizacéo de dados,
gerenciamento do aplicativo, etc), o que este Juizo efetivamente tem davidas, como leigo que é.

Se o sistema operacional Windows 10 atua de forma a atualizar-se diante de um sistema ja existente, por-
que a necessidade de coletar dados do usuario, que ja pagou pelo servigo de atualizacdo ? O que, de forma
operacional e objetiva ndo pode ser realizado pela atualizagdo objetiva e simples, sem coleta de dados dos
usuérios? O funcionamento da atualizacdo depende de cada usuério, de seus dados, de suas opgoes?

Efetivamente a questdo deve ser dirimida pela via técnica, ndo cabendo ao Juizo antecipar-se, e, em sede
de cognicdo sumaria, exigir que haja readequacéo de todas as licencas e programas de software do sistema
operacional da empresa sem que se possa avaliar, efetivamente, tecnicamente, se isso é possivel e viavel,
sem que haja comprometimento do servigo/produto Windows 10 oferecido pela empresa.

Tem-se aqui, ao lado da questdo juridica, a questdo da técnica.

De outro lado, embora a Microsoft tenha informado no aludido Inquérito que a disponibilizacdo de dados
dos usudrios ocorra com o consentimento destes, fato € que, tal como posto na inicial, sem divida alguma,
os procedimentos para ndo habilitacdo ou desabilitacdo da coleta de dados, sdo, por vezes, de média/alta
complexidade, o0 que, ao ver do Juizo, com base na experiéncia comum dos usudrios de informatica,
dificulta, ou mesmo, impede que o usuério final tenha efetiva disponibilidade de ndo permitir o acesso aos
seus dados.

Tal como informado, por vezes, ¢ mais facil, do ponto de vista operacional, “concordar” com os termos
propostos (em que ha a coleta de dados), do que, efetivamente, ter que percorrer uma “via crucis” no
sentido de ndo autorizar tal acesso.

E possivel afirmar-se, nesse sentido, por parte da Microsoft, e, de modo geral, das empresas que atuam na
area de internet, verdadeiro direcionamento a determinados procedimentos, o que, sem divida, fere o
Codigo de Defesa do Consumidor, que necessita, tal como posto na inicial, de informagdes claras,
precisas, e destacadas, nos termos do artigo 6°, inciso 11, e 7°, da Lei 8078/90, e artigo 7°, VI, VII, VIII,
IX, e X, e artigo 8° da Lei 12965/14 (Marco Civil da Internet) verbis:
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(...)
Art. 6° Sdo direitos basicos do consumidor:

I - aprotecdo da vida, salide e seguranca contra os riscos provocados por praticas no fornecimento
deprodutos e servigos considerados perigosos ou nocivos;

Il -aeducagdo e divulgacdo sobre o consumo adequado dos produtos e servicos, asseguradas a liberdade
deescolha e a igualdade nas contrataces;

Il - ainformacdo adequada e clara sobre os diferentes produtos e servicos, com especificacao
corretade quantidade, caracteristicas, composi¢ao, qualidade e pre¢o, bem como sobre 0s riscos que
apresentem;

111 - a informac&o adequada e clara sobre os diferentes produtos e servigos, com especificagdo correta
dequantidade, caracteristicas, composicdo, qualidade, tributos incidentes e prego, bem como sobre 0s
riscos que apresentem; (Redacdo dada pela Lei n® 12.741, de 2012) Vigéncia

IV - a protecdo contra a publicidade enganosa e abusiva, métodos comerciais coercitivos ou desleais,
bemcomo contra praticas e clausulas abusivas ou impostas no fornecimento de produtos e servicos;

V -amodificacdo das clausulas contratuais que estabelecam prestacfes desproporcionais ou sua revisao
emrazdo de fatos supervenientes que as tornem excessivamente onerosas;

VI - a efetiva prevencao e reparacdo de danos patrimoniais e morais, individuais, coletivos e difusos;

VI - 0 acesso aos 6rgdos judiciarios e administrativos com vistas a prevencdo ou reparacao de
danospatrimoniais e morais, individuais, coletivos ou difusos, assegurada a protecdo Juridica,
administrativa e técnica aos necessitados;

VIII - a facilitacdo da defesa de seus direitos, inclusive com a inversdo do énus da prova, a seu
favor, noprocesso civil, quando, a critério do juiz, for verossimil a alegacdo ou quando for ele
hipossuficiente, segundo as regras ordinarias de experiéncias;

IX - (Vetado);
X -aadequada e eficaz prestacdo dos servicos publicos em geral.

Paragrafo Unico. A informacédo de que trata o inciso 111 do caput deste artigo deve ser acessivel a pessoa
com deficiéncia, observado o disposto em regulamento. (Incluido pela Lei n® 13.146, de 2015)
(Vigéncia)

Art. 7° Os direitos previstos neste codigo ndo excluem outros decorrentes de tratados ou convengdes
internacionais de que o Brasil seja signatario, da legislacédo interna ordinaria, de regulamentos expedidos
pelas autoridades administrativas competentes, bem como dos que derivem dos principios gerais do
direito, analogia, costumes e eqlidade.

Paragrafo Gnico. Tendo mais de um autor a ofensa, todos responderdo solidariamente pela
reparacdo dos danos previstos nas normas de consumo.

Lei 12965/14:

(.)

Art. 70 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos:

I -inviolabilidade da intimidade e da vida privada, sua protecéo e indenizacéo pelo danomaterial ou moral
decorrente de sua violacéo;
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Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordemjudicial, na forma
da lei;

Il - inviolabilidade e sigilo de suas comunica¢es privadas armazenadas, salvo por ordemjudicial;
IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente decorrente de suautilizagéo;
V - manutencédo da qualidade contratada da conexdo a internet;

VI - informagdes claras e completas constantes dos contratos de prestacéo de servigos,com
detalhamento sobre o regime de protecdo aos registros de conexao e aos registros de acesso a
aplicac@es de internet, bem como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo,e de acesso a
aplicac@es de internet, salvo mediante consentimento livre, expresso e informado ou nas hipoteses
previstas em lei;

VI - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento

eprotecao de seus dados pessoais, que somente poderdo ser utilizados para finalidades que:
a) justifiqguem sua coleta;

b) ndo sejam vedadas pela legislacédo; e

c) estejam especificadas nos contratos de prestagéo de servigos ou em termos de uso deaplicagdes de
internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dadospessoais, que
devera ocorrer de forma destacada das demais cldusulas contratuais

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, aseu
requerimento, ao término da relacdo entre as partes, ressalvadas as hipéteses de guarda obrigatdria de
registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a internete de
aplicagdes de internet;

XI11- acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,intelectuais e
mentais do usuario, nos termos da lei; e

X - aplicacdo das normas de protecdo e defesa do consumidor nas relagdes de consumorealizadas
na internet.

Art. 80 A garantia do direito & privacidade e a liberdade de expresséo nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliqguem ofensa & inviolabilidade e ao sigilo das comunicagdes privadas, pelainternet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adogao doforo
brasileiro para solugédo de controvérsias decorrentes de servicos prestados no Brasil.;

Assim, em sede de cognicdo sumaria, diante da necessidade de avaliar-se efetivamente se é possivel a
utilizacdo do sistema operacional Windows 10, sem que haja coleta de dados dos usuarios, 0 que deve ser
realizado mediante pericia técnica especifica, a ser designada pelo Juizo, néo é possivel a concessao da
tutela de urgéncia, tal como requerida, no sentido de determinar-se a adequacédo de todas as licencas e/ou
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softwares do sistema operacional Windows 10, a fim de que este ndo mais colete informacdes e dados
pessoais de seus USUArios.

Tal concessdo implicaria, ainda, em possivel irreversibilidade do provimento, ao final.

Vislumbra-se em parte, todavia, a plausibilidade parcial do direito invocado, no tocante a determinar-se
que a Microsoft adote procedimentos especificos, no prazo de 30 (trinta) dias, de modo a permitir que o
usuario do sistema operacional Windows 10, em caso de ndo autorizar o uso de seus dados, tenha
ferramenta operacional que permita o exercicio de tal opcdo de forma tdo simples e facil quanto a que
permite a atualizacdo com a autorizacdo dos dados.

Para tanto, devera a ré Microsoft informar, no referido prazo, os procedimentos a serem alterados, com
vistas a equalizar as duas situa¢Ges operacionalmente, do ponto de vista da facilidade e simplicidade para
realizagdo das opcgoes.

Outrossim, o pedido de tutela de urgéncia e/ou evidéncia formulado em sede de emenda a inicial, no
sentido de condenar a ré Microsoft a obrigacdo de fazer consistente em imediatamente, deixar de utilizar,
para fins comerciais, 0s dados ja coletados até 0 momento, dos usuarios, excetuado o0 uso exclusivamente
para seguranca do sistema e dos usuarios, apresentaria parcial plausibilidade no tocante aos dados dos
usuarios que nao autorizaram a coleta de dados, uma vez que se estaria, em principio, ndo somente diante
de possivel violagdo da privacidade, como de quebra contratual, uma vez que se 0 usuario ndo autorizou a
coleta dos seus dados, e estes, mesmo assim, sdo utilizados, ha efetiva violacdo contratual e legal por parte
da empresa.

Embora o autor sustente que tal ocorra, ou seja, a coleta de dados, com eventual partilha de informagdes,
mesmo na hipdtese de ndo concordancia da coleta de dados pelo usudrio, tal fato é contestado pela
empresa, ndo sendo possivel, igualmente, ao Juizo, em sede de cognic¢do sumadria, formular juizo acerca de
fatos que necessitam de esclarecimentos técnicos e operacionais.

A tutela ora concedida, no sentido de que a Microsoft permita aos usuarios que ndo querem autorizar a
coleta de seus dados o fagcam de modo simples, direto, e sem ter que recorrer a uso de complexos
mecanismos operacionais, visa a que a empresa adeque, de imediato, seus procedimentos a legislacdo
consumerista brasileira, que preconiza tal regra, de transparéncia, facil acesso, informagdes claras e
precisas, que, no mais, devem reger as relagdes consumeristas de um modo geral no pais.

O periculum in mora no caso decorre do fato de que o produto/servico de atualizagdo Windows 10 é
adquirido diariamente pelos usuarios de informatica/internet, sendo tal adequacao é necessaria, em
obediéncia, inclusive, ao principio da prevencao/precaucdo, evitando-se que novos usuarios, tal como 0s
antigos, tenham que fazer opc¢des que, muitas vezes (concordancia com coleta de dados, por ex.), ndo
fariam, se houvesse a mesma facilidade operacional para assim fazé-lo.

Por fim, em relacdo ao pedido de tutela antecipada em relagdo & Unido Federal, ndo vislumbra o Juizo
periculum in mora no caso concreto.

Consoante as informagdes prestadas pela Secretaria Nacional do Consumidor, ligada ao Ministério da
Justica e Cidadania (ID n°® 6114281), foi efetuada “sugestio” para que a empresa Microsoft adequasse o
procedimento do sistema operacional Windows 10 & legislagdo consumerista, no tocante facil
compreensédo quanto a coleta de dados, possibilidade de revogacédo da autorizacdo, etc.

Muito embora tal manifestacdo possa se caracterizar como tibia, ou até displicente, em face da
incumbéncia que o érgdo possui, de atuar na prote¢do e defesa do consumidor, monitorando o mercado,
ndo ha como determinar-se, por ora, que referido 6rgdo atue, cumprindo suas funcdes - o que, por 6bvio, é
até redundante, em se tratando da Administracdo Pdblica-, sem que haja maiores elementos técnicos nos
autos, como acima determinado.

Havendo discusséo judicial da questao, a propria Administragéo, no caso, via de regra, aguarda
posicionamento judicial, para iniciar eventual atuacdo administrativa.

Assim, prudente que se aguarde o desfecho da acéo, para determinar-se eventuais providéncias em relacéo
a Unido Federal, por seus 6rgdos técnicos.
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Ante 0 exposto, considerado o que foi exposto, DEFIRO em parte, e, em menor extensdo, a tutela
antecipada requerida, para determinar que a Microsoft adote procedimentos especificos, no prazo de 30
(trinta) dias, de modo a permitir que o usuario do sistema operacional Windows 10, em caso de ndo
autorizar o uso de seus dados, tenha ferramenta operacional e de interface que permita o exercicio de tal
opcao de forma simples, facil e direta, tanto quanto a interface operacional que permite a atualizacdo do
sistema com a autorizacéo da coleta de dados do usuario.

Para tanto, devera a ré informar, no referido prazo, os procedimentos alterados, com vistas a equalizar as
duas situacbes operacionalmente, do ponto de vista da facilidade, simplicidade, e clareza para realizacao
das opcdes, informando o Juizo.

Citem-se e intimem-se 0s réus, para cumprimento da presente decisao.

P.R.L

S40 PAULO, 27 de abril de 2018.
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