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Intro

ducao

A Lei Geral de Protecao de Dados (Lei
13.709/2018 ou “LGPD”) regulamenta a
forma pela qual pessoa fisicas, juridicas e
orgaos publicos passarao a utilizar, no Brasil,
dados pessoais relacionados a pessoas
naturais.

A lei brasileira foi inspirada no General

Data Protection Regulation (“GDPR”), o
regulamento de protecdo de dados da
Unido Europeia e vigente desde 25 de maio
de 2018.

A LGPD provocara uma mudanca radical

na forma de tratamento de dados pessoais
em todas as empresas brasileiras, das
menores as maiores, envolvendo qualquer
atividade, inclusive as relacdes entre clientes
e fornecedores de produtos e servicos,
empregado e empregador, relacdes
comerciais transnacionais e nacionais, além

de outras relacdes nas quais dados pessoais sejam
coletados tanto no ambiente digital quanto fora dele.

Diante da sua ampla abrangéncia, a observacao das
regras dispostas na LGPD é um fator fundamental
para que as empresas atendam a referida lei, evitando
multas e punicdes, além, obviamente, de ser um

fator fundamental que indica que suas politicas tem

o objetivo de zelar pelas informacdes de todas as
pessoas naturais com as quais se relaciona, seja por
principio ético ou por atendimento da lei.

Dada a magnitude da abrangéncia da LGPD, Cunha
Bueno, Castello Branco e F. Fernandes Advogados
preparou este guia de modo objetivo e direto para
orientar seus clientes e parceiros sobre os impactos
no ambito empresarial e quais providéncias deverao
ser tomadas para que, até 16 de agosto de 2020, as
medidas necessarias para a adequac¢do e compliance
sejam adotadas de modo planejado e seguro.




Definicoes
Importantes

Dado pessoal:  E qualquer informagéo relacionada a uma pessoa natural (pessoa fisical)
que possibilite a sua identificacdo, incluindo, mas ndo se limitando a: nome,
endereco, perfil online, e-mail, contatos, empresa onde trabalha, endereco
de IP, CPF, RG, numero de telefone, codigos de identificacéio (Cookies), etc.
Esses dados possibilitam individualmente ou em conjunto tornar uma pessoc
identificcivel.

Dado pessoal sensivel: Toda informagdo de uma pessoa natural relacionada & origem racial ou
étnica; saude ou vida sexual; genética e biometrig; filiagdo a sindicato;
conviccdo religiosa; e opini¢o politica

Dado anonimizado:  E todo dado que ndo permite identificar o titular, por ter sido tratado de
alguma forma, como criptografia, ou quando sdo excluidas informagdes de
modo a impedir a associagdo direta ou indireta a uma pessoa natural.

Tratamento: S&o todas as etapas que envolvem a operagdo realizada com o dado pessodl,

como, por exemplo: coleta, uso, armazenamento, compartilhamento e exclusdo.

Controlador:  E a pessoa que decide como, quando e por qué tratar os dados pessoais. Essa
pessoa pode ser natural ou juridica, de direito publico ou privado.

Operador:  E a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento dos dados pessoais em nome do controlador.

Agentes de tratamento: S&o o controlador e o operador.

Autoridade Nacional Agéncia reguladora vinculada ao Ministério da Justica, a qual caberd, dentre
de Protecdo de outras atribuigcdes, elaborar diretrizes para a Politica Nacional de Dados
Dados (“ANDP”): Pessoais e da Privacidade; emitir normas especificas; fiscalizar; e aplicar as
sangdes em caso de descumprimento a LGPD.




Em quais situagoes

a LGPD é aplicavel?

No tratamento de dados relacionados a pessoas fisicas, apenas. Ou seja,
néo se aplica aos dados de pessoas juridicas;

c No tratamento de dados pessoais realizado dentro ou fora da internet, utilizando
ou ndo meios digitais como, por exemplo, qualquer formuldrio em papel, contratos, etc.;

o As operagdes de tratamento de dados pessoais que ocorrerem no territdrio brasileiro,
mas também ds entidades que realizarem tratamento ou tenham coletado dados em
territério nacional e empresas que tenham como objetivo a oferta ou fornecimento

de bens ou servigos a individuos localizados no Brasil;

. Terd impacto em diferentes dreas internas das empresas, como setores de marketing,
RH, Tl, juridico e de compliance;

0 Entraré em vigor em 16 de agosto de 2020. Até |d, todas as empresas deverdo ter

se adequado para atender aos requisitos da LGPD, sob pena de serem aplicadas
sancdes prevista na lei.




Finalidade:

Adequacédo:

Necessidade:

Livre acesso:

Qualidade dos dados:

Transparéncia:

Seguranga:

Prevencédo:

Néo discriminagdo:

Responsabilizacéo e
prestagdo de contas:

O tratamento dos dados pessoais deve ser realizado para propositos
legitimos e especificos informados ao titular.

O tratamento dos dados pessoais deve ser compativel com as finalidades
informadas ao titular.

O tratamento dos dados pessoais deve ser limitado ao minimo necessario
para a realizagdo de suas finalidades.

Aos titulares é garantida a consulta facilitada e gratuita sobre a forma
e duracéo do tratamento, bem como o acesso & integralidade dos seus
dados.

Deve ser garantido cos titulares a exatiddo, clareza, relevancia e
atualizagdo dos seus dados, de acordo com a necessidade para o
cumprimento da finalidade do seu tratamento.

Deve ser garantido aos titulares o direito a informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento.

Devem ser utilizadas medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunicagéo ou difusdo.

Devem ser adotadas medidas para prevenir a ocorréncia de danos as
pessoas naturais em virtude do tratamento dos seus dados.

Impossibilidade de realizagcdo do tratamento para fins discriminatorios.
Os agentes deverdo demonstrar a adogdo de medidas eficazes e

capazes de comprovar a observancia e o cumprimento das normas de
protec&o de dados pessoais.




Situacoes nas quais o
tratamento de dados
e considerado legal

Medliante o consentimento do titular dos dados pessoais, que deverd ser

de formal livre, informada, inequivoca e para uma finalidade determinada.
Nesta hipdtese, o controlador deverd manter a documentagdo comprobatdria
da obten¢&o do consentimento;

Para o cumprimento de obrigacdo legal ou regulatdria pelo controlador dos dados;

Pela administragdo publica, para o tratamento e uso compartilhado de dados
necessdrios A execugdo de politicas publicas;

Para a realizacdo de estudos por érgdo de pesquisa, garantida, sempre

que possivel, a anonimizacdo dos dados pessoais;

Quando necessario para a execugdo do contrato ou de procedimento
contratual preliminar;

Exercicio regular de direitos em processo judicial, administrativo ou arbitral;

Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

Para atender interesses legitimos do controlador ou de terceiros, exceto no caso

de prevalecerem direitos e liberdades fundamentais do titular que exijom a protegéio

dos dados pessodis;

Para a tutela da saude, em procedimento realizado por profissionais da drea
de saude ou por entidades sanitdrias; e

Para a protegdo do crédito, inclusive quanto ao disposto na legislagdo pertinente.




Direitos dos titulares
dos dados

Direito a informagéo e acesso aos dados: o titular
dos dados pessoais tratados tem o direito de
confirmar o processamento dos seus dados pessoais
e tem o direito de, mediante solicitagdo, obter uma
copia desses dados e demais informagdes referentes
a finalidade especifica do tratamento, da forma e
duragdo do tratamento, da identificagdo e contato
do controlador, do uso compartilhado de dados e

a respectiva finalidade, da responsabilidade dos
agentes de tratamento, etc.

Direito de corre¢cdo de dados incompletos, inexatos
ou desatualizados: trata-se do direito concedido ao
titular dos dados pessoais para que haja retificagdo
de dados inexatos e alteracdo de informagdes
incompletas.

Direito de portabilidade dos dados a outro
fornecedor de servigo ou produto: refere-se ao
direito de receber as informagdes pessoais que
digam respeito ao titular, bem como a possibilidade
de transmitir esses dados diretamente a outro
controlador, sem que o ultimo responsdvel a quem
os dados pessoais foram confiados o possa impedir,
desde que o tratamento dessas informagdes esteja
legitimado por alguma base legal da LGPD.

Direito de eliminagdo dos dados pessoais e
revogagdo de consentimento: por meio desse direito,
o titular dos dados pessoais também pode obter,
por parte do controlador, a eliminagdo dos seus
dados pessoais e a retirada do consentimento para
utilizagdo dos seus dados pessodis, exceto para

hipdtese de tratamento necessdrio ao cumprimento de
uma obrigagdo legal a que o controlador esteja sujeito
ou para efeitos de declaracéo, exercicio ou defesa de
um direito do controlador em um processo judicial;

Direito de obter informacdo das entidades publicas
e privadas com as quais o controlador realizou o
compartilhamento dos dados pessoais: por meio
desse direito, o titular pode obter informagdio sobre
as entidades publicas e privadas com as quais o
controlador precisou realizar o compartilhamento dos
seus dados pessoais.

Direito a anonimizacdo e ao bloqueio: o titular

tem o direito de solicitar a perda da possibilidade

de associacdo, direta ou indireta, dos seus dados
tratados e, ainda, a suspensdo tempordria de qualquer
operacgdo de tratamento, mediante guarda do

dado pessoal ou do banco de dados, desde que os
dados pessoais sejam considerados desnecessdarios,
excessivos ou tratados em desconformidades com as
legislagdes vigentes.

Dados pessoais das criangas e adolescentes:

o tratamento de dados pessoais de criangas e
adolescentes deverd ser realizado em seu melhor
interesse, com o consentimento especifico dado por
pelo menos um dos pais ou pelo responsdvel legal. O
controlador deverd realizar todos os esforgos razodiveis
para verificar que o consentimento foi realmente

fornecido pelo responsdvel pela crianga.




os dos titulares
ados

Direit
dos d

Assim como estabeleceu a GDPR, a LGPD autoriza

a transferéncia internacional de dados apenas nos
casos previstos na lei, que incluem, dentre outras
hipoteses: (i) a transferéncia para paises com

grau de protecdo considerado adequado pela
autoridade competente; e (ii) mediante clausulas
contratuais padrdo, em que o Controlador
garante o cumprimento da lei.

A Unido Europeia ainda n&o considera o Brasil
Como um pais com grau adequado para a

protecdo de dados, pois a nossa legislacdo
sobre o tema ainda ndo estd vigente €, mesmo
apos a entrada da LGPD em vigor, a autoridade
competente na Unido Europeia ird avaliar se a

I I nossa legislacéo estd sendo aplicada de forma

eficaz para a prote¢cdo dos dados pessoais.




Sgn

oes

Em caso de descumprimento das normas previstas na LGPD,
0s agentes de tratamento de dados estardo sujeitos a diversas
penalidades a serem aplicadas pela ANPD, dentre elas:

. Recebimento de adverténcia;

° Publicizacdo da infragéo;

° Blogueio ou eliminagdo dos dados pessoais a que se refere a infracdo;

s Suspensdo do exercicio da atividade de tratamento dos dados pessoais.

. Multas didarias, ou multa simples de até 2% (dois por cento) do faturamento
do grupo empresarial no Brasil — limitadas a R$ 50.000.000,00 (cinquenta milhdes

de reais) por infracéo.

Salientamos que entre o controlador e o operador existird responsabilidade soliddria
pelos danos causados aos titulares dos dados pessoais. Nesse sentido, imprescindivel
ressaltar que as empresas podem, em algum momento, serem controladoras e também
operadoras, como, por exemplo, no caso de uma empresa gque presta os servicos de nu-
vem (armazenamento de dados).
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Checklist para adequacao

ha empresa em conformidade
com a LGPD

A) Inventdrio dos dados pessoais

* Quais s&o (é necessdrio gque sejam dados essenciais & atividade e que sejom obtidos a menor
quantidade de dados possivel) os dados coletados?

- Onde estdo (segurancga, disponibilidade, acesso & pessoa interessada e d ANPD) os dados coletados?
Estamos nos referindo aos dados pessoais de todas as pessoas naturais que disponibilizam essas
informagdes a empresa. SAo os clientes, os proprios funciondrios, dentre outros. Nessa perspectiva,

o Data Protection Officer (responsavel pela gestéio de dados — artigo 5, VIl da LGPD) da empresa
deverd tratar todas essas informacdes como a lei determina (produzir relatérios para as pessoas e
6rgdio regulador, atender aos pedidos de exclusdo de informagdes, descartar as informagdes por meio
de um processo controlado, seguro e comprovado).

+ Mattriz de tratamento dos dados pessodis (tipos de tratamento e para quais finalidades). Qual a
matriz de tratamento dos dados pessoais? Como é feita a colheita, manutengdo e descarte dessas
informagdes? Como é feita a gestdio do controle de consentimentos (autorizac&o da pessoa natural
para que os dados sejam mantidos na empresa)?

- Quais sdo as finalidades de uso dos dados pessoais (para que a empresa precisa desses dados)?




B) Depois de responder a essas
perguntas, serd realizado um mapa
de risco, que contera:

» Nivel técnico (ferramentas a serem adaptadas);

+ Documental (atualizar normas, politicas, contratos):
revisdo e atualizagdo da politica de privacidade;
atualizacéio das clausulas contratuais com cliente/
funciondrios/parceiros/fornecedores para prever a
aplicacéo da LGPD e da GDPR; atualizar NDA;

« Procedimental (adequar a governanga e a gestdio
dos dados pessoais);

» Cultural (realizar treinamentos e campanhas
de conscientizacdo das equipes, dos parceiros,
fornecedores e clientes), a saber:

i. Criar programa de compliance digital: avaliagdo
de risco, planos de respostas a incidentes,
treinamentos e comunicagdo, due diligence de

terceiros;

ii. Criar modelo de resposta para a notificagdo

ao Orgdio de Controle de Dados (ANPD) sobre o
nivel de conformidade da empresa e controles
auditaveis, para prevencgdo a aplicagdo de multas e

fiscalizagdes;

iii. Fornecedores e parceiros deverdo estar em
conformidade com as novas regulomentagdes de
protecdo de dados pessoais (compliance);

iv. Codigo de Conduta: atualizar com cldusulas que
preveem respeito a protegdo de dados pessoais;

v. Atualizar a Politica de Seguranca da Informagdo.

Importante ressaltarmos que aconselhamos a
revisdo constante da politica de privacidade das
empresas e de seus sites, pois ela deve acompanhar
as mudancas que ocorrem na empresa. Por isso,
sugerimos que a politica de privacidade seja

revisada, pelo menos, uma vez ao ano.

C) Data Protection Officer e empresa
de tecnologia para organizar a
captacgdo, tratamento e descarte de
dados:

O escritério ainda orientard a empresa sobre como
contratar um responsavel (pessoa fisica ou juridica)
pelo tratamento de dados pessoais e a relacdo
desses dados com consumidores/usudrios dos
servigos e a autoridade regulatdria, o que € uma
exigéncia da LGPD (Data Protection Officer), bem
COmMO UMa empresa capacitada a desenvolver
todo fluxo de captagdo, tratamento e descarte de

informacdes.




Fluxo de
gestao de risco

Para que a sua empresa evite qualquer tipo de sangdo prevista na LGPD serd importante

observar os seguintes procedimentos:

A) Protecdo de dados pessoas: a empresa deverd adotar todas as medidas cabiveis
para a protegdo dos dados pessoais, desde o seu recebimento até o seu descarte,
incluindo a obtenc¢do de softwares para protecéo dos dados, como antivirus e criptografia.

B) Confirmagdo do consentimento: a empresa deverd manter os arquivos que comprovem
gque os titulares dos dados pessoais consentiram com o tratamento dos seus dados,
caso esta seja a base legal utilizada pela empresa para o tratamento dos dados pessoais.

C) Registro do processamento: a empresa deverd elaborar e manter o registro de todo
o processamento de todos os dados pessoais que ela tiver acesso, assim como elaborar
relatérios para, em caso de fiscalizagdo, apresentar a ANPD.

D) Notificacéio de violacdo: a empresa tem o dever de reportar imediatamente & ANPD
a ocorréncia de algum incidente no tratamento dos dados pessoais. Quanto antes
a empresa notificar a ANPD, melhores ser@o as chances de a sangdo ser mais

branda (considerando a adog¢do dos demais procedimentos dispostos acimal).
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