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ACORDAO

Vistos, relatados e discutidos estes autos de Apelacao Civel n® 1043914-
30.2019.8.26.0100, da Comarca de Séo Paulo, em que ¢ apelante/apelado BANCO
S/A, é apelado/apelante UNIDADE PRESTADORA
DE SERVICOS FINANCEIROS EIRELI.

ACORDAM, em sessdo permanente e virtual da 13* Camara de Direito
Privado do Tribunal de Justica de S&o Paulo, proferir a seguinte decisdo: Deram
provimento ao recurso da autora, negado o recurso do réu. V.U., de conformidade com
0 voto do relator, que integra este acérddo.

O julgamento teve a participagdo dos Desembargadores CAUDURO PADIN
(Presidente) e NELSON JORGE JUNIOR.

Sao Paulo, 26 de maio de 2020.

FRANCISCO GIAQUINTO
relator
Assinatura Eletrénica

Para conferir o original, acesse o site https://esaj.tjsp.jus.br/pastadigital/sg/abrirConferenciaDocumento.do, informe o processo 1043914-30.2019.8.26.0100 e cédigo 10AE7DO02.
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VOTO N°  :32054

APEL.N° :1043914-30.2019.8.26.0100

COMARCA: SAO PAULO

APTE./APDO. :BANCO S/IA

APDO./APTE. : UNIDADE PRESTADORA DE
SERVICOS FINANCEIROS EIRELI

*Indenizatoria por danos materiais Transagdes fraudulentas
em conta bancéaria da autora, ap6s receber telefonema de
pessoa que se passou por funcionario do banco réu,
informando a necessidade de atualizacdo do aplicativo do
internet banking Cerceamento de defesa Inocorréncia
Provas produzidas autorizavam o julgamento antecipado do
mérito, sem necessidade de dilagdo probatoria - Aplicagdo da
legislagdo consumerista (sumula 297 do STJ) -
Responsabilidade objetiva da ré As instituigdes financeiras
respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no
ambito de operagdes bancérias (Sumula 479 do STJ)
Fraudador se passou por preposto da instituicdo financeira e
conhecia dados pessoais e sigilosos da autora - Falha no
sistema de seguranca da instituicdo financeira -

Inexisténcia de culpa exclusiva ou concorrente da autora
Necessidade de ressarcimento integral dos prejuizos materiais
causados a autora Sentenca reformada.

Recurso da autora provido, negado o recurso do réu.*

Trata-se de acéo declaratdria c.c. indenizagéo por danos materiais
ajuizada por UNIDADE PRESTADORA DE SERVICOS FINANCEIROS
EIRELI em face de BANCO S/A, julgada parcialmente procedente pelar.
sentenca de fls. 415/419 condenando o requerido a restituir o valor de R$49.980,00,
devidamente atualizada, a partir do reembolso, pela tabela pratica do TIJSP, com juros de mora
de 1% ao més, da citagdo, com imposicao de sucumbéncia reciproca.

Apela o Banco réu, procurando reverter a r. sentenca, alegando, em
sintese, inexistir falha na prestacéo de servicos. Alega culpa exclusiva da vitima, uma vez que
todas as movimentacGes da conta corrente, feitas pelo internet banking, foram autorizadas
mediante digitacdo da senha e validacéo do token pela propria autora, configurando excludente
de responsabilidade civil do Banco. Sustenta: “O prejuizo reclamado ndo adveio de defeito na
prestacdo do servico pelo réu, mas sim da desidia da apelada que forneceu os dados de sua
conta a terceiros, ndo agindo com a cautela e cuidado que se exigia.” Pugna pelo provimento
do recurso, julgando-se improcedente a acéo (fls. 435/443).

Apelou também a autora, sustentando a nulidade da sentenca por
cerceamento de defesa em razéo do julgamento antecipado da lide. Defende a aplicacdo do
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CDC, por utilizar os servigos bancarios para gerir seus ativos financeiros e ndo como insumo,
sendo a destinataria final, portanto, consumidora do servico prestado pelo banco réu. Ndo ha
culpa exclusiva ou concorrente, caracterizando-se a responsabilidade objetiva do banco pela
fraude praticada, ao ndo impedir a realizacdo de operacGes bancérias que fugiam
completamente ao padrdo bancario da empresa, impondo-se a restituicdo integral dos valores
indevidamente transferidos da sua conta bancaria. Pugna pelo provimento do recurso (fls.
453/464).

Recursos regularmente processados e respondidos (fls. 470/478 e
482/490) .

E o relatorio.
VOTO.

Trata-se de acdo indenizatéria por danos materiais em razao de
transferéncias realizadas em conta corrente da autora por fraudadores.

Narrou a autora,na inicial, écorrentista do banco réu,
recebendo ligagdo telefonica, em 27/03/2019, de pessoa identificada como funcionéria do
Banco réu, solicitando a extensdo da validade do token ou app.

A preposta da autora realizou todos os procedimentos solicitados e,
apos entrar no link que direcionava para o site do , digitou dados e a senha da
conta corrente.

No dia seguinte, recebeu nova ligacdo da mesma pessoa, solicitando
a repeti¢do do procedimento em todas as contas da empresa.

A autora entdo entrou em contato com a gerente da conta bancéaria
para confirmar o procedimento, sendo informada que se tratava de uma fraude.

Posteriormente, foram constatadas duas transferéncias bancarias,
nos valores de R$49.980,00, a beneficiarios ndo autorizados pela autora.

Levou a noticia a autoridade policial, formalizando-se boletim de
ocorréncia.

Procurou solucionar o problema administrativamente, sem sucesso,
diante da negativa do Banco réu em restituir os valores.

Pediu a declaracgdo de inexigibilidade do débito e a condenacéo do
réu por indenizac¢do de danos materiais, correspondente as transferéncias impugnadas, no valor
de R$99.960,00.

Ao contestar, o Banco réu sustentou, em sintese, que a operagao
ocorreu de forma regular, com o uso de dados sigilosos fornecidos pela autora, a caracterizar
excludente de responsabilidade por culpa exclusiva da autora (fls. 200/208).

A acdo foi julgada parcialmente procedente, por r.
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sentenca apelada assim fundamentada:

“No mérito, o pedido é parcialmente procedente. Restou
incontroverso nos autos que a parte autora foi vitima de terceiros que, valendo-se de
mecanismos ilicitos, conseguiram realizar transferéncias bancérias. De outro norte,
também restou incontroverso que as operacfes bancarias em comento foram feitas com o
uso de token, o qual, como se sabe, gera um c6digo a ser recebido por um equipamento
previamente habilitado junto a instituicdo financeira (chave de seguranca compartilhada).
Todavia, por falha da institui¢ao financeira, esses codigos foram lidos por equipamento ndo
cadastrado pela autora, ao menos, a requerida ndo fez prova nesse sentido, 6nus que Ihe
cabia. Nada obstante, mesmo assim, foi possivel realizar as operacdes guerreadas. De outro
norte, e & guisa de refor¢o argumentativo, verificase que as opera¢des em comento néo se
encontram dentro do padréo realizado pela autora, ao menos, a requerida ndo fez prova
nesse sentido, 6nus que Ihe cabia. Com base nessas premissas, cabivel a condenacéo da ré
pelos danos causados a autora. (...) Por outro lado, reputo caracterizada a culpa concorrente
na espécie, a luz do artigo 945, do Cdédigo Civil. Assim se d& porque, conforme narrado na
propria peticao inicial, a autora foi vitima de terceiros que, passando-se por representantes
do banco, conseguiram obter dados de sua conta bancaria. Em outras palavras, a autora
também contribuiu para a ocorréncia do evento danoso, vez que, agindo com culpa
(imprudéncia) entregou dados sigilosos a terceiros, sem se acautelar adequadamente. (...)
Nesse passo, sopesando as culpas (fornecimento dos dados pela autora a terceiros e falha
na autenticacdo do token pela requerida), reputo que a indenizagdo buscada deve ser
reduzida pela metade. Passo a anélise dos danos causados. No que tange aos danos
materiais, verifico que a requerida ndo contestou os valores apresentados, razao pela qual
sdo eles devidos. Ademais, restaram demonstrados pelos documentos juntados a fls. 31/34.
Assim, o valor a ser restituido pelo banco é de R$ 49.980,00 (metade da pretensdo), com
correcdo monetaria pela tabela do E. TJ/SP a partir do efetivo desembolso e juros de mora
de 1% ao més a partir da citagdo.”

De inicio rejeita-se a preliminar de cerceamento de defesa.

Reza o0 art. 355, I, NCPC, “O juiz julgara antecipadamente o
pedido, proferindo sentenca com resolucé@o de mérito, quando: | - ndo houver necessidade
de producio de outras provas”, ndo podendo olvidar que, sendo o0 juiz o destinatario das
provas, a ele cumpre o exame da necessidade ou ndo se sua realizagdo.

A prova documental produzida j& se mostrava suficiente para o
julgamento antecipado do mérito, sem ofensa ao principio do contraditorio ou da ampla defesa,
sendo desnecesséria a produgdo de prova oral para o desate da controvérsia.

Nesse sentido: “O entendimento desta Corte com relagio a tese de
cerceamento de defesa é no sentido de que a necessidade de producdo de determinadas
provas encontra-se submetida ao principio do livre convencimento do juiz, em face das
circunstincias de cada caso. Precedentes” (AgRg no REsp 1.417.396/RO, Min. Sidnei
Beneti, 3T, j. 22/4/2014).

Assim, rejeita-se o cerceamento de defesa.

Aplica-se ao caso 0 Cadigo de Defesa do Consumidor, por se tratar
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de relacdo de consumo, prestando o Banco réu servigo de natureza bancéria, inserindo-se no
contexto do artigo 3°, § 2°, da Lei n° 8.078/90, tendo a autora como destinataria final e
consumidora, de acordo com o verbete 297 do STJ.

Stumula 297 do STJ: “O Cédigo de Defesa do Consumidor é
aplicadvel as instituicées financeiras”.

Destarte, a responsabilidade do Banco réu, como prestador de
servicos, é objetiva e somente elidida quando provar que o defeito na prestacdo do servico
inexistiu ou ocorreu caso fortuito, forca maior ou culpa exclusiva do consumidor (ndo
concorrente) ou de terceiro (art. 14, caput e 83° daquele Codex), ficando, entretanto, a cargo
do requerido a produgéo de prova nesse sentido.

A autora afirmou ndo ter efetuado duas transferéncias, de sua conta
corrente, nos valores de R$99.960,00, em 27/03/2019.

Incumbia ao Banco réu demonstrar a regularidade das operacdes e,
via de consequéncia, a legitimidade das operacOes questionadas em razédo da regra de inversao
do énus da prova (art. 6°, VIII, CDC).

Todavia, essa prova 0 Banco ndo demonstrou.

Conjunto  probatério produzido denota que terceira  pessoa,
identificando-se como funcionaria do Banco, orientou a funcionaria da autora a atualizar o
aplicativo de internet banking, apés o que foram realizadas duas transacdes bancéarias na conta
bancéria da empresa requerente, no valor de R$99.960,00.

A r. sentenga reconheceu a existéncia de culpa concorrente da
autora para o evento danoso, por ter agido com imprudéncia ao fornecer dados da conta e a
senha a terceiros, sem se acautelar adequadamente, reduzindo a indenizacdo buscada pela
metade.

Contudo, preservado o entendimento do douto magistrado a quo,
ndo ficou caracterizada a culpa exclusiva ou concorrente da vitima, impondo-se 0 acolhimento
integral do pedido dos danos materiais.

Constou do relato prestado pela autora a autoridade policial
(fls.39/41), ndo impugnado pela instituicdo financeira: “Que esclarece, por fim, que a
atendente do banco foi muito convincente, pois tinha dados privilegiados da empresa e
conhecia o procedimento realizado pela declarante, e que em nenhum momento apareceu a
tela para a declarante que estavam sendo realizados os dois TEDs. Por fim, declara que é a
primeira vez que ocorreu algo parecido e em vista do procedimento feito pela tal Viviane
Araljo, em nenhum momento desconfiou que ndo pudesse ser uma funcionaria do Banco

.7 (f1. 40)

Assim, restou incontroverso o fato de que na ligagéo recebida o
fraudador ja conhecia dados bancarios sigilosos da autora, além de informagdes pessoais da
coordenadora do departamento financeiro da pessoa juridica.
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A permissdo a que terceiros ndo autorizados tivessem acesso a
dados sigilosos da conta empresarial, sem duvida, franqueou o0 acesso de fraudadores a conta
bancéria da autora, com a realizacao das transferéncias impugnadas.

Nao se pode estabelecer a culpa exclusiva da autora, sequer de
forma concorrente, pois o fornecimento da senha da conta somente ocorreu por determinante
falha de seguranca do banco no tocante a guarda de informacdes sigilosas da

cliente, caracterizando nitida falha na prestagao dos servigos bancérios.

Ademais, na hipotese, tdo logo percebida a fraude, a autora
providenciou a comunicacdo ao Banco pedindo providéncias para apurar as operacOes
fraudulentas.

Verifica-se, de fato, foram realizadas duas transferéncias no valor
de R$49.980,00, totalizando o valor de R$99.960,00, o que ndo se coaduna com as
movimentagdes usuais realizadas pela autora.

Nesse cenério, incumbia a instituicdo financeira o dever de checar a
regularidade das operacOes efetivadas, sobretudo por fugirem ao padréo e perfil da autora,
possuindo o banco toda a documentacdo e o aparelhamento tecnoldgico necessérios para
checar a idoneidade das operages financeiras.

Patente a responsabilidade do Banco réu por permitir a realizacdo
de operagdes fraudulentas na conta corrente em nome da requerente, acarretando a
responsabilidade do Banco requerido pelos danos causados a correntista (art. 14 do CDC).

Inequivoca a responsabilidade civil do Banco réu, por permitir que
fraudadores conseguissem realizar transa¢es de consideravel valor em nome da autora, sem
acautelar-se quanto a regularidade das operacGes efetuadas, caracterizando-se, assim, o
chamado fortuito interno, a ser suportado pelo prestador de servico, que decorre do risco do
negocio.

O STJ ja assentou o tema em recurso especial representativo de
controvérsia, definindo a seguinte tese:

RECURSO ESPECIAL REPRESENTATIVO DE
CONTROVERSIA. JULGAMENTO PELA SISTEMATICA DO
ART. 543-C DO CPC. RESPONSABILIDADE CIVIL.
INSTITUICOES BANCARIAS. DANOS CAUSADOS POR
FRAUDES E DELITOS PRATICADOS POR TERCEIROS.
RESPONSABILIDADE OBJETIVA. FORTUITO INTERNO.
RISCO DO EMPREENDIMENTO.
1. Para efeitos do art. 543-C do CPC: As institui¢cdes bancarias
respondem objetivamente pelos danos causados por fraudes ou
delitos praticados por terceiros - como, por exemplo, abertura de
conta-corrente ou recebimento de empréstimos mediante fraude ou
utilizacdo de documentos falsos -, porquanto tal responsabilidade
decorre do risco do empreendimento, caracterizando-se como
fortuito interno.
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2. Recurso especial provido.
(STJ. REsp n°® 1.199.782/PR. 22 Se¢do. Min. Rel. Luis Felipe
Salomao. J. 24.08.2011)

A tese encontra-se sedimentada com a edicdo da sumula 479 pelo
STJ de seguinte redacdo: “As instituicOes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no &mbito
de operacoes bancdrias”.

Desse modo, deve ser ressarcido o prejuizo material consistente nas

transferéncias indevidas da conta corrente da requerente, do valor de R$99.960,00.

Do contrario, a indenizacdo ndo seria integral pelos danos materiais
causados a requerente em raz&o da falha na prestacéo do servico.

Portanto, impGem-sea  devolucdo  integral das  quantias
indevidamente transferidas da conta corrente da requerente.

Sobre o tema, precedentes do TJ/SP:

APELACAO. ACAO DE INDENIZACAO POR DANOS
MATERIAIS FRAUDE BANCARIA REALIZADA VIA
INTERNET BANKING RESPONSABILIDADE OBJETIVA DA
INSTITUICAO FINANCEIRA NAO ELIDIDA PELA ACAO DA
VITIMA SUBTRACAO DE VULTOSA QUANTIA,
INCOMPATIVEL COM O PERFIL DA AUTORA E
AUTORIZADA PELO BANCO SEM PREVIA CONFIRMACAO
ATUALIZACAO DO MODULO DE SEGURANCA REALIZADO
APOS CONTATO TELEFONICO DOS FRAUDADORES, QUE
SE PASSARAM POR PREPOSTOS DO REU E CONHECIAM
OS DADOS PESSOAIS E SIGILOSOS DA AUTORA CULPA
EXCLUSIVA DA VITIMA INOCORRENCIA FORTUITO
INTERNO SUMULA 479 DO STJ REPARACAO INTEGRAL. -
RECURSO DA AUTORA PROVIDO. - RECURSO DO REU
DESPROVIDO. (TJSP; Apelacéo Civel 1116671-
90.2017.8.26.0100; Relator (a): Edgard Rosa; Orgao Julgador: 222
Camara de Direito Privado; Foro Central Civel - 202 VVara Civel; Data
do Julgamento: 20/08/2019; Data de Registro: 20/08/2019)

RESPONSABILIDADE CIVIL Conta corrente Acdo indenizatéria
por danos materiais e morais Autora que sustenta a fraude em
operagdes de saque em terminais de autoatendimento e compras no
cartdo de débito Auséncia de diligéncia da autora em relacdo a
protecdo de seu cartdo ou culpa concorrente de terceiro que ndo ilide
a responsabilidade do réu, a qual é de natureza objetiva Exegese da
Sumula 379 do STJ Negligéncia da entidade financeira diante da
ocorréncia de movimentagbes que destoavam do perfil da autora
Devida a restituicdo dos valores indevidamente descontados Dano
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moral Inocorréncia Embora negligente, 0 Banco-réu também foi
vitima dos fraudadores e nao agiu de ma-fé Sentenca reformada
Acdo parcialmente procedente Redistribuicdo dos 6nus
sucumbenciais - Recurso provido em parte. (TJSP; Apelacdo Civel
1062674-27.2019.8.26.0100; Relator (a): Alvaro Torres Junior ;
Orgao Julgador: 202 Camara de Direito Privado; Foro Central Civel

- 102 Vara Civel; Data do Julgamento: 17/01/2020; Data de

Registro: 17/01/2020)

APELACAO - OPERACOES FRAUDULENTAS
ESTELIONATO - Pretensdo de reforma da r.sentenca que julgou
procedente pedido de indenizagdo por danos materiais
Descabimento Hipdtese em que cabia ao agente financeiro

7

demonstrar a regularidade das movimentagdes Ocorréncia de falha
nos sistemas de seguranca bancarios Acesso, por terceiros, a
informacBes protegidas pelo sigilo bancario Comunica¢do ao
agente financeiro, acerca da fraude Ma prestacdo de servigos que
evidencia a responsabilidade da instituico financeira pelos danos
causados Inocorréncia de culpa de terceiros ou de culpa exclusiva
da vitima RECURSO DESPROVIDO. (TJSP; Apelagdo Civel
1093268-58.2018.8.26.0100; Relator (a): Ana de

Lourdes Coutinho Silva da Fonseca; Orgéo Julgador: 132 Camara de
Direito Privado; Foro Central Civel - 372 Vara Civel; Data do
Julgamento: 11/03/2020; Data de Registro: 11/03/2020)

Ante 0 exposto, nega-se provimento ao recurso do réu e da-se
provimento ao recurso da autora, para condenar o réu a restituir o valor de R$99.960,00
(noventa e nove mil, novecentos e sessenta reais, atualizado pela tabela pratica do TJ/SP das
transferéncias indevidas, com juros de mora de 1% ao més, da citacdo, arcando com o
pagamento de custas, despesas processuais e honorarios advocaticios, fixados em 10% sobre
o valor atualizado da condenagéo.

FRANCISCO GIAQUINTO
RELATOR
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