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OBJETIVO

Este artigo objetiva abordar conceitos juridicos, bem como os principais aspectos a
serem considerados em um projeto de adequacdo a luz das boas praticas de
governanca em privacidade. Serdo abordados temas como problemas, sancdes
administrativas e indenizacdes a titulares relacionados aos atores envolvidos no cenario
de condominios residenciais e comerciais, sob fundamento da Lei Geral de Protecéo de
Dados Pessoais — LGPD. Além da apresentacdo de um checklist para inicio das

atividades de adequacao nos condominios.

INTRODUCAO

O inicio de vigéncia da LGPD vem trazendo impactos a todos que, de alguma forma,

realizam tratamento de dados pessoais.

Seu principal objetivo visa regular a prote¢céo de dados pessoais, os direitos de liberdade
e privacidade dos titulares de dados, sendo que, se for cabivel a aplicacdo da lei, a
organizacao, seja ela empresa, condominio, administradora ou portaria eletrénica, tera
de buscar adequacéo as obrigacfes legais, abrangidas pelo programa de governanga

em privacidade.

Como forma de contextualizar a importancia da LGPD no cenérios dos condominios,
relembramos como ela classifica que s@o considerados dados pessoais, descrito em

seu artigo 5, sdo aquelas informacdes relacionadas a pessoa natural identificada ou



identificavel, ou seja, a placa de um veiculo pode levar a identificar uma pessoa natural,

portanto pode ser considerado um dado pessoal.

Ja os dados sensiveis sdo aqueles relacionados a origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizagcdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou

biométrico, de uma pessoa natural.

Dessa forma, condominios, sejam eles de prédios residenciais ou comerciais, também
devem buscar a adequacao a LGPD, caso realize atividades envolvendo dados, por

exemplo, de moradores, trabalhadores, prestadores e visitante.

Embora haja a possibilidade da Autoridade Nacional de Prote¢do de Dados — ANPD,
como previsto no artigo 55-J, XVIII, da LGPD, vir a flexibilizar algumas obrigac¢ées, fato
€ que, atualmente, a lei tem que ser cumprida por todos aqueles que realizam

tratamento de dados pessoais, sendo cabivel também aos condominios.

As obrigacbes trazidas pela LGPD, independentemente do tipo, abrange também
medidas técnicas e organizacionais, como a revisdo de documentos que o condominio
compartilha com terceiros os quais contenham dados pessoal, tais como, contratos com
as gestoras e administradoras, profissionais liberais, contadores para emissao de guias
fiscais e folha de pagamento, bem como com as empresas de monitoramento e
limpeza); Outro aspecto a ser levado em consideracdo séo as lista de autorizacées,

politicas e manuais de procedimento que envolvam dados pessoais em geral.

Apesar da necessidade dos condominios de se adequarem, ainda existem varios
guestionamentos que precisam ser explicitados, dentre os quais é como a ANPD
aplicara as sancdes descritas no artigo 52 da LGPD, ou seja, como serd a base de
calculo para a definicho de sancdo pecuniéria, levard em consideracdo o valor

arrecadado pelo condominio, tendo em vista nao se tratar de faturamento?

Outro questionamento que necessitard uma avaliagéo e definicdo por parte da ANPD &,
uma vez recebida a multa pelo condominio, esta seria dividida entre os condéminos,
assim como definido pelo artigo 1.317 do Cddigo Civil e entendimento da jurisprudéncia,

descrito a seguir.

“Diferentemente do que ocorre com as pessoas juridicas, qualquer
repercussdo econdmica negativa serd suportada, ao fim e ao cabo, pelos
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préprios condéminos, a quem incumbe contribuir para todas as despesas

condominiais, e/ou pelos respectivos proprietarios”.

(REsp 1.736.593 / SP, STJ, 32 Turma. j. 11/02/2020).
Espera-se que a ANPD venha a elucidar tais questdes especificas aos condominios,
mas certo € que a governanca de privacidade deve ser adotada a fim de nao prejudicar
futura ratificagéo de obrigagoes.

1 - A APLICABILIDADE A CONDOMINIOS COMERCIAIS E RESIDENCIAIS

Ao analisar o Cdédigo Civil sobre a natureza juridica dos condominios, mais
especificamente no artigo 44, verifica-se que ele nao elencar o condominio como uma
possivel pessoa juridica de direito privado, causando certa discussao sobre a sua

natureza.

Ha jurisprudéncia e juristas que discutem a tematica, tanto que no préprio Superior

Tribunal de Justica — STJ, ha divergéncias sobre essa questao:

“a Primeira Sec¢do, especializada em direito publico, entende que em
matéria tributaria os condominios possuem personalidade juridica ou
devem ser tratados como pessoa juridica; na Segunda Secao, que julga
casos de direito privado, prevalece a corrente para a qual eles sdo entes
despersonalizados” (STJ, 2020).

Nesse sentido, Caio Mario da Silva Pereira explica que:

“Continua acirrada, na moderna doutrina, a discussdo quanto a ter o

condominio edilicio uma personalidade juridica.

Pessoalmente nos alinhamos entre aqueles que o consideram um ente
despersonalizado, ou seja, uma pessoa formal, ja que lhe falta a affectio
societatis, sendo apenas dotado de personalidade judiciaria e de plena
capacidade processual, o que |he permite estar em juizo, em nome
préprio, representado pelo sindico, na defesa dos interesses comuns dos

condominos”.

Porém, o doutrinador admite que, apesar de se tratar de ente despersonificado, o

condominio poderia assumir direitos e obrigacdes:



“‘No entanto, somos forcados a admitir que vem se fortalecendo a
corrente dos que atribuem ao condominio uma personalidade
juridica autbnoma, ja tendo sido aprovado o Enunciado n. 246, na IV
Jornada de Direito Civil, que segue na mesma dire¢ao”. (Pereira, 2016)
(grifos nossos)
Ha também entendimento de que os condominios sdo equiparados a pessoa juridica de
direito privado, especialmente como as empresas, tendo em vista a obrigatoriedade de
inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ e, assim, seria considerada

empresa por equiparacdo ou ente despersonificado.

Da mesma forma, Frederico Henrique Viegas de Lima ensina que, considerando a
lacuna da lei, é possivel a interpretacéo sistematica, a partir da argumentacao juridica,
a qual permite reconhecer a personalidade juridica dos condominios, adequando o

sistema as novas necessidades sociais:

“‘Nao é possivel a admissdao simplista de que o condominio em
edificacdes seja um ente despersonalizado, tal como o0 sdo a massa
falida e o espdlio. Aquele ndo pode ser comparado com estes por
motivos bastante singelos. De uma parte, tanto a massa falida quanto
0 espdlio sdo situacdes juridicas transitdrias, onde se pode vislumbrar
sua extingdo. Ao passo que o condominio em edificacBes possui a
caracteristica de perenidade, transpondo-se ao longo dos anos e, até
mesmo, dos séculos. De outra parte, como derivacdo desta primeira
distincdo, o nimero de relacBes juridicas e as possiveis modalidades
que pode ter o condominio em edificagcbes como sujeito de direitos sdo
infinitamente superiores aquelas outras”.

(Revista Trimestral de Direito Civil, 2009)

A Segunda Turma do STJ ja julgou que, “embora o condominio ndo possua
personalidade juridica, deve-lhe ser assegurado o tratamento conferido a pessoa
juridica, no que diz respeito a possibilidade de condenacdo em danos morais, sendo-
Ihe aplicavel a Siumula 227 desta Corte, in verbis: 'A pessoa juridica pode sofrer dano

moral".

A conclusao foi que “a pessoa juridica pode sofrer dano moral - no caso, o Condominio
-, desde que demonstrada ofensa a sua honra objetiva” (AgRg no AREsp 189.780/SP,
julgado em 09/09/2014, DJe 16/09/2014).

1.1 MEDIDAS A ADOTAR NAS PORTARIAS COPORATIVAS

Como mencionado anteriormente, toda instituicdo, independente de tamanho ou
segmento deverd adotar medidas para implementacdo de governanca de protecdo de

dados exigido pela LGPD.



Diante dessa constatacdo, surge uma duvida importante que muitas empresas do ramo
de portaria corporativa o que € necessario, para iniciar 0s levantamentos para
implementar controles adequados para a privacidade dos dados pessoais, ou seja,
como ter controle em um prédio comercial onde tenho apenas alguns andares e
compartilho a portaria com outras empresas? Como posso me responsabilizar pelo
comprometimento de todos, uma vez que eles ndo estdo preocupados com esse

detalhe, e assim por diante.

Os mesmos desafios e impactos enfrentados pelos condominios residenciais que
mencionamos anteriormente, sao vividos nos prédios comerciais que também
necessitara aplicar a jornada LGPD para adequar se as novas exigéncias. Como forma
de amenizar tantos desafios trazidos pela lei, ressaltamos que ha um amparo legal em
alguns itens que podem ser utilizados para justificar a utilizacdo dos dados pessoais, 0s
guais descrevemos a seguir.

¢ Fins investigativo;

e Fins de Auditoria; e

¢ Fins de Seguranca Fisica dos funcionarios e garantir a integridade do local.

2 - POR ONDE INICIAR A ADEQUACAO A LGPD

Realizadas as devidas consideracdes sobre a natureza juridica dos condominios, cabe
destacar uma sugestao de checklist que pode ser considerado para verificar se a LGPD

€ aplicavel a situacdo analisada:

a) Ha atividades que envolvam dados de pessoas naturais — (ex) condéminos,
visitantes, (ex) empregados, prestadores de servico, como: nome, RG, CPF,
endereco residencial, gravacdo de imagem, cadastro de veiculos, de menores

(16 anos), fotografia, voz, biometria e outros?

b) Se sim, as atividades, sejam realizadas por meios fisicos ou digitais, se referem
a coleta, producéo, recepgdo, classificagdo, utilizacdo, acesso, reprodugéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle da informacdo, modificagdo, comunicagéo,

transferéncia, difuséo ou extracdo desses dados de pessoas naturais?



c) Quem realiza as atividades descritas nos itens (a) e (b): decide sobre quais sdo
as atividades (tratamentos) de dados pessoais? Ou ela realiza essas atividades
com dados pessoais em nome de uma outra pessoa?

Normalmente, &€ comum observar o condominio e a administradora como

controladoras. Ja o(a) sindico(a) € um(a) representante, administrador, do condominio.

A partir das respostas sobre os itens acima, € possivel compreender a aplicabilidade da

LGPD, bem como as principais responsabilidades que Ihe sao cabiveis.

Além disso, é importante entender e conscientizar todos os envolvidos seja de forma
direta ou indireta no fornecimento, coleta, manuseio e armazenamento de dados
pessoais, pois a efetividade do programa de privacidade do quéo efetivo sera o

mapeamento e controle dos dados.

O motivo pelo qual é necessario identificar quais sdo os dados pessoais envolvidos nas
atividades, bem como os tipos € para buscar o devido enquadramento legal, em uma
das hipéteses trazidas pela LGPD, bem como para implementar Ihes os principios e

medidas técnicas e organizacionais cabiveis.

O artigo 11, alinea g, da LGPD permite atividades (tratamentos) de dados pessoais
sensiveis somente, dentre outras hipéteses, para garantia da prevencao a fraude e a
seguranca do titular, nos processos de identificacdo e autenticacdo de cadastro em
sistemas eletrdnicos, resguardados os direitos mencionados no art. 9° da LGPD e
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam

a protecdo dos dados pessoais.

Em sua maioria, os dados utilizados visam a seguranga dos proprios condéminos e

terceiros, com a valida identificacdo de quem tiver acesso ao condominio.

Se ha tratamento de dados pessoais, devera haver, preliminarmente, enquadramento
em uma das hipéteses definidas pela LGPD, em especifico, descritas nos artigos 7 e
11, como consentimento; para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos
dados; para o exercicio regular de direitos em processo judicial, administrativo ou

arbitral; legitimo interesse do controlador.



Caso seja enquadrado o legitimo interesse como uma hipotese legal pelo condominio,
deveréd ser observado também o artigo 10°, § 1°, para que sejam tratados somente os
dados pessoais estritamente necessarios para a finalidade pretendida.

Devem ser explicitadas as finalidades do uso dos dados, quais sédo as medidas de
seguranca tomadas para a protecédo desses dados que sao tratados e por qual prazo

permanecem sob guarda do condominio.

Dessa forma, pode-se entender que a implementacdo da LGPD é uma combinacao
entre analise de aspectos juridicos, governanca de processos e seguranca da

informagéo.

2.1 - MEDIDAS A ADOTAR NOS CONDOMINIOS RESIDENCIAIS

A LGPD sugere um rol de exigéncias ou boas praticas para governanga no tratamento
de dados coletados, tratados e armazenados. O aspecto principal da lei € o direito do
titular dos dados que agora pode exigir das instituicdes informacdes, correcdes e
esquecimento dos seus dados. Esse direito exigird ajustes e adequacdo na gestéo
condominial e sua relacdo com os seus conddbminos, funcionarios, fornecedores,

prestadores e visitantes.

A seguir apresenta-se checklist com algumas medidas necessarias para adequacédo dos

conddminos residenciais:

1- Mapear o ciclo de vida do dado: identificar os processos que envolvam dados
pessoas de forma que todo os dados sejam inventariados desde o inicio até o
seu descarte. Essa atividade pode ser executada a partir de algumas etapas
detalhadas a seguir:

a) a revisdo dos processos para saber onde e como estdo armazenados 0s
dados;

b) quais medidas de seguranca s&o implementadas para garantir a
integridade no processo;

¢) qual afinalidade do dado e o tempo de guarda;

d) Responsaveis pelo processo; e

e) Compartilhamento com terceiros.



O mapeamento dos dados possibilita a identificagdo rdpida de incidentes e seus

impactos, bem como as formas para mitiga-los. Além disso, eles sé&o subsidios para

a criacao de um relatério de impacto que podera ser solicitado pela ANPD em casos

de vazamentos de dados.

2-

s

Elaboracdo de Politica de Privacidade: € o documento essencial para a
organizacao para demonstrar conformidade com as legislactes de protecdo de
dados porque é por meio dele que se pode demonstrar o cumprimento dos
deveres de informac&o e de transparéncia junto ao titular de dados pessoais. E
fundamental que a organizagao deixe sempre explicita aos titulares, no momento

da coleta dos seus dados pessoais, a existéncia da politica de privacidade.

Mapear as informacGes captadas nas catracas, portdes (token) ou
biometria para acesso aos Condominios, adequar o envio de mala direta pelo
correio, o tratamento das informacfes captadas dos funcionarios e se estédo

conformes com a lei;

Definir infraestrutura lo6gica segura: 0s avangos tecnolégicos e a
diversificacdo de tecnologias pode ser considerada um fator critico para a
manutencao e garantia da privacidade de dados, dessa forma, ha necessidade
de investimentos em servicos e ativos de tecnologia capazes de manter a
seguranca e prevenir ataques cibernéticos que capturem os dados e provoquem
vazamento das informacdes, dentre os itens pode-se citar:

a. Adocao de antivirus;

b. Compra de equipamentos de protecéo de rede;

c. Segregacdo da rede utilizada pelo condominio para atividades dedicadas

e para funcionarios e etc (pois facilita a invasao);
d. Ativagdo de servigos de monitoramento nos equipamentos de TI;
e. Delimitacdo de acessos fisicos; e

f. Definicdo de senhas seguras.

A adocdo de medidas de seguranca (basicas) tecnoldgica e fisica ajudardo a

identificar rapidamente ataques, vulnerabilidade e demonstrar a ANPD, condéminos,

funcionarios, visitantes e demais 6rgaos reguladores, em caso de vazamento, que a

instituicAo mantinha medidas protetivas.



B5-

Definir politica de gestdo de acesso: a criagdo de uma politica com definicao
de senhas individuais e intransferiveis e perfil de acesso aos dados coletados
sdo cruciais para a garantia da confidencialidade, integridade e privacidade dos
dados coletados. E muito comum observar um equipamento em portarias sem
bloqueio e sendo utilizado por diversos cargos de prestadores de servico
(seguranca, porteiros, faxineiros entre outros). E importante a adocdo das
politicas de gestdo de acesso garante a instituicdo rastreio sobre possiveis

vazamentos de dados.

Informar a necessidade de captacdo de dados: Para cada dado pessoal
solicitado pela administradora do condominio ou por empresas terceirizadas do
mesmo, seja através de formulario, e-mail, papel, eletrbnico etc., deve-

se esclarecer o motivo da necessidade de se ter estes dados;

Implantar gestéo de consentimento: O titular dos dados pessoais, no caso 0s
conddminos e eventualmente visitantes, precisam dar o consentimento para a
empresa que prestam servico no condominio para que a mesma possa utilizar
estes dados, caso contrario as empresas estardo infringindo a LGPD. Importante
ressaltar que o consentimento deve ser uma manifestacdo livre, informada e
inequivoca para uma finalidade determinada, conforme expressa seu Artigo 5°,
inciso XII.

O condominio precisara desenvolver pelo menos 2 documentos referentes ao
consentimento:
a. Obtencédo de consentimento (art. 8°/8 2° LGPD);
b. Revogacdo do consentimento (art. 18/IX LGPD);
c. Obtencéo de consentimento pelos responsaveis (art. 14/8§ 1° LGPD); e
d

Revogacgéo de consentimento pelos responsaveis (art. 14/8§ 1° LGPD).

Gestdo de Contratos: o condominio deverd estabelecer modelo padrdo de
contrato que incluam clausulas de prote¢cdo de dados para cumprimento da
protecdo dos dados existentes com base na politica de privacidade e protecdo
de dados. Em casos que ja exista um contrato vigente ele devera ser atualizado
por meio de aditivos com terceiros, funcionarios, prestadores de servigos
individual, fornecedores, Administradora do Condominio é importante que todos

entenda do que se trata a LGPD;



9- Investir em seguranga nos sistemas eletronicos de coleta e tratamento dos
dados, incluindo dados biométricos: As areas seguras devem ser protegidas
por controles apropriados de entrada para assegurar que somente pessoas
autorizadas tenham acesso permitido. Considerando que este tipo de servico
utiliza dados biométricos para acesso aos condominios e visto que tais dados
pessoais precisam ser tratados com base na imagem da impresséo digital, da
iris, do rosto ou qualquer outra especificidade, € importante ressaltar que tais
dados pessoais ndo poderdo jamais ultrapassar os fins a que se destinam. A
imagem do dispositivo de controle de acesso biométrico devera ser criptografada
e transformada em um cédigo hash — algoritmo que garante sua autenticidade
sem revelar os dados pessoais, evitando o vazamento de dados e respeitando

o Direito a Privacidade;

10- Adotar regras de boas praticas e governanca: Nao ha como efetivar uma
adequacdo se ndo houver treinamento e conscientizacéo de todos os envolvidos
com a organizacao — direcdo, colaboradores em geral, prestadores de servico,
conddéminos e demais fornecedores (terceiros em geral). O DPO devera orientar
a organizacdo no que diz respeito ao treinamento e a conscientizacéo, tanto
conforme a LGPD (art. 41/8 29/1Il)

11- Definir canal de comunicacdo: deverd ser criado um canal de comunicacao
no qual os titulares dos dados poderao solicitar administradora do condominio
informac6es/confirmacbes sobre tratamento de seus dados, tais como acesso,
correcdo de dados incompletos, inexatos ou desatualizados, bloqueio ou

eliminacdo de dados desnecessarios; e

12- Nomear um encarregado de dados (DPO): de acordo com a LGPD toda
instituicdo devera nomear um responsavel pelo tratamento e manutencdo da
privacidade dos dados pessoais, bem como para interlocugéo entre titulares de
dados, 6rgaos reguladores e ANPD. Esse profissional é essencial para o
andamento da adequacdo, sua manutencdo, melhoria continua e auditorias

internas.

3 - PENALIDADES POR DESCUMPRIMENTO

As administradoras de condominios, seja residencial ou comercial devem ser

N

transparentes e em compliance com a gestdo dos dados dos seus condéminos,
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visitantes e funcionarios (titulares dos dados), sob pena de incorrerem em penalidades
aplicaveis pela ANPD (Art. 52) LGPD.

Importante destacar que as multas por descumprimento da LGPD podem chegar a 50
milh&es de reais, adverténcias, multas diarias, publicizacao do ato infracional, bloqueio
dos dados, eliminacdo, suspensao parcial do funcionamento do banco de dados,
suspensdo do exercicio da atividade de tratamento dos dados pessoais, proibicdo

parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

Ademais, as penalidades atribuidas pela autoridade competente nédo é o Unico impacto
para o0s condominios, algumas discussdes podem ser levadas a Justica,
primordialmente as questdes de privacidade: i) pedido de obrigacbes de fazer ou ndo
fazer por préaticas discriminatdrias na obtengdo ou no uso da informacéo relativa aos
titulares de dados, ii) dano moral individual ou coletivo por praticas discriminatérias

guanto as que sao de algum modo ilicitas, entre outras medidas.

Concluséao

A Lei Geral de Protecdo de Dados (LGPD) trouxe diretrizes para onde houver a coleta,
tratamento e guarda dos dados pessoais deve seguir as diretrizes da 13.709/2018. Com
forte inspiracdo na GDPR Europeia, a norma insere o Brasil no cenario mundial de busca

por melhores praticas legais para a gestdo de dados pessoais.

A LGPD veio como uma necessidade para deixar mais transparente o relacionamento

entre instituicdes e titulares de dados e nos condominios néo sera diferente.

A adequacdo dos condominios ao programa de governanga em privacidade que visa
atender as regras da LGPD néo se resume em medidas de viés juridicas, seguranca
digital ou governancga de processo separadamente e sim em uma juncdo dessas areas,
pois sera necessario um trabalho em conjunto delas para levantamento, andlise,
elaboracdo, manutencao e revisdo de documentos com adogéo e justificativa de bases
legais, bem como o desenho dos processos mapeando o ciclo de vida do dado desde
sua concepcgdo até o descarte. Além disso, ndo se pode minimizar a necessidade da

implementacé@o de medidas de seguranca capazes de sustentar toda a infraestrutura.

Cada uma das areas tem seu papel no programa, no entanto um dos maiores desafios

encontrados na implementagdo é a conscientizagdo e colaboracdo das pessoas
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envolvidas nas atividades que manipulam os dados, pois ndo havera processos e
ferramentas que resistirdo ou garantirdo a integridade, confiabilidade e seguranca sem
comprometimento das pessoas. A conscientizacao € importante para manter os todos
os envolvidos sempre cientes dos seus papéis no processo de gestdo da seguranca,
protecdo e privacidade dos dados. Um bom programa de conscientizacdo aumenta o
engajamento e reduz fragilidades relacionadas a pessoas, como engenharia social,
sucesso nos ataques de phishing, documentos importantes expostos ou até liberacdes

de pessoas indevidas em lugares restritos ou limitado.

Como qualquer nova norma, a LGPD traz, junto com suas obriga¢fes, uma gama de
incertezas, 0 que certamente causara um impacto para a forma como se fazia
negécios/trabalhos com os dados pessoais no Brasil.

Pode-se afirmar que independentemente do tamanho, porte e atividade operacional,
com raras excecoes, as Instituicbes deverdo adotar praticas transparentes e seguras
nos processos, criando uma politica de privacidade de dados, embasamentos juridicos
concisos e programas de ciberseguranca capazes de mitigar os riscos de vazamento de
dados dentro das diretrizes da LGP, ndo sendo diferente para os condominios que teréo
grandes desafios pela frente diante da diversificacdo de seu publico e peculiaridades do

segmento.
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