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Acao: Procedimento Comum Civel/Indenizac&o por Dano Material

Autor:
Réu: Ltda
SENTENCA
|. RELATORIO
Vistos etc.
ingressou com ACAO

INDENIZATORIA POR DANOS MATERIAIS contra Ltda, ambos
identificados, alegando que: |. possui conta no site da ré , destinado

a negociacao de ativos eletronicos (“criptomoedas”); Il. em 24/07/2017, ao acessar a
sua conta, notou que tinham sido realizadas transagdes sem sua autorizagdo, por
volta das 00:30h do mesmo dia, com a transferéncia de 4,14 bitcoins, equivalentes a
aproximadamente R$ 37.000,00, de acordo com a cotacdo da moeda na data da
transacéao; lll. fez contato por e-mail e notificou extrajudicialmente a ré, que se eximiu
de responsabilidade sob 0 argumento de que a retirada foi feita com o PIN, sugerindo
gue o autor compartilhou tal informacdo com terceiros ou sofreu fraude por meio de
phising, ou seja, captura de dados por site falso; IV. a ré responde objetivamente pelo
servico defeituoso prestado, motivo pelo qual devera indenizéa-lo pelo prejuizo sofrido.
Concluiu requerendo a condenacdo da ré a restituicdo do valor da transacao
fraudulenta, ou seja, 4,14 bitcoins em espécie ou 0 seu equivalente em moeda
nacional na data da subtracao. Indicou os fundamentos juridicos do pedido e formulou
os demais requerimentos de estilo, incluindo a inversao do 6nus da prova. Valorou a
causa e juntou documentos.

Citada, a ré apresentou contestacao arguindo,
preliminarmente, a sua ilegitimidade passiva ad causam, pois "n&o participou, ndo deu

causa e muito menos agiu com dolo ou culpa no crime que vitimou o autor, uma vez
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que ndo houve qualquer tipo de invasdo em seu servidores" (pg. 103). No mérito,
sustentou que ndo se enquadra na definicdo de instituicdo financeira e que néo se
aplica in casu a inversdao do 6nus da prova. Aduziu que ndo concorreu para a
ocorréncia dos alegados danos, tendo em vista que o ato ilicito praticado se deu por
culpa exclusiva da parte autora, que forneceu suas informacgdes pessoais e senha a
terceiros ou, ainda, utilizou site falso, tendo sido vitima de fraude virtual na modalidade
phishing. Disse que ndo se observa qualquer fragilidade em seu sistema que possa
ter contribuido para a realizacéo de fraude, motivo pelo qual ndo ha possibilidade de
devolugcdo dos valores transferidos da conta do autor. Por isso, postulou a
improcedéncia do pedido e, subsidiariamente, pediu que a restituicdo se dé com base
no valor equivalente a reais na data da subtragédo e ndo em bitcoins.

Houve réplica.

As pgs. 160-161 foi invertido o 6nus da prova e determinada a
apresentacao, pela ré, dos registros das movimentacdes de ativos realizadas pelo seu
site e dados acerca dos acessos (IPs de acesso do titular da conta e IP que realizou
a transferéncia sob suspeita), além dos dados cadastrais.

A ré informou o IP que realizou o login e desativou para depois
reativar a autenticacdo em dois passos da conta do autor a pg. 165, alegando que, "a
toda evidéncia, tudo isso foi feito pelo fraudador".

Com vista dos autos, a parte autora informou que o IP que
acessou sua conta esta registrado em Goianésia - Goias, o que comprova a fraude de
que foi vitima. Juntou documentos.

Foi determinada a intimacédo da ré para, querendo, manifestar-
se sobre 0s novos documentos, o que fez as pgs. 189-192.

Vieram os autos conclusos.

E O RELATORIO.

DECIDO.

Il. FUNDAMENTOS.

II.I Julgamento antecipado da lide.

A prova robusta e irretorquivel esta devidamente patenteada
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nos autos, razao pela qual se impde o julgamento antecipado da lide, na forma do art.
355, inciso |, do Cadigo de Processo Civil.

[l.Il. Preliminar — llegitimidade passiva ad causam

Argumenta a ré ser parte ilegitima para figurar no polo passivo
da demanda, uma vez que seus servicos se limitam a intermediacdo de compra e
venda de bitcoins e litecoins, cobrando comissao para tanto. Ainda, sustenta que "n&o
participou, ndo deu causa e muito menos agiu com dolo ou culpa no crime que vitimou

0 autor, uma vez que nao houve qualquer tipo de invaséo em seu servidores."
A preliminar aventada, contudo, ndo merece prosperar.

Conforme disp8e o Cdodigo de Defesa do Consumidor, para
gue se caracterize a relagcdo de consumo devem estar presentes, via de regra, 0

fornecedor/prestador de servigcos de um lado e o consumidor do outro:

"Art. 2° Consumidor é toda pessoa fisica ou juridica que

adquire ou utiliza produto ou servico como destinatério final.

Paragrafo Unico. Equipara-se a consumidor a coletividade
de pessoas, ainda que indeterminaveis, que haja intervindo nas relacdes de

consumao.

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica
ou privada, nacional ou estrangeira, bem como os entes despersonalizados, que
desenvolvem atividade de producdo, montagem, criacdo, construcao,
transformacéo, importacao, exportacéo, distribuicdo ou comercializacdo de

produtos ou prestacado de servi¢cos."

A ré se enquadra no conceito de fornecedora, na qualidade de
prestadora de servico mediante remuneracgéo indireta, ja que recebe comissdo sobre
0S negocios de compra e venda realizados em seu site, como afirmou a pg.

100.

Sobre o tema, ensina Rizzato Nunes:

"(...) guando a lei fala em ‘remuneracado’ ndo esta
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necessariamente se referindo a preco ou preco cobrado. Deve-se entender o
aspecto 'remuneracdo’ no sentido estrito de absolutamente qualquer tipo de

cobranca ou repasse, direto ou indireto.

E preciso algum tipo de organizacdo para entender o
alcance da norma. Para estar diante de um servi¢co prestado sem remuneracao,
serd necessario que, de fato, o prestador do servico ndo tenha, de maneira
alguma, se ressarcido de seus custos, ou que, em funcédo da natureza da
prestacdo do servi¢o, ndo tenha cobrado o preco." (Comentarios ao Codigo de

Defesa do Consumidor. 4. ed. Sao Paulo: Saraiva, 2009. p. 123).

O artigo 14 do Codigo Consumerista dispde sobre a

responsabilidade objetiva do fornecedor pelo risco da sua atividade. Vejamos:

"Art. 14. O fornecedor de servicos responde,
independentemente da existéncia de culpa, pelareparacdo dos danos causados
aos consumidores por defeitos relativos a prestacdo dos servigos, bem como

por informacgdes insuficientes ou inadequadas sobre sua fruicdo e riscos."”
Nessa linha é o entendimento doutrinario:

"A primeira vista pode-se afirmar que o principal
responséavel por qualquer dano advindo é nomeadamente o provedor de acesso
gue por ser um prestador de servico e submeter-se a toda principiologia do
Cdédigo do Consumidor, desenvolve atividade no mercado de consumo. Néo se
ignore, no entanto, que por ser direito basico do consumidor a reparacao de
danos patrimoniais e morais, individuais, coletivos e difusos (art. 6°, inc. VI, do
CDC), todos aqueles que de alguma forma interferiram na cadeia de consumo,
ai seincluindo bancos, companhias telefonicas, 'sites’ etc, também poderéo ser
responsabilizados a teor do que dispde o art. 7°, par. Unico, do CDC." (DE
LUCCA, Newton e SIMAO FILHO, Adalberto. Direito &

Internet - aspectos juridicos relevantes. 2. Ed. Sdo Paulo: Quartier Latin. 2005, p. 194).

Em situacdo semelhante, ja decidiu o Tribunal de Justica de

Santa Catarina:
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"APELACAO CIVEL. DEVOLUCAO DE VALORES PAGOS E
INDENIZACAO POR DANOS MORAIS. COMPRA DE PACOTE DE VIAGEM PELA
INTERNET POR MEIO DE SITIO - GROUPON. PARCERIA ENTRE O GROUPON
E A AGENCIA DE VIAGENS CANCELADA. VIAGEM DA AUTORA QUE NAO
PODE SER REALIZADA NA DATA PROGRAMADA. COMUNICACAO FEITA
POUCOS DIAS ANTES DO EMBARQUE. CANCELAMENTO DA NEGOCIACAO
PELA AUTORA. DEVOLUCAO DE APENAS PARTE DOS VALORES PAGOS.
SENTENCA DE PROCEDENCIA. RECURSO DA RE. ILEGITIMIDADE PASSIVA AD
CAUSAM DA EMPRESA GROUPON AFASTADA. RELACAO DE CONSUMO.
EMPRESA QUE RECEBE COMISSOES SOBRE AS VENDAS DAS OFERTAS
DIVULGADAS. RESPONSABILIDADE OBJETIVA. EXEGESE DO ARTIGO 14 DO
CODIGO DE DEFESA DO CONSUMIDOR. MERITO. RESPONSABILIDADE
SOLIDARIA DO FORNECEDOR. RISCO DA ATIVIDADE. CADEIA DE
FORNECIMENTO. DANO MORAL CONFIGURADO. QUANTUM. CRITERIOS DA
PROPORCIONALIDADE E DA RAZOABILIDADE OBSERVADOS. SENTENCA
MANTIDA. RECURSO CONHECIDO E DESPROVIDO. Art. 14. O fornecedor de

servicos responde, independentemente da existéncia de culpa, pela reparacéo

dos danos causados aos consumidores por defeitos relativos a prestacdo dos
servicos, bem como por informacg@es insuficientes ou inadequadas sobre sua
fruicdo e riscos. De acordo com as normas contidas no Cédigo de Defesa do
Consumidor, o fornecedor é igualmente responsavel pelos problemas e
transtornos causados ao consumidor, em razdo da nao resolucéo do problema.
‘A empresa que integra, como parceira, a cadeia de fornecimento de servicos é
responsavel solidaria pelos danos causados ao consumidor por defeitos no
servico prestado’ (AgRg no Ag 1153848/SC, Rel. Ministro SIDNEI BENETI,
TERCEIRA TURMA, julgado em 12/04/2011, DJe 27/04/2011) (AgRg no

AREsp n. 214864/SP, rel. Min. Antonio Carlos Ferreira, Quarta Turma, Dje de
9-4-2014)." (TJSC, Apelacéo Civel n. 2014.034764-0, de lItajai, rel. Des. Saul Steil,
Terceira Camara de Direito Civil, j. 02-12-2014). (sem grifo no original).

Diante do exposto, caso seja reconhecida a procedéncia do
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pedido, o autor sera o titular do direito, ao passo que a ré sera responséavel pela

obrigacao.
Nesse sentido, leciona Ada Pellegrini Grinover:

"(...) Assim, em principio, é titular de acdo apenas a propria
pessoa que se diz titular do direito subjetivo material cuja tutela pede
(legitimidade ativa), podendo ser demandado apenas aquele que seja titular da
obrigacao correspondente (legitimidade passiva)" (Teoria Geral do Processo.

25. ed. Séo Paulo: Malheiros, 2009. p. 278)

Assim, rejeito referida proemial.

[l.IIl Falha na prestacao do servigo

De inicio, registro que sédo fatos incontroversos, visto que
afirmados pelo autor e ndo impugnados pela ré (CPC, art. 341), que 0 primeiro
mantinha conta no site da ultima e que, em tal aplicacéo, existiam 4,14 bitcoins até o
dia 24-7-2017.

Ademais, intimada apos a inversao do 6nus da prova, a ré
informou o IP que realizou o login e desativou para depois reativar a autenticagdo em
dois passos da conta do autor como sendo 191.242.10.174 (pg. 165) e, ato continuo,
reconheceu que "a toda evidéncia, tudo isso foi feito pelo fraudador". Neste mesmo
aspecto, o autor logrou demonstrar, por meio dos documentos de pgs. 171-172 e 173-
185, que o referido IP que acessou sua conta esta registrado em Goianésia - Goias,
0 que prova, de forma inequivoca, a fraude de que foi vitima (CPC, art. 373, ).

A controvérsia consiste, portanto, em saber se a ré pode ser
responsabilizada em razdo da acdo de terceiro de ma-fé que, por meio de fraude
digital, efetuou a subtracéo de bitcoins existentes na conta do autor.

O autor defende que sim, ao argumento de que a ré possui
responsabilidade objetiva e, apesar disso, ndo garantiu a seguranca das transagdes
operadas em seu site.

J& a demandada pondera que nao, a consideragdo de que a
acao do fraudador teve por base os dados de login e senha pessoais do autor, motivo

pelo qual ndo pode ser responsabilizada pela atuagéo do terceiro de ma-fé.
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Pois bem.

N&o ha duavidas a respeito da ocorréncia da fraude praticada
por terceiro de ma-fé, como comprovado pelo autor e reconhecido pela ré a pg. 165.
Contudo, diante da fraude, a demandada assevera que se configurou a culpa
exclusiva do consumidor, o que exclui sua responsabilidade.

Ocorre que ndo ha comprovacéao de que o autor contribui com
a acao de terceiro, fornecendo-lhe seus dados pessoais sigilosos para que realizasse
as operac0Oes de desativacao e reativacdo da autenticacdo em dois passos e, por fim,
as transferéncias das bitcoins existentes em sua conta (pg. 165). Pelo contréario, &
inequivoco que tais atos foram praticados mediante fraude digital, como ja
reconhecido pela ré (pg. 165).

Nesta perspectiva, a despeito da fraude praticada por terceiro,
qgue se utilizou dos dados do autor para realizar as duas transferéncias de bitcoins
indicadas na pg. 165 para conta desconhecida, a responsabilidade da ré permanece
higida, com base na teoria do risco empresarial, pois agiu com desidia ao permitir que
tais operacdes ocorressem na sua plataforma digital.

A propésito:

“[...] Para a caracterizacdo da excludente de
responsabilidade 'culpa exclusiva de terceiro', o dano nao pode estar
diretamente ligado ao exercicio da atividade comercial do requerido, devendo
ser imputado a fato externo, totalmente alheio ao negécio por ele desenvolvido.

Assim, os prejuizos decorrentes da pratica de estelionato por terceiro devem ser

suportados pelo fornecedor, porquanto decorrente de um risco inerente a

propria atividade de concessao de crédito explorada. Seqgundo a teoria do risco,

que abriga a propria nocao de responsabilidade objetiva inserta no Cédigo de

Defesa do Consumidor, quem aufere lucro com a atividade comercial deve

igualmente assumir_os riscos a ela inerentes [...]." (TJSC, Apelacdo Civel n.
2007.007042-4, reld. Des?. Denise Volpato, j. 08.04.2011 — grifei).
O caso dos autos revela falha na prestagéo do servico, pela

nao observancia do dever de cuidado necessario, configurando-se a responsabilidade

da ré pelo fato do servico, na forma do art. 14 do CDC (Lei n.
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8.078/90), ja transcrito acima.

Nesta toada, o fato de a ré prestar orientacdes a respeito da
realizacdo de transagfes seguras pela internet, como aquelas indicadas a pg. 191,
nao tem o condéao de eximi-la de responsabilidade, ja que era seu dever, na condi¢cao
de fornecedora de servigo, garantir um ambiente livre de fraudes para o adequado
desenvolvimento das negociacdes pelas quais recebe comissoes.

Com efeito, o Cédigo de Defesa do Consumidor, diante da
vulnerabilidade da parte vulnerdvel da relacdo consumerista, adotou a
responsabilidade francamente objetiva do fornecedor - cujo conceito € amplo -
inspirado na teoria do risco proveito, a qual se pode resumir da seguinte forma: quem
aufere os bonus da atividade (lucros), responde pelo 6nus (danos) que elas venham
a causar a terceiros (NETTO, Felipe Peixoto Braga. Manual de Direito do Consumidor:
a luz da jurisprudéncia do STJ. 22 ed. Salvador: Juspodvum. 2007, p. 95).

Ora, em se tratando a ré de empresa que opera com a
utilizacdo de tecnologia, é imperativo que apure as fraudes e, ato continuo, estorne
os valores indevidamente subtraidos de seus clientes, ndo penalizando o consumidor
pelas falhas de seguranca do seu site, como procedeu a pg. 17.

Desta feita, com base nos elementos dos autos, a
responsabilidade civil da ré esta caracterizada, na medida em que néo obstou, em seu
site, a transferéncia das bitcoins existentes na conta do autor, executada por terceiro
mediante fraude.

[l.IV. Ressarcimento das transferéncias realizadas na conta
do autor

O autor pleiteia o ressarcimento do prejuizo material
experimentado em raz&o da fraude de que foi vitima.

In casu, a restituicdo do valor ilicitamente transferido da conta
de titularidade do autor deve se dar na forma simples, tendo em vista a inexisténcia
de prova de dolo ou ma-fé por parte da ré.

Nesse sentido:

"APELACAO CIVEL. ACAO DECLARATORIA DE
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INEXISTENCIA DE DEBITO CUMULADA COM DANOS MATERIAIS, MORAIS E
TUTELA  ANTECIPADA. DESCONTO EFETUADO PELA
INSTITUICAO

FINANCEIRA NO BENEFICIO PREVIDENCIARIO DO AUTOR. INEXISTENCIA DE
CONTRATACAO ENTRE AS PARTES. [...].

[...] Para que haja condenacdo arestituicdo em
dobro, necesséario que se demonstre a ma-fé do credor. Ndo havendo
demonstracdo do dolo, a restituicdo devera ser na sua forma simples”.
(Apelagéo Civel n°® 2009.063775-6, de Igara, rel. Des. Jairo Fernandes Gongalves,
Quinta Camara de Direito Civil, j. 19.09.2011). (grifou-se).

Por fim, a restituicdo deve se restringir ao valor transferido pelo
terceiro fraudador, ou seja, o equivalente em moeda nacional a 4,14 bitcoins, de
acordo com a cotagdo na data da fraude, ou seja, 24-7-2017.

lll. DISPOSITIVO

ANTE O EXPOSTO, na forma do art. 487, |, do CPC, JULGO
PROCEDENTES OS PEDIDOS FORMULADOS NA INICIAL para, em consequéncia,
CONDENAR a ré a realizar a restituicdo, na forma simples, em moeda nacional, do
valor equivalente a 4,14 bitcoins, de acordo com a cotacao no dia da fraude (24-7-
2017), corrigido monetariamente, pelo INPC, a partir da data da transferéncia

indevida, e com incidéncia de juros de 1% ao més, desde a citagéo.

Ainda, condeno a ré ao pagamento das custas e de honorarios
advocaticios, estes fixados em 10% (dez por cento) sobre o valor da condenacao, haja
vista os critérios previstos no art. 85, § 2°, do Codigo de Processo Civil, notadamente
a circunstancia de ter havido julgamento antecipado da lide e a auséncia de
complexidade da matéria.

Publigue-se. Registre-se. Intimem-se.

Apos o transito em julgado e nada sendo requerido, arquive-se.

Floriandpolis, 05 de maio de 2020.
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Bianca Fernandes Figueiredo
Juiza Substituta
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