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RECURSO ORDINARIO EM MANDADO DE
SEGURANCA. QUEBRA DE SIGILO DOS
DADOS TELEMATICOS DE USUARIO DO
FACEBOOK. MULTA IMPOSTA EM RAZAO DE
DESCUMPRIMENTO DE ORDEM JUDICIAL.

POSSIBILIDADE. AUSENCIA DE
ILEGALIDADE. PELO DESPROVIMENTO DO
RECURSO

1. Na origem, a recorrente impetrou
mandado de seguranga com pedido de
liminar, em face do Juizo da 2% Vara
Criminal da Comarca de Fernandépolis/SP,
nos autos do procedimento n°0002876-
50.2017.8.26.0189, em que buscou a
reforma de decisdo que impds contra
FACEBOOK SERVICOS ONLINE DO
BRASIL LTDA. impds o bloqueio do valor de
R$ 1.000.000,00, via Bacen-Jud, por conta
de descumprimento de ordem judicial que
determinou o fornecimento de mensagens
de perfis do Facebook.

2. Segundo a legislacdo brasileira, a
autoridade judiciaria brasileira tem
jurisdicdo, conforme disposto no art. 5°,
XXXV, da CF/88, e pode exigir a entrega
direta de provas eletrénicas, incluidas ai
comunicacgdes, desde que (i) o ato de coleta
desses dados ou comunicagcbes tenha
ocorrido, ainda que parcialmente, em
territério nacional, mesmo que realizado por
empresa estrangeira, desde que (ii) esta
oferte o servigo no Brasil ou (ii) possua ao
menos uma integrante do grupo econdémico
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estabelecida no Brasil, nao
necessariamente a sede.

3. Nao se pode invocar direitos e garantias
constitucionais apenas para justificar o
descumprimento de uma decisao judicial. A
referéncia a tais garantias fundamentais —
argumento de autoridade — nao passa pelo
crivo da proporcionalidade, na medida em
que, em um juizo de ponderagdo, néao
apresenta motivagéo idénea para o seu nao
cumprimento, especialmente porque a
ruptura da esfera da intimidade das poucas
pessoas que transitaram pelos locais
indicados naquele dia e hora ndo pode se
sobrepor ao interesse publico existente na
apuracao do crime em tela.

4, Ademais, o proprio Marco Civil
Regulatéorio da Internet, objetivando dar
efetividade as suas normas, prevé a
possibilidade de multa no valor de até 10%
(dez por cento) do faturamento do grupo
econdmico no Brasil, de maneira solidaria
entre a filial domiciliada no Brasil e a
empresa estrangeira, de modo que, firmar
o patamar de 10% sobre o salario minimo,
como pretende a recorrente, correspondera
a um grande incentivo para que a
recorrente continue a desdenhar das leis e
da jurisdicdo brasileiras.

5 Pelo desprovimento do recurso ordinario

Exmo Sr. Ministro Relator e demais integrantes da Turma,

| - RELATORIO:

Trata-se de recurso ordinario em Mandado de Seguranca
interposto por FACEBOOK SERVICOS ONLINE DO BRASIL LTDA. Contra
acérdao do Tribunal de Justica do Estado de Sdo Paulo que denegou a
segurangca no mandado de seguranga criminal n° 2132856-
30.2019.8.26.0000.

Dos Fatos
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Na origem, a recorrente impetrou mandado de seguranga
com pedido de liminar, em face do Juizo da 22 Vara Criminal da Comarca de
Fernandopolis/SP, nos autos do procedimento n°0002876-
50.2017.8.26.0189, em que buscou a reforma de decisdo que impds contra
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA. impds o bloqueio do
valor de R$ 1.000.000,00, via Bacen-Jud, por conta de descumprimento de
ordem judicial que determinou o fornecimento de mensagens de perfis do

Facebook.

Na impetragdo, a recorrente aduziu, em suma, que a

aplicagao da multa diaria é ilegal ante as seguintes razdes, verbis:

(i) Impossibilidade material de cumprimento da ordem,
uma vez que inexistem mensagens entre os perfis
e o perfil

(i) llegalidade da aplicagdo de multa em
procedimento criminal em face de terceiro, que nao é
parte na relagdo processual, sem fundamentagio
legal, com a consequente violagdo das garantias
constitucionais do

contraditorio e ampla defesa (artigo 5°, inciso LV, da
CF) e descaracterizagdo do carater coercitivo da
sang¢ao, em desacordo com

entendimento do Egrégio Supremo Tribunal Federal;

(i) Violagdo das garantias constitucionais do
contraditorio e ampla defesa (art. 50, LV, da CF) e
afronta a Sumula n.° 410, do Egrégio Superior
Tribunal de Justica, decorrente da auséncia de
intimacao da

IMPETRANTE sobre a ordem judicial que determinou
o bloqueio de ativos

financeiros;

(iv) Realizacao de bloqueio das contas de titularidade
da IMPETRANTE, via Bacen-Jud, sem fundamento
legal e sem inscricdo do alegado débito na Divida
Ativa da Unido, em afronta ao devido processo legal
estabelecido pela Lei Federal n.o 6.830/80 e ao
entendimento do Superior Tribunal de Justica; e
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(v) Afronta aos preceitos da proporcionalidade e da
razoabilidade, pois a multa fixada e executada em
valor tdo excessivo ndo é adequada, necessaria ou
proporcional em sentido estrito e estda em desacordo
com os valores aplicados pelos Tribunais Superiores.
(e-STJ fls. 2-3)

A 132 Camara de Direito Criminal do Tribunal de Justica do

Estado de Sao Paulo, por unanimidade, decidiu denegar a seguranga, nos

termos do acérdao de fls. 170-179, assim ementado:

EMENTA

MANDADO DE SEGURANCA CRIMINAL. MULTA
COMINATORIA DECORRENTE DE
DESCUMPRIMENTO DE DETERMINAGAO
JUDICIAL, EM PROCESSO PENAL ENVOLVENDO
TERCEIROS. ALEGAGAO DE IMPOSSIBILIDADE DE
ATENDIMENTO DA ORDEM, QUE DEVERIA SER
ENDERECADA A  SEDE DA  EMPRESA,
ESTABELECIDA NOS ESTADOS UNIDOS DA
AMERICA. VIOLAGAO AOS PRINCIPIOS DO
CONTRADITORIO E DA AMPLA DEFESA.
INOCORRENCIA. BLOQUEIO DE VALORES VIA
BACEN-JUD. POSSIBILIDADE. VALOR DAS
ASTREINTES. RAZOABILIDADE E
PROPORCIONALIDADE. SEGURANCA DENEGADA.

Empresa instituida, situada e atuante no Brasil deve
se submeter a legislagdo patria, ndo havendo se
relegar o cumprimento de decisdo judicial a matriz
americana. Ainda que nao tivesse a disposicao os
dados requisitados pelo Juizo, a impetrante deveria
ter comprovado o fato, como, alids, o fez apds a
cominagdo da segunda penalidade, posteriormente
revogada. A multa por descumprimento de
determinacao judicial em processo penal de terceiros,
de natureza coercitiva, visa assegurar a eficacia das
decisbes judiciais e tem fundamento nos artigos 536 e
537 do Cddigo de Processo Civil, sendo aplicavel na
esfera criminal com fulcro no artigo 3°, do Cddigo de
Processo Penal. A impetrante foi intimada da deciséo
que determinou o cumprimento da requisi¢cao judicial,
sob pena de imposicdo de multa coercitiva e
peticionou nos autos, primeiro eximindo-se do seu
atendimento, o que levou a efetivagao da sangao pelo
Juizo e estipulagdo de novas astreintes, e depois
atendendo ao comando judicial, levando ao
cancelamento da segunda multa cominada pelo
Magistrado, ndo se verificando qualquer violagdo aos
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principios constitucionais da ampla defesa e do
contraditério ou a Sumula 410, do Colendo Superior
Tribunal de Justica. O bloqueio do valor de multa
cominatdria através do Sistema Bacen-Jud independe
de prévia inscrigdo na divida ativa, pois tal ferramenta
possibilita ao Juiz dar efetividade a medida imposta,
de natureza cautelar e que tem como destinatario o
Estado, titular da pretensdo punitiva. Valor das
astreintes razoavel e proporcional, de acordo com o
entendimento do C. STJ - R$ 50.000,00 por dia de
descumprimento, levando-se em conta o elevado
poder econdmico da empresa. Seguranga denegada.

Opostos embargos de declaragéo foram esses rejeitados.

Dai o presente recurso ordinario (e-STJ fls. 183-206), em

qgue a recorrente reitera as razdes da inicial, em sintese, o seguinte:

“(...) a RECORRENTE requer que seja recebido e
provido o presente recurso ordinario em mandado de
seguranga para revogar a decisao que fixou multa no
valor de R$ 1.000.000,00 (um milhdo de reais) e
determinou o bloqueio de ativos financeiros, sendo
reconhecida a  impossibilidade  material de
cumprimento da ordem em decorréncia da
inexisténcia dos dados requisitados e do
desvirtuamento do carater coercitivo da sangéao.

Subsidiariamente, requer-se (a) a diminuigdo do valor
da multa para o limite total de 10 (dez) salarios
minimos, conforme artigo 77, §5°, do Cddigo de
processo civil ou para valor que seja proporcional e
razoavel com o caso concreto; e (b) a determinacao
de inscricdo do débito em Divida Ativa da Unido, nos
termos da Lei Federal n.o 6.830/80, sendo ilegal o
bloqueio e destinagdo do valor antes do transito em
julgado.

Requer-se, ainda, o processamento desse recurso
ordinario em mandado de seguranga sob o segredo
de justica, em razdo dos documentos sigilosos
juntados.

Requer-se, por fim, que todas as publicagbes e
intimagbes sejam feitas em nome de Leonardo
Magalhdes Avelar, inscrito na OAB/SP sob o n.o
221.410; Taisa Carneiro Mariano, inscrita a OAB/SP
sob o n.” 389.769 e Alexys Campos Lazarou, inscrito
na OAB/SP n.° 406.634.”
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Decisao de admissibilidade recursal a fl. 325 (e-STJ).

Os autos de recurso ordinario, apods o processamento junto
a esse Superior Tribunal de Justica foram encaminhados ao Ministério
Publico Federal que, nos termos da manifestagdo do Subprocurador-Geral
da Republica Mario Pimentel Albuquerque, requisitou informagdes a origem,
o que foi deferido, a fl. e-STJ 342, deferiu o pedido.

Informacgdes prestadas pela origem, as fls. e-STJ 347-371.
Vieram os autos para manifestacéao.

E o relatério do necessario.

Il - MANIFESTAGAO:

O presente recurso ordinario nao comporta provimento.

Conforme se verifica pelas informagdes constantes dos
autos, em Acao Penal na qual se apura a pratica, pelo acusado
, de crime de estupro de vulneravel, se requisitou a

impetrante o fornecimento de:

"copia integral das mensagens contidas no
Messenger (in box) do perfil identificado como
, ho periodo de
fevereiro de 2017 até a data da prestacdo da
informacdo, bem como que sejam guardados os
registros de conexdo e informagdes requisitadas até
ordem judicial para exclusédo",

A recorrente, por outro lado, informou a necessidade de

utilizagado de Acordo de Assisténcia Judiciaria em Matéria Penal estabelecido
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entre a Republica Federativa do Brasil e o Governo dos Estados Unidos da

Ameérica para que fosse possivel cumprir a determinagao.

Como a recorrente informou que nao teria como fornecer as
mensagens, que seria obrigacdo da empresa Facebook Inc., localizada nos
EUA, que é a controladora dos dados dos usuarios brasileiros, e oferece um
canal especifico para a obtencdo das informagdes desejadas, o Juizo
impetrado impds-lhe multa de R$ 1.000.000,00, determinou o bloqueio do
montante e transferéncia para conta judicial, além de arbitrar "nova multa de
R$ 9.000.000,00 (nove milhdes de reais) para o caso de as informacgdes ndo

serem fornecidas no prazo de 10 (dez) dias" (fls. 38 a 56).

Apo6s o cumprimento da ordem, o digno Magistrado revogou
a multa de nove milhdes de reais, mantendo, porém, a primeira penalidade

imposta, no valor de um milhdo de reais.

1. Da sujeicao da FACEBOOK BRASIL LTDA. a legislagao brasileira:

Primeiramente, o argumento de que seria preciso
procedimento e cooperacao internacional previsto no Decreto n. 3.810/2001
(que cuida de Acordo e Assisténcia Juridica em Matéria Penal entre o
Governo brasileiro e o governo Estados Unidos da América), ndo se sustenta

em face do ordenamento juridico patrio.

O FACEBOOK BRASIL LTDA. é pessoa juridica de direito
privado, estabelecida no Brasil, com status de filial das sociedades
empresarias estrangeiras FACEBOOK MIAMI, INC e FACEBOOK GLOBAL

HOLDINGS |ll, LLC, e, como tal, sujeita-se ao regramento constitutivo
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previsto no Cdédigo Civil' e nas demais leis especificas, em paridade de

direitos e obrigagdes com as pessoas juridicas nacionais.

Segundo o Marco Civil Regulatério da Internet, a empresa é
espécie de Provedor de Aplicacdo da Internet (PAI), de modo que a ela
incumbe manter resguardados, por 6 (seis) meses, os registros de acesso e
transmissdo de dados e de comunicacdes privadas, que forem realizados
sob sua conexao, além do énus de disponibilizar tais informagdes sigilosas

requisitadas pelo Poder Judiciario.?

Veja-se, portanto, que ha um encargo legal obrigatorio de
colaboracdo da  holding FACEBOOK INTERNACIONAL para com a
autoridade judiciaria brasileira, naturalmente representada por sua filial no
pais, a pessoa juridica FACEBOOK BRASIL LTDA., a qual opera neste pais
desde fevereiro de 2011, ainda que o objeto social desta n&o tenha relagéo

com a atividade-fim explorada por sua proprietaria.

Pois bem, beira o absurdo a alternativa apresentada pela
empresa impetrante, no sentido de que as informagdes sigilosas somente
poderiam ser fornecidas através de assisténcia juridica internacional em

matéria penal, nos moldes previstos no Decreto n°® 3.810/2001 (MLAT).

1 Cédigo Civil: Art. 1.137. A sociedade estrangeira autorizada a funcionar ficara sujeita as leis e aos
tribunais brasileiros, quanto aos atos ou operacdes praticados no Brasil.

Paragrafo tinico. A sociedade estrangeira funcionara no territorio nacional com o nome que tiver em
seu pais de origem, podendo acrescentar as palavras "do Brasil" ou "para o Brasil".

2 Lei n° 12.965/2014: “Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressdo, bem como: [...] IV - a abertura e a colaboragao. Art. 10.[...] § 1°O
provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros mencionados no
caput, de forma auténoma ou associados a dados pessoais ou a outras informagdes que possam
contribuir para a identificagdo do usuario ou do terminal, mediante ordem judicial, na forma do
disposto na Secdo IV deste Capitulo, respeitado o disposto no art. 70. § 2° O conteudo das
comunicagdes privadas somente poderd ser disponibilizado mediante ordem judicial, nas hipoteses e
na forma que a lei estabelecer, respeitado o disposto nos incisos II e III do art. 70. Art. 15. O provedor
de aplicagdes de internet constituido na forma de pessoa juridica e que exerca essa atividade de forma
organizada, profissionalmente e com fins econdmicos devera manter os respectivos registros de acesso
a aplicacdes de internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis)
meses, nos termos do regulamento.
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Ora, se ha filial no Brasil, com domicilio certo (Sao Paulo/SP), a
suposta indisponibilidade sobre as informag¢des requeridas pelo Poder

Judiciario configura “falha interna” exclusiva da empresa estrangeira,

circunstancia esta que ndo a exime das responsabilidades estipuladas pelo

Marco Civil Regulatério da Internet.

O Ministério Publico Federal ndo desconhece recente acordao
proferido pela Sexta Turma desse sodalicio no bojo do RHC n° 88.142-DF,
relatado pelo Ministro Rogério Schietti, que deu provimento ao recurso
ordinario para, reconhecendo a limitagdo técnica da empresa Whatsapp
decorrente exclusivamente de politica interna da empresa, determinar ao
Juizo de primeiro grau a expedi¢do de requisicdo de dados ao WhatsApp
dos Estados Unidos da América por meio de Cooperagdo Juridica
Internacional (MLAT).

Tal entendimento, data venia, privilegia a discricionariedade e a
conveniéncia da empresa em se submeter a jurisdicdo patria para o
fornecimento de determinados dados ou de se negar a fornecer outros, ao
alvedrio da prépria empresa que mantém sede em pais estrangeiro. Explica-

Se.

Embora o Brasil ndo seja ainda signatario da Convengéo de
Budapeste, quando da elaboracdo da Lei no. 12.965/2014 (Marco Civil da
Internet), o Legislador brasileiro, sabiamente, teve em mente as
peculiaridades das provas eletronicas e da coleta de dados no exercicio de
atividades de provimento de acesso a Internet e de aplicativos na rede,
estabelecendo no artigo 11 do diploma legal o arcabougo necessario para
determinar a aplicagao da legislagao brasileira e da jurisdicdo nacional para
assegurar ndo apenas o acesso aos dados coletados em territorio nacional,
mas principalmente o respeito aos direitos dos usuarios. Determina o citado

artigo, verdadeira regra de jurisdicdo, que:
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“‘Art. 11. Em qualquer operagdo de coleta,
armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunicag¢des por provedores
de conexdo e de aplicagdes de internet em que pelo
menos um desses atos ocorra em territério nacional,
deverdo ser obrigatoriamente respeitados a
legislacao brasileira e os direitos a privacidade, a
protecdo dos dados pessoais e ao sigilo das
comunicacgdes privadas e dos registros.

§1° O disposto no caput aplica-se aos dados
coletados em territério nacional e ao conteudo das
comunicagdes, desde que pelo menos um dos
terminais esteja localizado no Brasil.

§20 O disposto no caput aplica-se mesmo que as
atividades sejam realizadas por pessoa juridica
sediada no exterior, desde que oferte servigo ao
publico brasileiro ou pelo menos uma integrante
do mesmo grupo econdémico possua
estabelecimento no Brasil” - grifo nosso

Dai se conclui que a lei brasileira adotou tanto o critério da
nacionalidade da empresa (a0 menos uma integrante do mesmo grupo
econdmicos possua estabelecimento no Brasil) quanto o critério dos efeitos
do servigo (oferta do servico ao publico brasileiro), aliados ao critério
territorial (a0 menos um terminal localizado em territério nacional), para a
determinacao da jurisdicdo brasileira. Devera ser aplicada a lei brasileira,
incluindo ai as regras para coleta de provas e de definicdo de jurisdigéo,
desde que haja oferta de servigo no Brasil ou que a empresa, ou a0 menos

um integrante do grupo econdémico, possua estabelecimento no Brasil.

Apesar da clareza do dispositivo legal, resta equivocada a
ideia de que as autoridades judiciarias brasileiras ndo possuem jurisdigdo
sobre empresas de Internet sediadas no exterior, mesmo quando ofertando
servicos no Brasil e com filiais constituidas em territério nacional e sob as
leis brasileiras, que o paragrafo unico do artigo 3° do Marco Civil da Internet?

determina que as regras nela expostas nao excluem outros dispositivos do
3 Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

(...)

Paragrafo tnico. Os principios expressos nesta Lei nio excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Repiblica Federativa do Brasil seja parte.
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ordenamento juridico nacional e nem de tratados internacionais, incluidos ai
os dispositivos sobre cartas rogatérias e pedidos de cooperagao
internacional. Assim, o entendimento de que o artigo 11 somente seria
aplicavel em parte, para a preservagao do sigilo, pois para a obtengao de
dados deveria ser seguido o (penoso) processo de cooperagao internacional

descrito traz trés equivocos interpretativos claros.

O primeiro deles é que uma regra geral como a do citado
paragrafo unico do artigo 3°, que reconhece o ordenamento juridico como
um todo e a necessidade de se harmonizar dispositivos, seria suficiente para
suplantar previsao especifica contida no artigo 11. A regra geral em nada
destoa de outras encontradas em diversos diplomas legais patrios que
admitem a aplicacdo analdgica para suprir eventuais lacunas pontuais, mas
nem por isso entende-se que a analogia e o respeito a outras regras gerais

possam suplantar previsoes especificas.

O Codbdigo de Processo Penal, por exemplo, admite
expressamente a aplicagdo analogica de regras de processo civil,
entretanto, por ébvio, as regras especificas referentes a citagdo no processo

criminal ndo poderao ser substituidas pelas regras do processo civil.

O mesmo ocorre aqui: a regra especifica de jurisdicdo
trazida pelo artigo 11, que prevé a aplicacéo da lei brasileira, tanto material
quanto processual, para a obtencédo de dados e comunicagdes, nao pode
ser suprimida pela aplicacdo de regra geral de cooperacédo, que somente
incide quando as autoridades brasileiras ndo possuem jurisdicdo sobre a

prova a ser coletada.

O segundo equivoco é impor limites a regra de jurisdicao
trazida pelo artigo 11 quando esses limites ndo estdo expressos na norma. O

dispositivo estabelece de forma bastante incisiva que a legislagdo brasileira



Parecer n° 0944/2020 — LCFF RMS 62631/SP fls. 12

devera ser respeitada quando uma das atividades nele descritas ocorrer em
territorio nacional. A legislagao brasileira, por 6bvio, inclui ndo apenas as
regras de protecédo de dados, mas também, e principalmente, as regras que
definem jurisdicdo e a forma como os dados podem ser obtidos. De nada
adiantaria o Marco Civil da Internet estabelecer que os dados sao privados,
sem determinar, como o faz nos artigos 10 e 13, que eles somente poderao
ser obtidos por meio de ordem judicial. A protecdo se completa com a
restricdo na coleta da prova, motivo pelo qual ndo é possivel, sob pena de
desvirtuar-se o arcabougo desenvolvido pelo legislador, dividir-se a protecao
legal para fazer incidir a lei brasileira apenas quanto a guarda dos dados,
mas nao quanto a forma de obtencdo desses mesmos dados. A legislagao
brasileira mencionada no dispositivo € uma sé e inclui também a forma de
obtencdo dos dados coletados disciplinada especificamente nos artigos

acima mencionados.

E nem se argumente que a forma de obtencédo dos dados,
neste caso, é através de pedido de cooperacao internacional. Tal somente
ocorreria, frise-se novamente, se o Poder Judiciario brasileiro ndo tivesse
jurisdicdo sobre a prova, o que, alias, representaria macula inafastavel do
multirreferido art. 5°, XXXV, da CF/88. Entretanto, além do ja citado § 2° do
artigo 11, também o artigo 21 do Cdédigo de Processo Civil reconhece,
expressamente, que o Brasil possui jurisdicdo para causas envolvendo
empresas que aqui possuam “agéncia, filial ou sucursal’, exatamente a
situacdo dos casos citados na inicial. Esse artigo, regra geral de
determinagcdo de competéncia e jurisdicdo, também é a “legislacao

brasileira” citada pelo artigo 11 do Marco Civil.

Ha ainda um terceiro ponto que pdée em cheque toda a
argumentacao apresentada: a inicial demanda a aplicagdo do citado artigo
3° e das regras legais que regem os pedidos de cooperagao internacional

apenas e tdo somente para as hipéteses de conteudo de comunicagdes.
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Para todas as demais requisi¢coes, os pedidos feitos diretamente para a filial

brasileira seriam validos e aceitos.

Ora, tem-se assim a seguinte situagao: o Juizo brasileiro
tem jurisdicdo sobre a filial brasileira e esta tem plenas condigcoes
técnicas de fornecer os dados requisitados, mas apenas quando a
matriz entender conveniente. Nas demais situagdes, o Juizo deixa de
ter jurisdicao e a filial deixa de ter condigoes técnicas de atender as

requisigoes.

Como exposto, ndo ha como se defender a existéncia de
“‘meia jurisdigdo”, apenas quando a matriz estrangeira de empresa brasileira
entender cabivel. Ou o Juizo brasileiro possui jurisdicao, conforme
determinado pelo artigo 5° XXXV, da CF/88, além dos arts. 21 do
Cédigo de Processo Civil e 11 do Marco Civil da Internet, ou nao tem
jurisdicao e, nesse caso, toda e qualquer requisicao deveria ser feita
por meio de pedido de cooperagdo. O alardeado cumprimento, pelo
Facebook Brasil, Whatsapp e afins, de centenas de requisi¢bes judiciais de
dados demonstra claramente que a empresa reconhece a jurisdigdo das
autoridades brasileiras e tem condi¢des técnicas de cumprir as ordens delas

emanadas.

E n&o havendo inviabilidade técnica que possa fundamentar a
recusa de a impetrante cumprir a obrigacéo legal de fazer, o que ha, na
verdade, € uma blindagem interposta por um modelo de negdcios adotado
pela holding FACEBOOK INTERNACIONAL, e o subterfugio juridico
baseado em regras internacionais e manifestagées unilaterais de vontade
que prejudicam o interesse publico subjacente as investigagoes
criminais, dada a nova realidade tecnologica dispensada pelas

organizagdes criminosas.
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Em dltima analise, a postura empresarial é claramente
contraria a ordem publica e a soberania brasileira e, portanto, ineficaz no
territorio brasileiro, conforme preceitua o artigo 17 da Lei de Introdugéo de
Normas ao Direito Brasileiro, verbis: “As leis, atos e sentengas de outro pais,
bem como quaisquer declaracées de vontade, ndo terdo eficacia no Brasil,
quando ofenderem a soberania nacional, a ordem publica e os bons

costumes.”

De todo o exposto, resta evidente que, segundo a legislagao
brasileira, a autoridade judiciaria brasileira tem jurisdigdo, conforme disposto
no art. 5°, XXXV, da CF/88, e pode exigir a entrega direta de provas
eletrOnicas, incluidas ai comunicacgdes, desde que (i) o ato de coleta desses
dados ou comunicagdes tenha ocorrido, ainda que parcialmente, em
territorio nacional, mesmo que realizado por empresa estrangeira, desde que
(ii) esta oferte o servigo no Brasil ou (ii) possua ao menos uma integrante do

grupo econémico estabelecida no Brasil, ndo necessariamente a sede.

1.2. Da nédo prejudicialidade da Acdo Declaratéria de
Constitucionalidade (ADC) n° 51/DF e da possibilidade de aplicagao de

multa sancionatéria por descumprimento de decisao judicial

A Federacdo das Associagdes das Empresas de Tecnologia
da Informagédo - ASSESPRO NACIONAL - ajuizou a Agéo Declaratoria de
Constitucionalidade (ADC) n° 51/DF, em que busca demonstrar, em sintese,
a necessidade de aplicagdo do devido processo legal estabelecido no
Decreto 3.810/2001 para a obtengdo de conteudo de comunicacbes
controlados por entidade estabelecida nos Estados Unidos da América e

sujeita a legislagao daquele pais — tal qual o objeto dos presentes autos.

Contudo, a recorrente pretende, por meio do presente

recurso ordinario em mandado de seguranga, antecipar o resultado do
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julgamento da ADC n° 51, arrogando como questao prejudicial ao presente

recurso.

Entretanto, a decisdo monocratica exarada pelo Relator da
ADC n° 51/DF, Ministro Gilmar Mendes, ndo determina a suspensao dos
processos que tratam do assunto objeto do presente RMS, mas td4o somente
da movimentacdo de valores depositados judicialmente em razdo de
processos em que se discute a validade da cooperacgao internacional com os
EUA para a obtengao de conteudo de comunicagao privada sob controle de

provedores de internet sediados no exterior.

Essa decisdo foi confirmada em 19/8/2019: "(...) Assim
sendo, defiro o pedido de tutela provisdria para confirmar a decisdo proferida
(eDOC 170) e determinar que os valores depositados ndo sejam objeto de
movimentagdo (conversdo em renda da Unido, no caso) até ulterior

manifestagdo deste juizo ou julgamento final desta demanda. Publique-se."

Dessa forma, irretocavel € a decisdo do Juizo de primeiro
grau, referendada pelo acérdao recorrido com fulcro no entendimento dessa

Corte Superior, verbis:

“‘Ademais, quanto a alegacdo de que seria
necessario aguardar a decisdo do STF na referida
ADC, tal pleito ndo se mostra razoavel, pois, como
mencionado na decisdo impugnada, "a identificagdo
de grupos criminosos ndo se sujeita a suspenséo de
prazos, ndo sendo razoavel deixar a sociedade a
deriva enquanto o tribunal superior analisa teses
contrarias ao que ja se observa na jurisprudéncia
patria”.

Nesse sentido:

AGRAVO REGIMENTAL NO RECURSO EM
MANDADO DE SEGURANCA. DESCUMPRIMENTO
DE ORDEM JUDICIAL. FIXAGAO DE MULTA
DIARIA. QUESTOES NAO ANALISADAS PELO EG.
TRIBUNAL DE ORIGEM. INVIABILIDADE DE
EXAME POR ESTA CORTE. SUPRESSAO DE
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INSTANCIA. APLICACAO DE MULTA.
POSSIBILIDADE JURIDICA  CONFIGURADA.
AFRONTA AO PRINCIPIO DA
PROPORCIONALIDADE. NAO VERIFICAGAO.
RECALCITRANCIA E CAPACIDADE DA EMPRESA
DEMONSTRADAS. RECURSO A QUE SE NEGOU
PROVIMENTO. AGRAVO REGIMENTAL
DESPROVIDO.

(..)

lll - E de conhecimento amplo que a recorrente é
representante no Brasil de seu grupo
empresarial, do qual faz parte o WhatsApp Inc.
Em se tratando de conglomerado econdémico,
eventuais questoées acerca da independéncia das
empresas, que sequer foi comprovada nos autos,
e notadamente o fato de nao existir no Brasil
sede de uma delas, ndao podem ser utilizadas
como fundamento para que o grupo, na pessoa
de seu representante, se exima de cumprir as leis
vigentes no pais, notadamente a Lei n. 12.965/14.

(..)

VIl - No que diz respeito ao argumento de que a
questdao acerca da criptografia esta sendo
discutida pelo col. Supremo Tribunal Federal,
determinada a quebra, a criptografia ou qualquer
outro meio utilizado para garantir o sigilo, devem
ser afastados, uma vez que, até que o col.
Supremo Tribunal profira decisdo em contrario,
vige o disposto na Lei n. 12.965/14, que no seu
art. 10, § 1°, excepciona a privacidade, a vista de
decisao judicial. Nao ha que se falar, portanto,
em suspensao do feito até que o col. STF profira
decisao definitiva sobre a questao. (...)

(STJ - AgRg no RMS: 56706 RS 2018/0038442-1,
Relator: Ministro FELIX FISCHER, Data de
Julgamento: 05/06/2018, T5 - QUINTA TURMA, Data
de Publicagdo: DJe 11/06/2018)

Por outro lado, ndo houve na referida ADC

qualquer provimento, ainda que liminar, no sentido de
suspender outros feitos que correm em instancias
diversas.” (e-STJ fls. 447/448) - grifos no original

Ressalte-se a audiéncia publica realizada na data de 16

de dezembro de 2019, no ambito da ADC n° 51/DF, ao que o Ministério

Puablico Federal anexa a presente manifestacdo a Nota Técnica

apresentada pelo Grupo de Apoio ao Enfrentamento dos Crimes

Cibernéticos da 22 Camara de Coordenacao e Revisao do MPF, acerca
da ADPF n° 403/SE e ADI n° 5.527/DF, que servem como apoio a

presente manifestagdo, acessivel também por meio do link abaixo*.

4 Disponivel em <http://www.mpf.mp.br/atuacao-tematica/ccr2/coordenacao/comissoes-e-grupos-de-
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Quanto a multa € medida adotada pelo juiz de oficio ou a
requerimento, cuja finalidade € compelir a parte ou um terceiro a prestar
obrigagdo de fazer ou de nao fazer, de natureza estritamente

personalissima, ou seja, obrigacao infungivel somente prestada por aqueles
a que a ordem judicial se dirige.

O instituto esta disciplinado nos artigos 536, §1°, e 537 do

Novo Cédigo de Processo Civil (NCPC)>, aplicavel a presente hipétese.

Importante destacar que ao Juizo Criminal é plenamente viavel
cominar multa de cunho coercitivo visando a satisfacdo das tutelas
cautelares reais e pessoais, com base no artigo 3° do Cédigo de Processo

Penal. Nesse sentido, mutatis mutandis:

PROCESSUAL CIVIL. RECURSO ESPECIAL.
INQUERITO POLICIAL. QUEBRA DE SIGILO
TELEMATICO. CUMPRIMENTO TARDIO DE ORDEM
JUDICIAL. APLICACAO DE MULTA COMINATORIA A
EMPRESA RESPONSAVEL PELO FORNECIMENTO
DE DADOS. ART. 475-J DO CPC. RELAGAO
JURIDICA DE DIREITO PROCESSUAL CIVIL.
APLICACAO DOS PRAZOS RECURSAIS
PREVISTOS NO CPC. RECURSO PROVIDO.

1. O juizo criminal, ao aplicar multa cominatéria a
empresa responsavel pelo fornecimento de dados
decorrentes da quebra de sigilo determinada em
inquérito policial, estabelece com ela uma relagao
juridica de natureza civel, seja porque o
responsavel pelo cumprimento da ordem judicial
ndo é parte no processo criminal, seja porque a
aplicagao de multa por eventual descumprimento -

trabalho/combate-crimes-cirberneticos/notas-tecnicas/nota_tecnica_marco_civil.pdf>

5 Novo CPC: Art. 536. No cumprimento de sentenca que reconheca a exigibilidade de obrigacdo de
fazer ou de ndo fazer, o juiz podera, de oficio ou a requerimento, para a efetiva¢do da tutela especifica
ou a obtencdo de tutela pelo resultado pratico equivalente, determinar as medidas necessarias a
satisfacdo do exequente. § 1° Para atender ao disposto no caput, o juiz poderd determinar, entre outras
medidas, a imposicao de multa, a busca e apreensao, a remogao de pessoas e coisas, o desfazimento de
obras e o impedimento de atividade nociva, podendo, caso necessario, requisitar o auxilio de forca
policial. [...] Art. 537. A multa independe de requerimento da parte e podera ser aplicada na fase de
conhecimento, em tutela provisoria ou na sentenga, ou na fase de execucao, desde que seja suficiente e
compativel com a obrigacdo e que se determine prazo razoavel para cumprimento do preceito. - grifo
nosso
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ou retardo no adimplemento - tem amparo no art.
475-J do Cédigo de Processo Civil. [..]

(REsp 1455000/PR, Rel. Ministra MARIA THEREZA
DE ASSIS MOURA, Rel. p/ Acoérdao Ministro
ROGERIO SCHIETTI CRUZ, SEXTA TURMA, julgado
em 19/03/2015, DJe 09/04/2015) — grifo nosso

Ademais, o proprio Marco Civil Regulatério da Internet,
objetivando dar efetividade as suas normas, prevé a possibilidade de multa

no valor de até 10% (dez por cento) do faturamento do grupo econémico

no Brasil, de maneira solidaria entre a filial domiciliada no Brasil e a

empresa estrangeira.G

Isso demonstra que a empresa FACEBOOK BRASIL LTDA, de
qualquer forma, pode ser penalizada por atos ilicitos administrativos ou
processuais, em que pese ostentar no caso concreto a qualidade de

interessada no processo e nao de parte dele.

Quanto ao valor da multa imposta, ndo ha qualquer
desproporcionalidade no montante considerando duas premissas basicas,
quais sejam, a empresa FACEBOOK BRASIL LTDA. é multirreincidente
especifico e integra a holding FACEBOOK INTERNACIONAL, 5% maior
empresa do mundo, que obteve o faturamento de US$ 17,65 bilhdes no
terceiro semestre de 2019, sendo o lucro liquido de US$ 6,09 bilhdes frente

os US$ 5,14 bilhdes do mesmo periodo em 2018.7

Mais uma vez, deve ser colocado limite ao arbitrio da

recorrente ao alegar submissao a legislacao brasileira quando é para

6 Lei n® 12.965/2014: Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas,
as infra¢des as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
sangoes, aplicadas de forma isolada ou cumulativa: [...] II - multa de até 10% (dez por cento) do
faturamento do grupo econdmico no Brasil no seu ultimo exercicio, excluidos os tributos,
considerados a condi¢cdo econdmica do infrator e o principio da proporcionalidade entre a gravidade
da falta e a intensidade da sancdo; [...] Pardgrafo unico. Tratando-se de empresa estrangeira,
responde solidariamente pelo pagamento da multa de que trata o caput sua filial, sucursal,
escritorio ou estabelecimento situado no Pais. - grifo nosso

7 Vide <https://gl.globo.com/economia/tecnologia/noticia/2019/10/30/facebook-supera-expectativas-
com-receita-do-3o-trimestre.ghtml>. Acesso em 29 de novembro de 2019.
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explorar e lucrar absurdamente com dados e informagdes privadas
ostensivamente coletadas de nacionais e, por outro lado, escamotear-
se em regramentos internos para eximir-se de responsabilidade
quando os dados sao armazenados nos EUA, como se deles nao

tivesse acesso aqui do Brasil.

E imperiosa uma acdo rigida e eficaz dos Tribunais patrios,
com base na legislagéo vigente e nos principios norteadores, para modificar
a postura institucional da empresa. Para tanto, mostra-se necessaria a

incidéncia de multa diaria em patamar vultoso, a ponto de atingi-la de tal

maneira que leve a empresa a entender que a melhor solugdo, sob o ponto

de vista econémico (analise do custo x beneficio), é acatar as determinacdes

judiciais brasileiras.

Corroborando o entendimento até aqui exposto, trago a
colagédo precedente do Superior Tribunal de Justiga sobre o tema, mutatis

mutandis:

PENAL, PROCESSUAL PENAL E PROCESSUAL
CIVIL. RECURSO ORDINARIO EM MANDADO DE
SEGURANGCA. QUEBRA DO SIGILO TELEMATICO
DE INVESTIGADO EM INQUERITO.
DESCUMPRIMENTO DE ORDEM JUDICIAL PELA
EMPRESA PROVEDORA DE E-MAILS,
DESTINATARIA. DA ORDEM, FUNDADO EM
ALEGAGCOES REFERENTES A DIREITO DE
TERCEIRO. NAO CABIMENTO. SUBMISSAO AS
LEIS BRASILEIRAS. PRECEDENTE DA CORTE

ESPECIAL. MULTA DIARIA PELO
DESCUMPRIMENTO. POSSIBILIDADE. VALOR DAS
ASTREINTES. RAZOABILIDADE E

PROPORCIONALIDADE. EXECUGCAO PROVISORIA.
SUPRESSAO DE INSTANCIA. RECURSO
CONHECIDO EM PARTE E, NESSA EXTENSAO,
NAO PROVIDO.

1. A MICROSOFT INFORMATICA LTDA. impugna
decisdo judicial que, em sede de inquérito,
autorizou a interceptagcdao do fluxo de dados
telematicos de determinada conta de e-mail,
mediante a criagdo de uma "conta espelho", sob
pena de multa diaria de R$ 50.000,00 (cinquenta
mil reais).
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2. A requisigao de servigos a recorrente, enquanto
provedora da cont de e-mail do investigado,
estabelece, satisfatoriamente, o modo de realizar a
interceptacido de dados, ndo cabendo a
destinataria da medida deixar de cumpri-la, pelo
argumento de suposta ofensa a direitos
fundamentais de terceiro. Precedente: HC 203.405/
MS, Rel. Ministro SIDNEI BENETI, TERCEIRA
TURMA, julgado em 28/6/2011, DJe 1°/7/2011.

3. A ordem questionada determinou o
monitoramento do fluxo de dados telematicos em
territério nacional, a fim de apurar a eventual
pratica de delitos no pais, portanto, sujeitos a
legislagao brasileira a teor do disposto no art. 5°
do Cédigo Penal.

4. Na forma dos arts. 88 do Cédigo de Processo
Civil e 1126 do Cébdigo Civil, é da empresa
nacional a obrigagdo de cumprir determinagao da
autoridade judicial competente. Nesse aspecto, a
CORTE ESPECIAL, na QO-Inq 784/DF, Rel. Ministra
LAURITA VAZ, julgada em 17/4/2013, decidiu que
"nao se pode admitir que uma empresa se
estabeleca no pais, explore o lucrativo servigo de
troca de mensagens por meio da internet - o que
lhe é absolutamente licito -, mas se esquive de
cumprir as leis locais".

5. Afigura-se desnecessaria a cooperagao
internacional para a obtengdo dos dados
requisitados pelo juizo, porquanto aplicavel a
espécie a legislagao brasileira.

6. Este Superior Tribunal firmou o entendimento
de que a imposicdo de astreintes a empresa
responsavel pelo cumprimento de decisdao de
quebra de sigilo, determinada em inquérito,
estabelece entre ela e o juizo criminal uma relagao
juridica de direito processual civil. E, ainda que
assim nao fosse, as normas de direito processual
civil teriam incidéncia ao caso concreto, por forca
do art. 3° do Cédigo de Processo Penal.

7. A reniténcia da empresa ao cumprimento da
determinagao judicial justifica a incidéncia da
multa coercitiva prevista no art. 461, § 5°, do
CPC. O valor da penalidade - R$ 50.000,00
(cinquenta mil reais) - ndo se mostra excessivo,
diante do elevado poder econdmico da empresa,
até porque valor idéntico foi adotado pelo STJ no
caso da QO-Inq n. 784/DF.

8. A matéria atinente a execugdo provisoria das
astreintes nao foi objeto de apreciagdo pelo Tribunal
de origem, o que impede a analise do tema, sob pena
de supressao de instancia.

9. Recurso ordinario em mandado de seguranca
conhecido em parte e, nessa extensao, nao provido.
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(RMS 44.892/SP, Rel. Ministro RIBEIRO DANTAS,
QUINTA TURMA, julgado em 05/04/2016, DJe
15/04/2016) — grifo nosso

Sendo assim, o presente recurso ordinario deve ser
desprovido.

Il - CONCLUSAO:

Ante o exposto, o Ministério Publico Federal requer o

desprovimento do presente recurso.

Brasilia, 12 de junho de 2020

LUIZA CRISTINA FONSECA FRISCHEISEN
SUBPROCURADORA-GERAL DA REPUBLICA

/DTS



