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"Se me coubesse decidir se deveriamos ter um governo sem
jornais ou jornais sem um governo, eu ndo hesitaria um momento

em preferir a segunda alternativa."

Thomas Jefferson (1743-1826, segundo presidente dos Estados
Unidos)

TITULO: MARCO CIVIL DA INTERNET - NEUTRALIDADE
DE REDE E LIBERDADE DE EXPRESSAO

RESUMO

O presente artigo tem como objetivo tratar sobre a neutralidade de rede
(net neutrality) e a liberdade de expresséo, mais especificamente analisando a Lei Federal
n° 12.965, de 23 de abril de 2014, conhecida como Marco Civil da Internet, e que
estabelece em seu texto principios, garantias, direitos e deveres para o uso da Internet no

Brasil.

O artigo também trara o posicionamento atual do Poder Judiciario
brasileiro em relacdo a liberdade de expressdo quando em conflito com a lei federal
12.965/14.

ABSTRACT

The purpose of this article is to deal with net neutrality and freedom of
expression, specifically analyzing Federal Law n° 12.965, of April 23, 2014, known as
the Internet Civil text principles, guarantees, rights and duties for the use of the Internet

in Brazil.

The article will also bring the current position of the Brazilian Judiciary

in relation to freedom of expression when in conflict with federal law 12.965/14.
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1. INTRODUCAO

O presente artigo tem como objetivo tratar sobre a neutralidade de rede
(net neutrality) e a liberdade de expresséo, mais especificamente analisando a Lei Federal
n° 12.965, de 23 de abril de 20141, conhecida como Marco Civil da Internet, e que
estabelece em seu texto principios, garantias, direitos e deveres para o uso da Internet no

Brasil.

A neutralidade de rede é tratada no inciso 1V, do artigo 3°, e no Capitulo
I11, da Lei Federal n® 12.965/2014, ao passo que a liberdade de expressao é tratada nos

artigos 2°, 3°, 8°, 19, do referido diploma legal.

O artigo 9° da Lei Federal n° 12.965/2014 (Marco Civil da Internet)
estabelece tratamento isondémico aos fornecedores de acesso a internet (neutralidade de
rede) e, como mencionado alhures, ha dispositivos proprios tratando sobre a liberdade de

expressao.

A questdo principal que se coloca é saber se a neutralidade de rede traz
uma liberdade de expresséo plena para o uso da Internet no Brasil?

Para buscar responder esse questionamento, 0 presente artigo sera
dividido nos seguintes topicos: 1) a neutralidade de rede; 2) o Marco Civil da Internet; 3)
liberdade de expressdo na Constituicdo Federal; 4) a neutralidade de rede traz uma
liberdade de expresséo plena para o uso da Internet no Brasil?; 5) Internet — liberdade de

expressdo — e a posi¢do do Poder Judiciério; e 6) Concluséo.

! Lei Federal n® 12.965, de 23 de abril de 2014.



2. ANEUTRALIDADE DE REDE

A sociedade vem evoluindo cada vez mais e a Internet e as novas midias

tém papel fundamental nesses avancos.

O socidlogo espanhol Manuel Castells é um dos pioneiros a estudar os

efeitos e reflexos da chamada “Sociedade em Rede”, conceituando-a como:

“(...) uma estrutura social baseada em redes operadas por tecnologias de
comunicacdo e informacdo fundamentadas na microeletronica e em redes
digitais de computadores que geram, processam e distribuem informacéo a

partir de conhecimento acumulado nos nés das redes .2

A Internet e as novas midias diferenciam-se de outros meios de
comunicacgéo por suas novas formas de interacdo e participacéo, e ndo mais por um perfil

passivo de receber informagdes (exemplo: TV).

Nas palavras de Jorge Sampaio, ex-Presidente de Portugal, “com a
internet e os meios de comunicacdo em tempo real, é notério, ainda, que vem ocorrendo
alguma recomposicdo de rotinas, solidariedades grupais, praticas culturais e
expectativas das geragdes mais jovens; e tudo indica que o informacionalismo esta a
atingir, com efeitos precisos, os sistemas de valores, crengas e representacées com 0s

quais nos orientamos e aprendemos a pensar-nos a nés préprios e aos outros’.

Feita essa breve introducdo, é necessario saber o que é a chamada

neutralidade de rede (net neutrality) — fundamental para essa nova sociedade em rede.
O que é a neutralidade de rede?

Conforme nos ensinam 0s professores lirneu Francisco Barreto Junior
e Daniel César, “a paternidade do conceito da Neutralidade da Rede é devida ao
professor Tim Wu, da Universidade de Columbia e teve o Chile como primeiro pais a
trazer para o seu ordenamento juridico patrio tal preocupacdo com a Neutralidade da

Rede no ano de 2010. Em 2012 a Holanda foi o segundo pais a inserir em seu

2 CASTELLS, Manuel. A Sociedade em Rede: do conhecimento a Politica. In: Castells, Manuel; Cardoso,

Gustavo (org.). A Sociedade em Rede: do Conhecimento a Ac¢do Politica. Centro Cultural de Belém, 2005.

3 SAMPAIO, Jorge. A Sociedade em Rede e a Economia do Conhecimento: Portugal numa Perspectiva

Global. P. 4109. Disponivel em:

http://www.egov.ufsc.br/portal/sites/default/files/anexos/a_sociedade_em_rede_ -
do_conhecimento_a_acao_politica.pdf



http://www.egov.ufsc.br/portal/sites/default/files/anexos/a_sociedade_em_rede_-_do_conhecimento_a_acao_politica.pdf
http://www.egov.ufsc.br/portal/sites/default/files/anexos/a_sociedade_em_rede_-_do_conhecimento_a_acao_politica.pdf

ordenamento juridico, trazendo que os prestadores e provedores estdo proibidos de
bloquear ou reduzir a velocidade de servicos ou aplicagdes na Internet, sendo permitidas
praticas que minimizem os efeitos de congestionamento de tréfego, preserve a
integridade e seguranca da rede, restrinjam envio de spam e deem cumprimento a alguma

determinac&o legal .

O professor de Direito de Internet e Midia na Universidade de Sussex,
no Reino Unido, Christopher Marsden, é conhecido por ser um tradicional defensor da
neutralidade da rede, e escreveu em sua obra Net Neutrality: Towards a Co-regulatory
Solution que garantia de acesso do usuario a Internet com a Neutralidade de Rede possui
dois elementos: um “positivo”, com maior qualidade de servigo, correspondendo a pregos
maiores, desde que fossem estabelecidos de forma justa e igualitaria; e “negativo”, com
a pratica de degradacdo intencional do servico pelo(s) provedor(es) de acesso, com

consumidores que tentassem obter vantagem em suas conexdes®

No ordenamento juridico patrio, de acordo com o disposto no artigo 9°,
da Lei Federal 12.965/2014 (Marco Civil da Internet), “o responsavel pela transmissao,
comutacao ou roteamento tem o dever de tratar de forma isonémica quaisquer pacotes de
dados, sem distin¢ao por contetido, origem e destino, servigo, terminal ou aplicacdo”, ou
seja, corolario do principio da isonomia na transmissao de pacotes de dados sem qualquer

tipo de distincéo.

3. OMARCO CIVIL DA INTERNET

A Lei Federal n° 12.965, de 23 de abril de 2014, estabelece principios,
garantias, direitos e deveres par 0 uso da Internet no Brasil e determina as diretrizes para
atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a matéria
(art. 1°).

4Marco Civil da Internet e Neutralidade da Rede: Aspectos Juridicos e Tecnolégicos. Irineu Francisco
Barreto Junior e Daniel César. Revista Eletronica do Curso de Direito da UFSM. v. 12, n.1/ 2007 p. 65-88
(p.84). www.ufsm.br/revistadireito

> MARSDEN, Christopher. Net Neutrality: Towards a Co-Regulatory Solution. BloomsburyPublishing,

2010.
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O artigo 2° dalei 12.965/2014 traz expressamente que “a disciplina do
uso da internet no Brasil tem como fundamento o respeito & liberdade de expresséo, bem
como: | — o reconhecimento da escala mundial da rede; Il — os direitos humanos, o
desenvolvimento da personalidade e o exercicio da cidadania em meios digitais; 11l —a
pluralidade e a diversidade; IV — a abertura e a colaboracdo; V — a livre iniciativa, a livre

concorréncia e a defesa do consumidor; e VI — a finalidade social da rede”.
E como principios o artigo 3° da lei 12.965/2014 elencou os seguintes:

“l — garantia da liberdade de expressdo, comunica¢do e manifestacdo de

pensamento, nos termos da Constituicdo Federal;

Il — protecdo da privacidade;

Il — protecdo dos dados pessoais, na forma da lei;
IV — preservacdo e garantia da neutralidade de rede;

V — preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo

estimulo ao uso de boas praticas;

VI —responsabilizacéo dos agentes de acordo com suas atividades, nos termos
da lei;

VII — preservagéo da natureza participativa da rede;

VIII — liberdade dos modelos de negd6cios promovidos na internet, desde que

nao conflitem com os demais principios estabelecidos nesta Lei.”

Os incisos | e IV sdo 0s que nos interessam na analise deste artigo, pois
tratam sobre a garantia da liberdade de expressdo, comunicacdo e manifestacdo de

pensamento (inciso I) e preservagéo e garantia da neutralidade de rede (inciso V).

4. LIBERDADE DE EXPRESSAO NA CONSTITUICAO
FEDERAL

A Constituicdo Federal de 1988 protege expressamente a liberdade de
expressdo, a liberdade de informacéo, de imprensa e a manifestacdo do pensamento —

intelectual, artistico, cientifico etc.:

“(..) Art. 5° (...)

IV — é livre a manifestacdo do pensamento, sendo vedado o anonimato;



()
IX — € livre a expressdo da atividade intelectual, artistica, cientifica ou de
comunicacdo, independente de censura ou licenga;

(.)

XIV — é assegurado a todos o acesso a informacao e resguardado o sigilo da
fonte, quando necessario ao exercicio profissional;”

“(...) Art. 220. A manifestagdo do pensamento, a criagdo, a expressdo e a
informacé&o sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricdo, observado o disposto nesta Constituicéo.

8§ 1° Nenhuma lei conterd dispositivo que possa constituir embarago a plena
liberdade de informacdo jornalistica em qualquer veiculo de comunicagdo
social, observado o disposto no art. 5°, IV, V, X, Xl e XIV.

§ 22 E vedada toda e qualquer censura de natureza politica, ideoldgica e
artistica’.

Como muito bem delineado pelo Ministro Luis Roberto Barroso do
Supremo Tribunal Federal, “as liberdades de expressdo, informagdo e imprensa sdo
pressupostos para o funcionamento dos regimes democraticos, que dependem da
existéncia de um mercado de livre circulacéo de fatos, ideias e opinides. Existe interesse
publico no seu exercicio, independentemente da qualidade do contetido que esteja sendo
veiculado. Por essa razao, elas sdo tratadas como liberdades preferenciais em diferentes

partes do mundo, em um bom paradigma a ser seguido .5

E ainda, na mesma decisdo, o Ministro Roberto Barroso da Suprema
Corte faz mencéo a decisdo do STF na ADPF (Arguicdo de Descumprimento de Preceito

Fundamental) n° 130, que teve a relatoria do Ministro Ayres Britto’, de onde se extrai:

“(...) Logo, ndo cabe ao Estado, por qualquer dos seus oOrgdos, definir
previamente o0 que pode ou 0 que ndo pode ser dito por individuos e
jornalistas”.

E mais, do que se extrai do acorddo da ADPF 130 da Suprema Corte:

6 STF. Reclamagdo 18638/CE. Relator: Ministro Luis Roberto Barroso.

7 “Por maioria, o Supremo Tribunal Federal (STF) declarou que a Lei de Imprensa (Lei n° 5250/67) é
incompativel com a atual ordem constitucional (Constituicdo Federal de 1988). Os ministros Eros Grau,
Menezes Direito, Carmen LUcia, Ricardo Lewandowski, Cezar Peluso e Celso de Mello, além do relator,
ministro Carlos Ayres Britto, votaram pela total procedéncia da Arguicdo de Descumprimento de Preceito
Fundamental (ADPF) 130. Os ministros Joaquim Barbosa, Ellen Gracie e Gilmar Mendes se pronunciaram
pela parcial procedéncia da agdo e o ministro Marco Aurélio, pela improcedéncia” — disponivel em:
http://www.stf.jus.br/portal/cms/vernoticiadetalhe.asp?idconteudo=107402
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“(...) Ou, nas palavras do Ministro Celso de Mello, ‘a censura governamental,
emanada de qualquer um dos trés Poderes, é a expressdo odiosa da face
autoritaria do poder publico’.”

A liberdade de expressdo € um principio basilar do Estado Democréatico
de Direito. A jurisprudéncia da Suprema Corte é firme quanto a questdo da liberdade de

expressdo e do pensamento:

“(...) A liberdade de expressdo constitui-se em direito fundamental do
cidadao, envolvendo o pensamento, a exposicdo de fatos atuais ou histdricos
e a critica” (HC 83125, Relator(a): Min. MARCO AURELIO, Primeira
Turma, julgado em 16/09/2003, DJ 07-11-2003 PP-00093 EMENT VOL-
02131-03 PP-00552).

Nas palavras do jurista Paulo Gustavo Gonet Branco, “a liberdade de
expressdo é um dos mais relevantes e preciosos direitos fundamentais, correspondendo a

uma das mais antigas reivindicacdes dos homens de todos os tempos”®.

E ainda de acordo com o renomado jurista, “a liberdade de expressao,
enquanto direito fundamental, tem, sobretudo, um carater de pretensdo a que o Estado

nao exerca censura’.

4.1. LIBERDADE DE EXPRESSAO - DECLARACAO E
CONVENCAO DAS QUAIS O BRASIL E SIGNATARIO

Registramos ainda que o artigo 13 da Convencdo Americana sobre

Direitos Humanos, da qual o Brasil é signatario, dispde expressamente que:

“1. Toda pessoa tem direito a liberdade de pensamento e de expressao. Esse
direito compreende a liberdade de buscar, receber e difundir informagdes e
idéias de toda natureza, sem consideragdo de fronteiras, verbalmente ou por
escrito, ou em forma impressa ou artistica, ou por qualquer outro processo

de sua escolha.

8 Mendes, Gilmar Ferreira. Curso de direito constitucional. Gilmar Ferreira Mendes, Paulo Gustavo Gonet
Branco. — 8. ed. rev. e atual. — S8o Paulo: Saraiva, 2013. p. 263.



2. O exercicio do direito previsto no inciso precedente nao pode estar sujeito
a censura prévia, mas a responsabilidades ulteriores, que devem ser

expressamente fixadas pela lei e ser necessarias para assegurar:
a) o respeito aos direitos ou a reputacdo das demais pessoas; ou

b) a protecdo da seguranca nacional, da ordem publica, ou da saude ou da

moral publicas.

3. N&o se pode restringir o direito de expressdo por vias ou meios indiretos,
tais como o abuso de controles oficiais ou particulares de papel de imprensa,
de frequéncias radioelétricas ou de equipamentos e aparelhos usados na
difusdo de informacdo, nem por quaisquer outros meios destinados a obstar
a comunicacdo e a circulacdo de idéias e opinides.

4. A lei pode submeter os espetaculos publicos a censura prévia, com o

objetivo exclusivo de regular o acesso a eles, para protegdo moral da infancia

e da adolescéncia, sem prejuizo do disposto no inciso 2.

5. A lei deve proibir toda propaganda a favor da guerra, bem como toda

apologia ao 6dio nacional, racial ou religioso que constitua incitacdo a

discriminacdo, a hostilidade, ao crime ou a violéncia 9,

E o artigo 19 da Declaracdo Universal dos Direitos Humanos, da qual

0 Brasil também é signatario:

“Todo o individuo tem direito a liberdade de opinido e de expressdo, o que
implica o direito de ndo ser inquietado pelas suas opinides e o de procurar,
receber e difundir, sem consideracao de fronteiras, informagdes e idéias por

qualquer meio de expressio”*°.

5. ANEUTRALIDADE DE REDE TRAZ UMA LIBERDADE DE
EXPRESSAO PLENA PARA O USO DA INTERNET NO
BRASIL?

® Convencédo Americana sobre Direitos Humanos.
http://www.oas.org/pt/cidh/expressao/showarticle.asp?artiD=25&1D=4
10 Declaragdo Universal dos Direitos Humanos:
http://www.oas.org/pt/cidh/expressao/showarticle.asp?artiD=163&11D=4
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Como visto em capitulo anterior, a Lei Federal 12.965/2014 (Marco
Civil da Internet) trouxe como fundamento o respeito a liberdade de expressao (art. 2°), e
como um de seus principios a garantia da liberdade de expressdo, comunicacdo e

manifestacdo pensamento, nos termos da Constituicao Federal (art. 3°).

Diante do que se analisou até aqui, seria 0 caso de se questionar se a
neutralidade de rede (art. 9° e segs. da Lei Federal 12.965/2014) trouxe uma liberdade de

expressao plena para o uso da internet no Brasil?

Como disposto no artigo 3° da lei 12.965/2014, a liberdade de
expressdao, comunicacdo e manifestacdo, nos termos da Constitui¢do Federal: “garantia
da liberdade de expressdo, comunicacdo e manifestacdo de pensamento, nos termos da

Constituicao Federal”.

A Constituicdo Federal de 1988 garante expressamente a liberdade de
expressdo, mas, como ensina a doutrina, ha limites previstos na propria Carta
Constitucional quando haja colisdo com outros principios e/ou direitos que tenham o

mesmo status.

O jurista Paulo Gustavo Gonet Branco nos ensina que “o constituinte
brasileiro, no art. 220 da Lei Maior, ao tempo em que proclama que ndo havera restricdo
ao direito de manifestagdo de pensamento, criacdo, expressao e informacao, dizendo,
também, no § 1°, que “nenhuma lei contera dispositivo que possa constituir embarago a
plena liberdade de informacdo jornalistica em qualquer veiculo de comunicagdo social”,
ressalva que assim o serd, “observado o disposto no art. 5°, 1V, V, X, XIll e XIV". Dessa
forma, admite a interferéncia legislativa para proibir om anonimato (1V), para impor o
direito de resposta e a indenizacao por danos morais e patrimoniais e a imagem (V), para
preservar a intimidade, a vida privada, a honra e a imagem das pessoas (X), para exigir
qualificagdo profissional dos que se dedicam aos meios de comunicagéo (XIIl) e para
que se assegure a todos o direito de acesso a informacao (XIV). Prevé, também, a
restricdo legal a publicidade de bebidas alcodlicas, tabaco, medicamentos e terapias
(art. 220, § 4°). Impde, ainda, para a producdo e a programacao das emissoras de radio
e de televisdo, o “respeito aos valores éticos e sociais da pessoa e da familia”, confiando
a lei federal a tarefa de estabelecer meios para a defesa desses valores (art. 220, § 3°,
1),

11 Op. cit., p. 270.
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Pelo que se Vvé, a Constituicdo Federal de 1988 ao passo que garante 0
livre direito a liberdade de expressdo, também garante ao individuo o direito a
preservacdo da imagem e da honra (CF/88, inciso X - sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano

material ou moral decorrente de sua violacéo).

Nessa esteira de pensamento o Supremo Tribunal Federal j& decidiu que
é necessario o equilibrio entre os direitos fundamentais, ndo podendo a liberdade de
expressao ser utilizada para a pratica de atos ilicitos (HC 82424)*2,

Ou seja, quando ha conflito com outros principios e/ou direitos que
tenham o mesmo status da liberdade de expressdo, surgem limites, que estdo previstos na

prépria Constituicdo Federal.

6. INTERNET E LIBERDADE DE EXPRESSAO - POSICAO
DO PODER JUDICIARIO

Questdes envolvendo o conflito entre a liberdade de expresséao e outros
principios e direitos na Internet tém chegado ao Poder Judiciario, que tem tratado do

debate em diversas decisfes, como, por exemplo, no julgamento de Agravo Regimental

2 “HABEAS-CORPUS. PUBLICACAO DE LIVORS: ANTI-SEMITISMO. RACISMO. CRIME
IMPRESCRITIVEL. CONCEITUACAO. ABRANGENCIA CONSTITUCIONAL LIBERDADE DE
EXPRESSAO. LIMITES. ORDEM DENEGADA. 1. Escrever, editar, divulgar e comerciar livros “fazendo
apologia de idéias preconceituosas e discriminatorias” contra a comunidade judaica (Lei 7716/89, artigo
20, na redagdo dada pela Lei 8081/90) constitui crime de racismo sujeito as clausulas de inafiancabilidade
e imprescritibilidade (CF, artigo 5°, XLI1). [...] 10. A edic&o e publicacdo de obras escritas veiculando idéias
anti-semitas, que buscam resgatar e dar credibilidade & concepcdo racial definida pelo regime nazista,
negadoras e subversoras de fatos histdricos incontroversos como o holocausto, consubstanciadas na
pretensa inferioridade e desqualificacdo do povo judeu, equivalem & incitacdo ao discrimen com acentuado
contelido racista, reforcadas pelas consequéncias histéricas dos atos em que se baseiam. 11. Explicita
conduta do agente responsavel pelo agravo revelador de manifesto dolo, baseada na equivocada premissa
de que os judeus ndo s6 sdo uma raga, mas, mais do que isso, um segmento racial atavica e geneticamente
menor e pernicioso. 12. Discriminagdo que, no caso, se evidencia como deliberada e dirigida
especificamente ao judeus, que configura ao ilicito de préatica de racismo, com as consequéncias gravosas
gue o acompanham. 13. Liberdade de expressdo. Garantia constitucional que ndo se tem como absoluta.
Limites morais e juridicos. O direito a livre expressdo ndo pode abrigar, em sua abrangéncia, manifestacGes
de contetdo imoral que implicam ilicitude penal. 14. As liberdades publicas ndo sdo incondicionais, por
isso devem ser exercidas de maneira harménica, observados os limites definidos na prépria Constituicéo
Federal (CF, artigo 5°, § 2°, primeira parte). O preceito fundamental de liberdade de expressdo néo consagra
o “direito a incita¢do ao racismo”, dado que um direito individual ndo pode constituir-se em salvaguarda
de condutas ilicitas, como sucede com os delitos contra a honra. Prevaléncia dos principios da dignidade
da pessoa humana e da igualdade juridica. [...] Ordem denegada. (HC 82424, Rel. Min. Moreira Alves, Rel.
p/ Acérdao Min. Mauricio Corréa, Tribunal Pleno, julgado em 17.09.2003, DJ de 9.03.2004).
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na Acao Cautelar n® 1384-43.2010.6.00.0000, onde o Tribunal Superior Eleitoral (TSE)

ao apreciar 0 recurso entendeu que:

"(...) “a internet se diferencia dos veiculos de comunica¢do impressos por ndo
sofrer as consequéncias dos desgastes naturais que esmaecem e tornam
esquecidos 0s jornais e revistas. E mais: 0s mecanismos existentes permitem
constante interacao e atualizagdo do conteldo e ndo exigem enormes espagos

fisicos dos usuérios para a conservagdo de material impresso.

Assim, eventual transgressao perpetrada pela internet implica em constante e
permanente ofensa ao direito, a reclamar, se for o caso, a sua pronta
suspensdo. Tal medida é possivel, passo a assim compreender, ndo s6 na
representacdo (Lei 9.504197, art. 96) em que héa a identificagdo do usuério,
como também por meio de acdo cautelar ajuizada contra quem detém as

informagades capazes de identificar o responsavel”.
E ainda no Agravo Regimental em Acdo Cautelar n® 1384-43:

“(...) Em se tratando de ag¢do cautelar, a hipotese ndo se confunde com
condenacdo do provedor de hospedagem ou de acesso pelo contetdo
irregular. O que ha é a provocacao do Poder Judiciario para, diante de
alegada irregularidade obter-se deciséo fundamentada que autorize a quebra
da relagdo de confidencialidade e privacidade que rege a relagdo entre o

provedor de servigcos e o usuario final.”

Além disso, quando eventualmente surgirem discussdes sobre violagdo
de principios e/ou direitos que tenham o mesmo status da liberdade de expressdo, 0s
artigos 186 e 187 do Cddigo Civil Brasileiro (Lei Federal 10.406, de 10.01.2012) séo

expressos ao dispor que:

“Art. 186. Aquele que, por ag¢do ou omissdo voluntdria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econémico ou social,

’

pela boa-fé ou pelos bons costumes.’

Nessa linha de pensamento o egrégio Superior Tribunal de Justica ja
decidiu sobre a questdo da retirada de pagina da rede mundial de computadores

entendendo que “se empresa brasileira aufere diversos beneficios quando se apresenta
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ao mercado de forma tdo semelhante a sua controladora americana, deve também,

responder pelos riscos de tal conduta”.

E importante destacar que a Lei Federal 12.965/2014 (Marco Civil da
Internet) trouxe artigos proprios para tratar da responsabilidade por danos decorrentes de

conteudo gerado por terceiros:

"(...) Secéo Il

Da Responsabilidade por Danos Decorrentes de Conteido Gerado por
Terceiros

Art. 18. O provedor de conexdo a internet ndo serd responsabilizado
civilmente por danos decorrentes de contetido gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicacdes de internet somente poderd ser
responsabilizado civilmente por danos decorrentes de contetido gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo assinalado,
tornar indisponivel o contetido apontado como infringente, ressalvadas as
disposicdes legais em contrario.

§ 1o A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificacdo clara e especifica do conteudo apontado como
infringente, que permita a localizacdo inequivoca do material.

8 20 A aplicacdo do disposto neste artigo para infracfes a direitos de autor

ou a direitos conexos depende de previsdo legal especifica, que devera

13 “RECURSO ESPECIAL. RESPONSABILIDADE CIVIL. ANTECIPACAO DE TUTELA. RETIRADA DE
PAGINA DA REDE MUNDIAL DE COMPUTADORES. CONTEUDO OFENSIVO A HONRA E A
IMAGEM. ALEGADA RESPONSABILIDADE DA SOCIEDADE CONTROLADORA, DE ORIGEM
ESTRANGEIRA. POSSIBILIDADE DA ORDEM SER CUMPRIDA PELA EMPRESA NACIONAL.

1. A matéria relativa a ndo aplicacdo do Cddigo de Defesa do Consumidor a espécie néo foi objeto de
decisdo pelo aresto recorrido, ressentindo-se o recurso especial, no particular, do necessario

prequestionamento. Incidéncia da simula 211/STJ.

2. Se empresa brasileira aufere diversos beneficios quando se apresenta ao mercado de forma téo

semelhante a sua controladora americana, deve tambhém, responder pelos riscos de tal conduta.

3. Recurso especial ndo conhecido.”

(REsp 1021987/RN, Rel. Ministro FERNANDO GONCALVES, QUARTA TURMA, julgado em
07/10/2008, DJe 09/02/2009)
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respeitar a liberdade de expressdo e demais garantias previstas no art. 50 da
Constituicao Federal.

§ 30 As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputacdo ou
a direitos de personalidade, bem como sobre a indisponibilizacdo desses
conteudos por provedores de aplicacbes de internet, poderdo ser
apresentadas perante os juizados especiais.

8§ 40 O juiz, inclusive no procedimento previsto no § 3o, podera antecipar,
total ou parcialmente, os efeitos da tutela pretendida no pedido inicial,
existindo prova inequivoca do fato e considerado o interesse da coletividade
na disponibilizacdo do contetido na internet, desde que presentes 0s requisitos
de verossimilhanca da alegacdo do autor e de fundado receio de dano
irreparavel ou de dificil reparacao.

Art. 20. Sempre que tiver informacdes de contato do usuario diretamente
responsavel pelo conteido a que se refere o art. 19, cabera ao provedor de
aplicacBes de internet comunicar-lhe os motivos e informagdes relativos a
indisponibilizacdo de conteddo, com informagBes que permitam o
contraditério e a ampla defesa em juizo, salvo expressa previsao legal ou
expressa determinacao judicial fundamentada em contrario.

Paragrafo (nico. Quando solicitado pelo usuario que disponibilizou o
contetdo tornado indisponivel, o provedor de aplicagbes de internet que
exerce essa atividade de forma organizada, profissionalmente e com fins
econdmicos substituird o conteddo tornado indisponivel pela motivagdo ou
pela ordem judicial que deu fundamento & indisponibilizacao.

Art. 21. O provedor de aplica¢des de internet que disponibilize contetdo
gerado por terceiros serd responsabilizado subsidiariamente pela violacao
da intimidade decorrente da divulgacdo, sem autorizacdo de seus
participantes, de imagens, de videos ou de outros materiais contendo cenas
de nudez ou de atos sexuais de carater privado quando, apés o recebimento
de notificacdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no &mbito e nos limites técnicos do seu servico,
a indisponibiliza¢do desse contetdo.

Paragrafo Gnico. A notificacdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material
apontado como violador da intimidade do participante e a verificacdo da

legitimidade para apresentacéo do pedido".
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O artigo 19 da Lei Federal 12.965/2014 é claro ao dispor que o
"provedor de aplicacdes de internet somente podera ser responsabilizado civilmente por
danos decorrentes de contetudo gerado por terceiros se, apos ordem judicial especifica,
ndo tomar as providéncias para, no @mbito e nos limites técnicos do seu servicgo e dentro
do prazo assinalado, tornar indisponivel o conteddo apontado como infringente™.

No Superior Tribunal de Justica (STJ) matéria tratando sobre a
aplicacdo do artigo 19 da Lei Federal 12.965/14 (Marco Civil da Internet) ja foi decidida
no sentido de entender como “necessaria a notificagdo judicial ao provedor de contetdo
ou de hospedagem para retirada de material apontado como infringente, com a indicacédo
clara e especifica da URL — Universal Resource Locator”, com o entendimento de que
“nao se pode impor ao provedor de internet que monitore o conteiido produzido pelos
usuarios da rede, de modo a impedir, ou censurar previamente, a divulgacao de futuras

manifestacdes ofensivas contra determinado individuo™4,

14 “RECURSO ESPECIAL. OBRIGAQAO DE FAZER E REPARA(;AO CIVIL. DANOS MORAIS E
MATERIAIS. PROVEDOR DE SERVICOS DE INTERNET. REDE SOCIAL "ORKUT".
RESPONSABILIDADE SUBJETIVA. CONTROLE EDITORIAL. INEXISTENCIA.

APRECIACAO E NOTIFICACAO JUDICIAL. NECESSIDADE. ART. 19, § 1°, DA LEI N° 12.965/2014
(MARCO CIVIL DA INTERNET). INDICACAO DA URL.

MONITORAMENTO DA REDE. CENSURA PREVIA. IMPOSSIBILIDADE.

RESSARCIMENTO DOS HONORARIOS CONTRATUAIS. NAO CABIMENTO.

1. Cuida-se de agdo de obrigacdo de fazer cumulada com indenizacdo por danos morais e materiais,
decorrentes de disponibilizagdo, em rede social, de material considerado ofensivo a honra do autor.

2. A responsabilidade dos provedores de contetdo de internet em geral depende da existéncia ou nao do
controle editorial do material disponibilizado na rede. Ndo havendo esse controle, a responsabilizagéo
somente é devida se, apos notificacdo judicial para a retirada do material, mantiver-se inerte. Se houver o
controle, o provedor de contetdo torna-se responsavel pelo material publicado independentemente de
notificagdo. Precedentes do STJ.

3. Cabe ao Poder Judiciario ponderar os elementos da responsabilidade civil dos individuos, nos casos de
manifestacdes de pensamento na internet, em conjunto com o principio constitucional de liberdade de
expressdo (art. 220, § 2°, da Constituicdo Federal).

4. A jurisprudéncia do STJ, em harmonia com o art. 19, § 1° da Lei n° 12.965/2014 (Marco Civil da
Internet), entende necessaria a notificacéo judicial ao provedor de contetido ou de hospedagem para retirada
de material apontado como infringente, com a indicagdo clara e especifica da URL - Universal Resource
Locator.

5. N&o se pode impor ao provedor de internet que monitore o contetido produzido pelos usuérios da rede,
de modo a impedir, ou censurar previamente, a divulgacdo de futuras manifestacdes ofensivas contra

determinado individuo.
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E importante destacar que no Supremo Tribunal Federal ja ha dois
Recursos Extraordinarios com Repercussdo Geral tratando sobre a questdo da colisdo
entre liberdade de expressao e de informac&o versus direito a privacidade, a intimidade,

a honra e & imagem?®®.

7. CONCLUSAO

A Lei Federal 12.965/14 (Marco Civil da Internet) trouxe para o
ordenamento juridico patrio o principio da neutralidade de rede e refor¢cou em seu texto
0 ja consagrado constitucionalmente principio da liberdade de expressao, visando uma

liberdade no fluxo de informag6es e um menor controle estatal.

6. A Segunda Secdo do STJ ja se pronunciou no sentido de ser incabivel a condenacdo da parte sucumbente
aos honorarios contratuais despendidos pela vencedora.

7. Recurso especial provido.”

(REsp 1568935/RJ, Rel. Ministro RICARDO VILLAS BOAS CUEVA, TERCEIRA TURMA, julgado em
05/04/2016, DJe 13/04/2016)

15 “RE 1037396 RG / SP

Relator: Min. DIAS TOFFOLI

EMENTA: Direito Constitucional. Protecdo aos direitos da personalidade. Liberdade de expressédo e de
manifestacdo. Violacgéo dos arts. 5°, incisos 1V, 1X, XIV; e 220, caput, 88§ 1° e 2°, da Constituicdo Federal.
Prética de ato ilicito por terceiro. Dever de fiscalizagdo e de exclusdo de conteido pelo prestador de
servicos. Reserva de jurisdicdo. Responsabilidade civil de provedor de internet, websites e gestores de
aplicativos de redes sociais. Constitucionalidade ou ndo do art. 19 do Marco Civil da Internet (Lei n°
12.965/14) e possibilidade de se condicionar a retirada de perfil falso ou tornar indisponivel o conteido
apontado como infringente somente apds ordem judicial especifica. Repercussdo geral reconhecida.”
“ARE 660861 RG / MG - MINAS GERAIS

Relator: Min. LUIZ FUX

GOOGLE - REDES SOCIAIS - SITES DE RELACIONAMENTO - PUBLICACAO DE MENSAGENS
NA INTERNET - CONTEUDO OFENSIVO - RESPONSABILIDADE CIVIL DO PROVEDOR -
DANOS MORAIS - INDENIZAQAO - COLISAO ENTRE LIBERDADE DE EXPRESSAO E DE
INFORMAGAO vs. DIREITO A PRIVACIDADE, A INTIMIDADE, A HONRA E A IMAGEM.
REPERCUSSAO GERAL RECONHECIDA PELO PLENARIO VIRTUAL DESTA CORTE.”
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Como cedico, a liberdade de expressao ja é um principio garantido
constitucionalmente, e a lei do Marco Civil da Internet veio reforcar essa ideia,
principalmente em raz&o das novas midias introduzidas na sociedade moderna com a

Internet.

Diante do que estudamos, entendemos que a liberdade de expresséo
deve ser a mais ampla possivel, sendo-lhe impostos os limites apenas quando houver

conflito com outros principios e/ou direitos algados ao mesmo status

Acreditamos que a divulgacdo da informacdo, da cultura e do
conhecimento devem ser levadas a todos os brasileiros, indistintamente, principalmente
pela dimensdo continental de nosso pais, e, muito mais ainda, pela falta de acesso que

muitas comunidades ainda tém para buscar o conhecimento.

Para isso é de fundamental importancia a preservacdo e garantia da
neutralidade de rede introduzida pela Lei Federal 12.965/2014 em nosso ordenamento
juridico, bem como o respeito aos principios de garantia da liberdade de expressédo,
comunicacdo e manifestacdo de pensamento (art. 3°, I, da Lei Federal 12.965/14), além
de todos os demais principios: protecdo da privacidade; protecdo dos dados pessoais;
preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas
técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas
praticas; responsabilizacdo dos agentes de acordo com suas atividades; preservacao da
natureza participativa da rede; e liberdade dos modelos de negdcios promovidos na

internet?®,

Os principios da neutralidade de rede e de garantia da liberdade de
expressao, comunicacdo e manifestacdo de pensamento introduzidos pela Lei Federal
12.965/14 (Marco Civil da Internet) sdo de fundamental importancia para os avangos
tecnoldgicos do pais, bem como a uma nova cultura de respeito cada vez maior ao
principio constitucional da liberdade de expresséo — agora e em escala cada vez maior no

universo digital.

Oxalad a neutralidade de rede e a liberdade de expressdo auxiliem
efetivamente na diminuicdo do enorme fosso de excluséo digital que ainda existe em
nosso pais, trazendo mais conhecimento, informagéo e cultura a todos os cidadaos

brasileiros!

16 Art. 3°, da Lei Federal 12.965, de 23.04.2014.
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ANEXO

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

LEI N°12.965, DE 23 DE ABRIL DE 2014.

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA Fago saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso da
internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relacdo & matéria.

Art. 22 A disciplina do uso da internet no Brasil tem como fundamento o respeito a
liberdade de expresséo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

I11 - a pluralidade e a diversidade;

IV - a abertura e a colaboragéo;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressao, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal;

Il - protecdo da privacidade;
I11 - protecdo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.965-2014?OpenDocument
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V - preservacgdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padr@es internacionais e pelo estimulo ao uso de
boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da
lei;
VII - preservagdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que nao
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que
a Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promocao:
| - do direito de acesso a internet a todos;

Il - do acesso a informacéo, ao conhecimento e a participacdo na vida cultural e na
conducdo dos assuntos publicos;

Il - da inovacéo e do fomento a ampla difusdo de novas tecnologias e modelos de
USO e acesso; e

IV - da adesdo a padrbes tecnoldgicos abertos que permitam a comunicagdo, a
acessibilidade e a interoperabilidade entre aplicacGes e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacdo de dados entre terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - endereco de protocolo de internet (endereco IP): o codigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo parametros
internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que administra
blocos de endereco IP especificos e o respectivo sistema autdbnomo de roteamento,
devidamente cadastrada no ente nacional responsével pelo registro e distribuicdo de
enderecos IP geograficamente referentes ao Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribui¢do ou autenticagdo de um endereco IP;
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VI - registro de conexdo: o conjunto de informacGes referentes a data e hora de
inicio e término de uma conexao a internet, sua duracdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados;

VII - aplicagdes de internet: o conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagdes de internet: o conjunto de informagdes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de um
determinado endereco IP.

Art. 6° Na interpretacdo desta Lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da internet, seus usos e costumes particulares
e sua importancia para a promog¢édo do desenvolvimento humano, econdmico, social e
cultural.

CAPITULO Il )
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacgéo pelo
dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicacGes pela internet, salvo por
ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicac@es privadas armazenadas, salvo por
ordem judicial;

IV - ndo suspensdo da conexao a internet, salvo por débito diretamente decorrente
de sua utilizacéo;

V - manutencédo da qualidade contratada da conexdo a internet;

VI - informacBes claras e completas constantes dos contratos de prestacdo de
servigos, com detalhamento sobre o regime de protecdo aos registros de conexao e aos
registros de acesso a aplica¢fes de internet, bem como sobre préaticas de gerenciamento
da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagOes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipdteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades
que:

a) justifiquem sua coleta;
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b) ndo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de
uso de aplicacOes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes,
ressalvadas as hipoteses de guarda obrigatoria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao
a internet e de aplicacdes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacdo das normas de protecdo e defesa do consumidor nas relagdes de
consumo realizadas na internet.

Art. 8% A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacdes € condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliqguem ofensa a inviolabilidade e ao sigilo das comunicac@es privadas, pela
internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adogéo
do foro brasileiro para solucdo de controvérsias decorrentes de servicos prestados no
Brasil.

N C,NAPI'TULO 11 )
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

Secéo |
Da Neutralidade de Rede

Art. 92 O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de
tratar de forma isondémica quaisquer pacotes de dados, sem distin¢cdo por contetdo,
origem e destino, servigo, terminal ou aplicacéo.

§ 1° A discriminacdo ou degradacdo do trafego sera regulamentada nos termos das
atribuicGes privativas do Presidente da Republica previstas no inciso IV do art. 84 da
Constituicdo Federal, para a fiel execucédo desta Lei, ouvidos o0 Comité Gestor da Internet
e a Agéncia Nacional de Telecomunicacdes, e somente podera decorrer de:
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I - requisitos técnicos indispensaveis a prestacdo adequada dos servigcos e
aplicacdes; e

Il - priorizagéo de servicos de emergéncia.

8 22 Na hipdtese de discriminacdo ou degradagdo do trafego prevista no § 12, o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n® 10.406, de
10 de janeiro de 2002 - Cadigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

I11 - informar previamente de modo transparente, claro e suficientemente descritivo
aos seus usudrios sobre as préaticas de gerenciamento e mitigacdo de trafego adotadas,
inclusive as relacionadas a seguranca da rede; e

IV - oferecer servigos em condi¢Bes comerciais ndo discriminatorias e abster-se de
praticar condutas anticoncorrenciais.

8 3°Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissao, comutacao ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar
o0 conteddo dos pacotes de dados, respeitado o disposto neste artigo.

Secéo Il
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicacfes Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do contetdo
de comunicaces privadas, devem atender a preservacdo da intimidade, da vida privada,
da honra e da imagem das partes direta ou indiretamente envolvidas.

8§ 1° O provedor responsavel pela guarda somente seréa obrigado a disponibilizar os
registros mencionados no caput, de forma autbnoma ou associados a dados pessoais ou
a outras informagdes que possam contribuir para a identificacdo do usuario ou do
terminal, mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo,
respeitado o disposto no art. 7°.

8 220 conteudo das comunicagdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipoteses e na forma que a lei estabelecer, respeitado o
disposto nos incisos Il e 111 do art. 7°.

8 32 O disposto no caput ndo impede 0 acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua requisi¢éo.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados
pelo responsavel pela provisdo de servigos de forma clara e atender a padrdes definidos
em regulamento, respeitado seu direito de confidencialidade quanto a segredos
empresariais.
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Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacGes por provedores de conexdo e de
aplicacdes de internet em que pelo menos um desses atos ocorra em territorio nacional,
deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os direitos a
privacidade, a protecdo dos dados pessoais e ao sigilo das comunicacdes privadas e dos
registros.

8§ 12 O disposto no caput aplica-se aos dados coletados em territorio nacional e ao
contetudo das comunicacdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8§ 22 O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

8 32 Os provedores de conexao e de aplicagdes de internet deverao prestar, na forma
da regulamentacéo, informacdes que permitam a verificagdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicagdes.

8 4° Decreto regulamentaré o procedimento para apuracdo de infracdes ao disposto
neste artigo.

Art. 12. Sem prejuizo das demais sanc@es civeis, criminais ou administrativas, as
infracBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as
seguintes sancOes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil
no seu Ultimo exercicio, excluidos os tributos, considerados a condicdo econémica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da
sancao;

I11 - suspensdo temporéria das atividades que envolvam o0s atos previstos no art. 11;
ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art.
11.

Paragrafo Gnico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata ocaputsua filial, sucursal, escritério ou
estabelecimento situado no Pais.

Subsecéo |
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autdbnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.
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8§ 1° A responsabilidade pela manutengdo dos registros de conexao ndo podera ser
transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexdo sejam guardados por prazo superior
ao previsto no caput.

8 3° Na hipotese do 8§ 29, a autoridade requerente tera o prazo de 60 (sessenta) dias,
contados a partir do requerimento, para ingressar com o pedido de autorizagéo judicial de
acesso aos registros previstos no caput.

8 4° O provedor responsavel pela guarda dos registros devera manter sigilo em
relagdo ao requerimento previsto no § 2°, que perderd sua eficacia caso o pedido de
autorizacdo judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto no §
3.

8 52 Em qualquer hipotese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Secéo
IV deste Capitulo.

8§ 62 Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, serao
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator
e a reincidéncia.

Subsecéo Il
Da Guarda de Registros de Acesso a Aplicactes de Internet na Provisao de
Conexéo

Art. 14. Na provisdo de conexao, onerosa ou gratuita, é vedado guardar os registros
de acesso a aplicacGes de internet.

Subsecao 111
Da Guarda de Registros de Acesso a Aplicacdes de Internet na Provisao de
Aplicacdes

Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicagdes de internet, sob
sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos
do regulamento.

§ 12 Ordem judicial podera obrigar, por tempo certo, os provedores de aplicaces
de internet que ndo estdo sujeitos ao disposto no caput a guardarem registros de acesso a
aplicacdes de internet, desde que se trate de registros relativos a fatos especificos em
periodo determinado.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico poderdo
requerer cautelarmente a qualquer provedor de aplicacGes de internet que os registros de
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acesso a aplicacoes de internet sejam guardados, inclusive por prazo superior ao previsto
no caput, observado o disposto nos 88 3° e 4° do art. 13.

8 32 Em qualquer hipotese, a disponibilizagcdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Secéo
IV deste Capitulo.

8 4° Na aplicacédo de sancdes pelo descumprimento ao disposto neste artigo, serao
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator
e a reincidéncia.

Art. 16. Na provisdo de aplicagdes de internet, onerosa ou gratuita, é vedada a
guarda:

| - dos registros de acesso a outras aplicacdes de internet sem que o titular dos dados
tenha consentido previamente, respeitado o disposto no art. 7°; ou

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi
dado consentimento pelo seu titular.

Art. 17. Ressalvadas as hipdteses previstas nesta Lei, a op¢do por ndo guardar os
registros de acesso a aplicacdes de internet ndo implica responsabilidade sobre danos
decorrentes do uso desses servigos por terceiros.

Secéo 111
Da Responsabilidade por Danos Decorrentes de Conteudo Gerado por Terceiros

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por
danos decorrentes de conteldo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura,
o provedor de aplicacfes de internet somente poderéa ser responsabilizado civilmente por
danos decorrentes de conteddo gerado por terceiros se, ap6s ordem judicial especifica,
ndo tomar as providéncias para, no ambito e nos limites técnicos do seu servico e dentro
do prazo assinalado, tornar indisponivel o contetdo apontado como infringente,
ressalvadas as disposicdes legais em contrério.

§ 12 A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do contetdo apontado como infringente, que permita a
localizacdo inequivoca do material.

8 22 A aplicacdo do disposto neste artigo para infragdes a direitos de autor ou a
direitos conexos depende de previséo legal especifica, que devera respeitar a liberdade de
expressdo e demais garantias previstas no art. 5° da Constituicdo Federal.

8 32 As causas que versem sobre ressarcimento por danos decorrentes de conteddos
disponibilizados na internet relacionados a honra, a reputacdo ou a direitos de
personalidade, bem como sobre a indisponibilizagdo desses contetidos por provedores de
aplicacdes de internet, poderao ser apresentadas perante os juizados especiais.
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§ 420 juiz, inclusive no procedimento previsto no § 3%, podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca
do fato e considerado o interesse da coletividade na disponibilizagdo do conteudo na
internet, desde que presentes os requisitos de verossimilhanga da alegagdo do autor e de
fundado receio de dano irreparavel ou de dificil reparacéo.

Art. 20. Sempre que tiver informacdes de contato do usuario diretamente
responsavel pelo contetdo a que se refere o art. 19, cabera ao provedor de aplicacdes de
internet comunicar-lhe os motivos e informacdes relativos a indisponibilizacdo de
contetdo, com informagdes que permitam o contraditdrio e aampla defesa em juizo, salvo
expressa previsao legal ou expressa determinacéo judicial fundamentada em contrario.

Paragrafo Unico. Quando solicitado pelo usuario que disponibilizou o conteddo
tornado indisponivel, o provedor de aplicacdes de internet que exerce essa atividade de
forma organizada, profissionalmente e com fins econdmicos substituira o contetdo
tornado indisponivel pela motivacdo ou pela ordem judicial que deu fundamento a
indisponibilizacéo.

Art. 21. O provedor de aplicagBes de internet que disponibilize contetdo gerado
por terceiros sera responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos
ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater privado
quando, ap0ds o recebimento de notificacdo pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no ambito e nos limites técnicos do seu servigo,
a indisponibilizacdo desse conteudo.

Paragrafo unico. A notificacdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado como
violador da intimidade do participante e a verificacdo da legitimidade para apresentacéo
do pedido.

Secéo IV
Da Requisicdo Judicial de Registros
Art. 22. A parte interessada poderd, com o propdsito de formar conjunto probatorio
em processo judicial civel ou penal, em caréater incidental ou autbnomo, requerer ao juiz
que ordene ao responsavel pela guarda o fornecimento de registros de conexao ou de
registros de acesso a aplicacOes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento devera
conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacao ou instrugdo probatoria; e

I11 - periodo ao qual se referem os registros.
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Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das
informacdes recebidas e a preservacdo da intimidade, da vida privada, da honra e da
imagem do usuario, podendo determinar segredo de justica, inclusive quanto aos pedidos
de guarda de registro.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios no desenvolvimento da internet no Brasil:

| - estabelecimento de mecanismos de governanga multiparticipativa, transparente,
colaborativa e democratica, com a participacdo do governo, do setor empresarial, da
sociedade civil e da comunidade académica;

Il - promocdo da racionalizacdo da gestdo, expansdo e uso da internet, com
participacdo do Comité Gestor da internet no Brasil,

Il - promocéo da racionalizagdo e da interoperabilidade tecnoldgica dos servigos
de governo eletrénico, entre os diferentes Poderes e ambitos da Federacdo, para permitir
o0 intercdmbio de informacoes e a celeridade de procedimentos;

IV - promocéo da interoperabilidade entre sistemas e terminais diversos, inclusive
entre os diferentes ambitos federativos e diversos setores da sociedade;

V - adogédo preferencial de tecnologias, padrdes e formatos abertos e livres;

VI - publicidade e disseminacéo de dados e informacdes publicos, de forma aberta
e estruturada;

VII - otimizacdo da infraestrutura das redes e estimulo a implantagéo de centros de
armazenamento, gerenciamento e disseminacdo de dados no Pais, promovendo a
qualidade técnica, a inovacdo e a difusdo das aplicacdes de internet, sem prejuizo a
abertura, a neutralidade e a natureza participativa,;

VIII - desenvolvimento de acdes e programas de capacitacdo para uso da internet;

IX - promogédo da cultura e da cidadania; e

X - prestacdo de servicos publicos de atendimento ao cidadao de forma integrada,
eficiente, simplificada e por multiplos canais de acesso, inclusive remotos.

Art. 25. As aplicacOes de internet de entes do poder publico devem buscar:

| - compatibilidade dos servicos de governo eletrénico com diversos terminais,
sistemas operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas capacidades
fisico-motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e sociais,
resguardados os aspectos de sigilo e restricbes administrativas e legais;
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Il - compatibilidade tanto com a leitura humana quanto com o tratamento
automatizado das informagdes;

IV - facilidade de uso dos servigos de governo eletrénico; e
V - fortalecimento da participagdo social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da
educacdo, em todos 0s niveis de ensino, inclui a capacitacdo, integrada a outras praticas
educacionais, para 0 uso seguro, consciente e responsavel da internet como ferramenta
para o exercicio da cidadania, a promocdao da cultura e o desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promocdo da
internet como ferramenta social devem:

| - promover a incluséo digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regies do Pais,
no acesso as tecnologias da informagdo e comunicacgdo e no seu uso; e

I11 - fomentar a producéo e circulagdo de contetdo nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como
fixar metas, estratégias, planos e cronogramas, referentes ao uso e desenvolvimento da
internet no Pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 29. O usuério terd a opc¢do de livre escolha na utilizacdo de programa de
computador em seu terminal para exercicio do controle parental de conteddo entendido
por ele como improprio a seus filhos menores, desde que respeitados 0s principios desta
Lei e da Lei n®8.069, de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente.

Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de
conexdo e de aplicacdes de internet e a sociedade civil, promover a educacao e fornecer
informacdes sobre o uso dos programas de computador previstos no caput, bem como
para a definicdo de boas praticas para a inclusao digital de criancas e adolescentes.

Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei podera ser
exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 31. Até a entrada em vigor da lei especifica prevista no § 22do art. 19, a
responsabilidade do provedor de aplica¢Ges de internet por danos decorrentes de conteudo
gerado por terceiros, quando se tratar de infracdo a direitos de autor ou a direitos conexos,
continuard a ser disciplinada pela legislacdo autoral vigente aplicavel na data da entrada
em vigor desta Lei.

Art. 32. Esta Lei entra em vigor ap0s decorridos 60 (sessenta) dias de sua
publicacéo oficial.
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