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ACORDAO

Vistos, relatados e discutidos estes autos de Apelacdo Civel n°
101035191.2019.8.26.0602, da Comarca de Sorocaba, em que € apelante ..., sdo apelados ...
e..

ACORDAM, em sessdo permanente e virtual da 19 Camara de Direito Privado do
Tribunal de Justica de Sdo Paulo, proferir a seguinte decisdo: Negaram provimento ao

recurso. V. U., de conformidade com o voto do relator, que integra este acérdao.

O julgamento teve a participacdo dos Desembargadores RICARDO PESSOA DE
MELLO BELLI (Presidente) e CLAUDIA GRIECO TABOSA PESSOA.

Sédo Paulo, 28 de abril de 2020.

JOAO CAMILLO DE ALMEIDA PRADO COSTA
Relator
Assinatura Eletronica

VOTO N. 38008

APELACAO N. 1010351-91.2019.8.26.0602
COMARCA: SOROCABA

JUIZ DE 12 INSTANCIA: JOSE ELIAS THEMER
APELANTE:

APELADOS:
RESPONSABILIDADE CIVIL. Danos materiais e morais.
Defeito na prestacdo do servigo bancario. Movimentagdes
financeiras indevidas realizadas pela internet. Falha na
seguranga do servico bancério disponibilizado aos correntistas.
Verossimilhanca das alegacBes dos consumidores no que tange
as operacdes impugnadas e que importaram em transferéncias
indevidas pela internet no valor de R$ 55.598,64.
Admissibilidade da inversdo do 6nus probatdrio no caso.
Negligéncia do banco evidenciada. Ressarcimento determinado.
Consideracdo de que, conquanto tenha alegado a instituicdo
financeira que as operacdes bancarias contestadas foram
realizadas mediante a utilizacdo de senha secreta, token [senha
provisoria geradaon line] e QR Code, ndo produziu prova eficaz
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neste sentido. Culpa exclusiva dos correntistas ndo evidenciada.
Negligéncia do banco evidenciada. Responsabilidade civil
configurada. Danos morais caracterizados. Consideracdo de
que houve também a indevida inclusdo do nome da pessoa
juridica autora no cadastro de inadimplentes. Indenizacdo por
danos morais, arbitrada em R$ 10.000,00, preservada.
Aplicacdo ao caso da diretriz tracada na Sumula n. 479, do
Superior Tribunal de Justica. Pedido inicial julgado procedente.
Sentenga mantida. Recurso improvido.

Dispositivo: negaram provimento ao recurso.

Trata-se de recurso de apelagéo interposto contra a r. sentenca de fls.
161/164, de relatorio adotado, que, em acdo de reparacdo de danos, julgou procedente o
pedido inicial.

Sustenta o recorrente, em sintese, que ndo ocorreu defeito do
servico, tendo os autores fragilizado os seus dados, por isso que terceiro teve acesso as suas
informacdes sigilosas, tanto é que para a efetivacdo das operagdes ndo reconhecidas foi
necessaria a utilizacao de senha pessoal e da sequéncia numérica do token e de grcode por
intermédio de celular reconhecido e habilitado e que foi capturado por terceiros, ante a falta
de zelo dos autores na preservacdo destas informacoes sigilosas. Aduz mais que esta
configurada a excludente de sua responsabilidade, ante a caracterizacdo da culpa exclusiva
dos autores. Pondera que as operacdes bancarias em exame foram realizadas de acordo com
os dados que Ihe foram informados, cuja guarda e uso constitui responsabilidade exclusiva
dos correntistas, que permitiram que fraudadores tivessem acesso aos seus dados sigilosos,
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0 que implicou na violacdo do dever de guarda e sigilo de suas informag6es. Assevera ser
inaplicivel ao caso da Sumula n. 479, do Superior Tribunal de Justica, uma vez evidenciada
a ocorréncia de caso fortuito externo. Discorda da ordem de restituicdo de valores, ante a
culpa exclusiva das vitimas que se omitiram no dever de cuidado e se insurge contra a
determinacdo de pagamento de indenizacdo por dano moral, porque o fato ndo acarretou
abalo a honra objetiva da empresa. Alternativamente, postula que seja reduzido o valor da
indenizacdo, em obediéncia aos principios da proporcionalidade e da razoabilidade.

O recurso é tempestivo, foi preparado e respondido.
E o relatdrio.

De inicio, insta salientar que o recurso interposto pelo banco esta
voltado exclusivamente contra a ordem de devolucédo dos valores indevidamente transferidos
da conta corrente dos autores e a configuracdo de dano moral ou sua eventual redugéo, nao
se insurgindo a instituicdo financeira no apelo em relacdo ao empréstimo fraudulento no
valor de R$ 36.072,34 (fls. 22), também celebrado pelo golpista.

E o recurso ndo comporta provimento.
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E que, cuidando-se aqui de relacdo juridica de consumo e verificada

a hipossuficiéncia dos autores, bem assim a verossimilhanca de suas alega¢6es no que tange
ao defeito do servigo que possibilitou a realizacdo de empréstimo no valor de trinta e seis
mil setenta e dois reais e trinta e quaro centavos e de quatro transferéncias bancarias de
valores vultosos de sua conta corrente, mediante utilizacdo da rede mundial de
computadores, 0 caso era mesmo de inversao do énus da prova, até porque ddvida ndo mais
remanesce no sentido de que o sistema de seguranca bancario € vulneravel a fraudes,
indisputavel a possibilidade de violagdo do sistema eletronico que lhe € proprio, razao pela
qual, tendo sido realizadas operacGes impugnadas pelos correntistas [empréstimo e quatro
transferéncias bancérias por hacker via internet banking, no valor total de R$ 55.598,64 (fls.
22)], positiva-se a responsabilidade objetiva do fornecedor do servico, que somente podera
ser elidida nas hipdteses a que alude o § 3° do artigo 14, do Cddigo de Defesa do
Consumidor.

Alias, emerge claro da prova produzida nestes autos que 0s autores,
tomando conhecimento das movimentagbes financeiras impugnadas, formularam
reclamacdo ao banco (fls. 28/29), de sorte que o procedimento diligente e cauteloso adotado
pelos consumidores do servico bancério ndo se compatibiliza com atuacdo de quem
negligencia na manutencdo do sigilo da senha secreta ou da divulgagéo indevida do seu token
[senha de seguranca on line temporaria] de molde a viabilizar a concretizacdo de operacdes
bancérias pela rede mundial de computadores, bem assim de quem possa estar agindo de ma-
fé, com o proposito de locupletarem-se ilicitamente, a traduzir presuncdo de que se
materializou na hipdtese em apreco o defeito do servigo bancario, motivo pelo qual incumbia
ao fornecedor a producéo de prova de que ndo houve falha na prestacao do servico e de que
resultou caracterizada culpa exclusiva do consumidor ou de terceiro.

Alias, consoante assentado com propriedade pelo douto juiz a quo,
3

“os autores alegam que ndo efetuaram as operagdes financeiras informadas na inicial, caindo
num golpe. Nessas circunstancias, o dnus da prova era do réu, porque do autor ndo se pode
exigir prova negativa. O réu, no entanto, nada provou. N&o trouxe nenhum documento
destinado a provar as suas alegacdes e dispensou a producédo de provas. Demais disso, 0 réu
apenas opde culpa exclusiva do autor e fato de terceiro, admitindo a possibilidade de fraude,
fato que ndo o exime de responsabilidade, que é objetiva, ressalvada a possibilidade de se
voltar contra o fraudador (Cddigo Civil, artigo 934).” (fls. 163).

Neste sentido, ha precedentes desta Corte:

“Apelagdo. Indenizagdo por danos materiais e morais.
Movimentacdo bancaria por terceiros via internet. Responsabilidade objetiva da institui¢do
financeira pelos danos advindos da fraude. Se a instituicdo financeira dispbe a seus
correntistas meios eletrénicos de acesso a conta corrente e poupanca a ponto de permitir que
terceiros a elas tenham acesso e fagcam operacGes de crédito, saque e transferéncias, assume
a obrigacdo de reparar os danos advindos que possam decorrer da falha de seguranca na
prestacdo do servi¢co. Dano Moral. Pessoa Juridica. Configuracdo. Apelante que tentou de
todas as formas em resolver o impasse na esfera administrativa, tendo de se socorrer ao
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Judiciario para fazer valer o seu direito. Tempo desperdicado pelo consumidor para a solucao
dos problemas gerados pelos maus fornecedores de produtos e servigos que constitui dano
indenizavel. Inteligéncia da tese do desvio produtivo do consumidor.

Senten¢a mantida. Apelo desprovido.” (Apel. n. 1000040-83.2018.8.26.0664, Rel. Des.
Ramon Mateo Junior, j. 17-07-2018).

“DANOS MATERIAIS. Operag¢des fraudulentas. Atualizagao de
modulo de seguranca que fragilizou o sigilo da operacdo realizada pelos correntistas. Falha
na prestacdo de servigo. Culpa exclusiva das vitimas ndo comprovada. Responsabilidade
objetiva do banco por fortuito interno decorrente de fraude. Simula 479 do C. STJ. Dever

de restituicdo integral dos valores subtraidos a apelada. Sentenca mantida.” (Apel. n.
1115941-79.2017.8.26.0100, Rel. Des. Fernando Sastre Redondo, j. 04-07-2018).

Com efeito, ndo logrou o banco respaldar com prova cabal sua
alegacdo de que as movimentacdes financeiras impugnadas tivessem sido realizadas pelos
autores ou por pessoa por eles autorizada, inexistindo nestes autos elementos probantes
convincentes de que as movimentacdes contestadas (empréstimo e transferéncias bancérias)
tenham sido efetivamente realizadas pelos correntistas.

Inarredavel entdo a responsabilidade da casa bancaria pela
restituicdo dos valores indevidamente lancados a débito na conta corrente dos autores, em
razdo do defeito na prestacdo do servi¢o bancério, que permitiu a realizacdo das operacdes
financeiras impugnadas, no valor de R$ 55.598,64, [houve quatro transferéncias bancéarias
indevidas e de valores vultosos (fls. 22)], devendo, portanto, responder o banco pelo vicio
de seguranca do servigo bancério disponibilizado aos correntistas, cumprindo destacar, neste
aspecto, que, conquanto tenha aduzido o banco que os correntistas utilizaram sua senha
secreta, token de seguranca e grcode para a efetivacdo das operacBes bancérias contestadas,
ndo produziu prova eficaz de suas alegagoes (fls. 60/81 e 152).
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Deveras, exsurge indisputavel dos autos a responsabilidade da casa

bancéria no episddio de que se cuida, ao negligenciar em seu encargo de assegurar a
eficiéncia e a seguranca do servico prestado aos consumidores, razdo pela qual, uma vez néo
comprovada a culpa exclusiva dos correntistas, nos termos do artigo 14, § 3°, do Codigo de
Defesa do Consumidor, era mesmo de se aplicar ao caso em exame a regra da Sumula n.
479, do Superior Tribunal de Justica, cujo enunciado preconiza que “as instituicoes
financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo a
fraudes e delitos praticados por terceiros no ambito de operagdes bancarias”.

E, conquanto tenha aduzido a casa bancéria que as operacoes
realizadas pela rede mundial de computadores apenas podem ser operacionalizadas por
intermédio de computadores e celulares previamente cadastrados, duvida alguma remanesce
de que sequer comprovou que as transferéncias bancérias impugnadas foram realizadas por
meio aparelho celular pertencente aos autores, indisputavel, portanto, a falta de prova da
alegacdo da verificacdo de culpa exclusiva da parte ativa.

E, além do prejuizo material, os danos morais indenizaveis também
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resultaram caracterizados na hipoOtese vertente, pois emerge cristalino dos autos a
responsabilidade do réu no episddio de que se cuida, ao negligenciar em seu encargo de
assegurar a eficiéncia do servico prestado aos consumidores, acarretando-lhe inegaveis
danos morais, ante a vulnerabilidade do servico bancario colocado a sua disposicéo,
porquanto intuitivo o sério abalo psicoldgico acarretado aos clientes [pessoas fisicas] do
banco, em fun¢do de transferéncias ndo autorizadas de recursos consideraveis de sua conta
corrente, constituindo o evento causa suficiente a gerar o dever de indenizar por danos
morais, cuja prova, porque afeta direitos da personalidade, conforma-se com a mera
demonstracdo do ilicito, haja vista que na espécie a responsabilizacdo do agente causador
opera-se por forga do simples fato da violagdo (danum in re ipsa).

Neste sentido, ha precedentes nesta Corte:

“Indenizagdo Dano material e moral Saques indevidos em conta
corrente Responsabilidade objetiva do banco Risco profissional Reembolso devido Dano
moral caracterizado Verba devida Recurso provido.” (Apel 7.145.710-2, Rel. Des. Silveira
Paulilo, j. 13/12/2008).

“RESPONSABILIDADE CIVIL. Transferéncias e empréstimos
indevidos na conta corrente do apelado. Relagdo de consumo. Inverséo do 6nus da prova
pela verossimilhanca da versdo do apelado. Dever do apelante de demonstrar que ndo houve
movimentacdo indevida da conta, 6nus do qual se descurou. Responsabilidade objetiva do
prestador de servigo na hipdtese. Dever de zelar pela seguranca do servico prestado. Artigo
14 do CDC. Ato de terceiro que néo elide a responsabilidade do réu. Caso fortuito interno.
Precedente do STJ julgado em regime de processo repetitivo. Simula n. 479 do STJ.” (Apel.
0135605-03.2009.8.26.0001, Rel. Des. Castro Figliolia, j. 06-02-2013).

“RESPONSABILIDADE CIVIL - INDENIZACAO POR DANOS
MORAIS - Movimentagdo na conta corrente da autora - Depositos, transferéncias e saques -
Lancamentos ndo reconhecidos - Incidéncia do Cédigo de Defesa do Consumidor - Aurt.
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14, 8 30, da lei consumerista - Responsabilidade objetiva da institui¢do financeira pelo dano
causado por defeito na prestacdo de servicos - Indenizagéo devida - Elevacdo do montante
indenizatorio - Recurso do Banco nao provido.” (Apel.

9192846-76.2009.8.26.0000, Rel. Des. Mario de Oliveira, j. 07-05-2012).

“INDENIZATORIA. Autor que teve indevida transferéncia de valor
em sua conta corrente. Instituicdo financeira que ndo produziu provas aptas a demonstrar que
as transacOes foram efetuadas pelo correntista. Inteligéncia dos artigos 6°, inciso V, e 14,
paragrafo 3°, do Codigo de Defesa do Consumidor. Dever de indenizar é de rigor. Dano
moral caracterizado. Quantum fixado em primeiro grau, todavia, que ndo se pautou dentro
dos parametros norteadores para casos como 0 dos autos. Majoracdo. Razoabilidade.
Devolucdo em dobro. Ndo cabimento. Critério sucumbencial mantido. Recurso do autor
provido, em parte, e improvido o do réu.” (Apel. 0001689-33.2012.8.26.0334, Rel. Des.
Ligia Aradjo Bisogni, j. 07-05-2014).

E, com relacdo a pessoa juridica, ao contrario do aduzido pelo
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banco, houve abalo a honra objetiva da empresa recorrida ante a indevida inclusao de seu
nome no cadastro de inadimplentes do SCPC/Serasa (fls. 35/36, 38 e 153/160).

De fato, a inscricdo do nome da empresa recorrida em cadastros de
inadimplentes configurara danos morais indenizaveis, valendo anotar que o Colendo
Superior Tribunal de Justica j& consolidou entendimento no sentido de que, “consoante a
jurisprudéncia desta Corte, 'nos casos de protesto indevido de titulo ou inscrigdo irregular
em cadastros de inadimplentes, o dano moral se configura in re ipsa, isto €, prescinde
de prova, ainda que a prejudicada seja pessoa juridica' (REsp n. 1.059.663/MS, Relatora
Ministra NANCY ANDRIGHI, DJe 17/12/2008)” (AgRg no AREsp 821.839/SP, Rel. Min.
Antonio Carlos Ferreira, j. 26/04/2016, DJe 03/05/2016).

Com efeito, a abusiva inscricdo do nome da empresa autora em banco
de dados de maus pagadores (fls. 35/36, 38 e 153/160), acarretou-lhe inegaveis danos morais
que, na espécie, prescindem de prova do efetivo prejuizo, porquanto intuitiva a lesdo ao bom
nome da pessoa juridica atingida por tdo grave restricdo, que, como é sabido, importou em
(falsa) impressao, no momento de sua verificacdo, de incapacidade do autor em honrar seus
compromissos, originando-se entdo os danos morais indenizaveis, que decorrem pura e
simplesmente do ilegal registro feito.

Assim, configurados os danos morais, bem é de ver gque, considerado
o critério de que a indenizacdo ndo deve prestar-se ao enriquecimento ilicito, mas
considerando o aspecto inibitdrio da condenacao ora enfocada, em relagéo ao autor do ilicito,
a fim de que invista na qualificacdo de seus prepostos, de sorte a aprimorar seus
procedimentos, ndo ha se olvidar, de outra parte, do carater compensatorio da reparacéao, de
molde ao menos a mitigar os sérios contratempos experimentados pelos lesados, afigurando-
se, sob tal perspectiva, razoavel seja a indenizacdo preservada nos madicos R$ 10.000,00
arbitrados na r. senten¢a, mesmo porque “a indeniza¢do por dano moral deve atender a uma
relacdo de proporcionalidade, ndo podendo ser insignificante a ponto de ndo cumprir com
sua funcdo penalizante, nem ser excessiva a ponto de desbordar da razdo compensatoria para
a qual foi predisposta” (STJ, REsp 318379-MG, Rel. Min. Nancy
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Andrighi, j. 20/09/01), ndo se justificando, em consequéncia, o pleito de reducdo da
obrigacdo ressarcitoria formulado pela instituicdo financeira.

Em suma, ar. sentenga que julgou procedente o pedido inicial ndo
merece reparos, elevados os honorarios devidos ao advogado dos autores, em virtude do
trabalho adicional realizado na etapa recursal (fls. 182/192), para 15% sobre o valor
atualizado da condenagéo.

Ante 0 exposto, nego provimento ao recurso.

JOAO CAMILLO DE ALMEIDA PRADO COSTA
Desembargador Relator
(assinatura digital)
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