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PANORAMA GERAL SOBRE AS FAKE NEWS

INTRODUCAO

O presente trabalho tem como objetivo apresentar um panorama geral sobre as
chamadas fake news. Neste sentido, o levantamento foi realizado de forma a tratar de assuntos
relevantes dentro dos topicos selecionados, sem a preocupacdo de estipular uma pergunta-
problema ou demais perspectivas metodologicas relacionadas a pesquisa académica. A ideia €
apresentar o estado da arte do tema para pensar em possiveis desdobramentos, melhorias ou
agendas futuras de pesquisa. Assim, o trabalho é dividido em cinco sess@es, quais sejam, i) em
busca de uma categoria teorica, ii) as fake news na sociedade, iii) perspectivas de regulacdo no

Brasil, iv) comparativo com legislacdes estrangeiras e v) solucbes para além da legislacéo.

EM BUSCA DE UMA CATEGORIA TEORICA

Inicialmente, é necessario realizar uma analise teérica acerca do termo fake news,
que se popularizou tanto no senso comum quanto na imprensa como forma de designar
fendmenos como noticias falsas e desinformacado. Porém, no aspecto teorico juridico-regulatério,
existem varias diferencas nos significados dos termos empregados.

Em relatério intitulado Information Disorder: Toward an interdisciplinar framework
for research and policy making publicado pelo Conselho da Europa em 2017%, Claire Wardle e
Hossein Derakhshan apresenta trés classificacdes sobre o0 assunto, a saber, dis-information, mis-
information e mal-information. O primeiro termo, o portugués traduz como desinformacdo, mas
ndo existe traducdo definida para os outros dois termos.

Os autores classificam esses trés tipos de desordem na informacao para apontar a
diferenca entre eles. A desinformacé&o seria a informacéo falsa que é criada para prejudicar uma

pessoa, um grupo social, uma organiza¢do ou um pais. A mis-information ¢é a informacéo que é

1 WARDLE, Claire; DERAKHSHAN, Hossein. Information Disorder: Toward na interdisciplinar framework
for research and policy making. Council of Europe, 2017; Disponivel em: https://rm.coe.int/information-disorder-
toward-an-interdisciplinary-framework-for-researc/168076277c.
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falsa, mas que néo foi criada com o objetivo de causar danos. A mal-information € a informacéo
baseada na realidade, mas que é usada para causar danos a pessoas, organizagao ou paises?.

E necessario fazer essa distingdo dentro de debates técnicos-académicos diante da
carga politica que o termo fake news produz. No Brasil, o termo ¢é usado de forma ideoldgica por
todos os espectros politicos®. Analisar de forma conjunta a dis, mis e mal-information colocando
no mesmo guarda-chuva sob o nome de fake news impede o correto enfrentamento do problema.

Feito esse recorte necessario para pesquisas académicas, este trabalho usard fake
news como sindnimo de desordem da informacdo e a desinformacdo, que é o termo técnico
sugerido, para se referir a disseminacao de informacéo falsa criada com o intuito de prejudicar

alguém.
AS FAKE NEWS NA SOCIEDADE

A disseminagdo de mentiras, mesmo na politica, ndo sdo novidades da sociedade,
muito menos na era atual. Ainda no século XI1X, o jornal New York Sun publicou uma série de
reportagens falsas sobre a lua buscando vender mais que 0s seus concorrentes na época®.

Mas, uma maior atencdo com tema surgiu diante do aumento do acesso a internet e
dos possiveis impactos das fake news no processo eleitoral. Com a crescente do uso da internet,
a mudanca na forma como o contetdo é produzido, comunicado e distribuido é patente diante da
velocidade e da facilidade de acesso a informag&o®.

Tratando da forma de divulgacdo da desordem na informacdo, Claire Wardle e
Hossein Derakhshan apontam que existem trés agentes e trés fases na divulgacdo da desordem

da informagcéo, respectivamente, agente, mensagem, intérprete, criacio, producéo e distribuicio®.

2WARDLE, DERAKHSHAN. Op. Cit.

3 NOHARA, Irene Patricia. Desafios da ciberdemocracia diante do fendmeno das fake news: regulacéo estatal em
face dos perigos da desinformac&o. In: Fake News: a conex&o entre a desinformac&o e o direito. Diogo Rais (coord.).
2% ed. S&0 Paulo: Thomson Reuters Brasil, 2020.

4 CARVALHO, Lucas Borges de. A democracia frustrada: fake news, politica e liberdade de expressdo nas redes
sociais. In: Revista Internet&Sociedade, n.1, v.1, fev/2020, pp.172-199. Disponivel em:
https://revista.internetlab.org.br/a-democracia-frustrada-fake-news-politica-e-liberdade-de-expressao-nas-redes-
sociais/.

> Claire Wardle e Hossein Derakhshan também colocam outras caracteristicas que implicam na mudanga na forma
como o conteddo, como o facil acesso e a transmissdo da informagdo em tempo real. In: Information Disorder:
Toward na interdisciplinar framework for research and policy making. Council of Europe, 2017.

® WARDLE, DERAKHSHAN. Op. Cit.
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Interessante mencionar que, sobre os agentes, 0s autores destacam quatro possiveis
motivagdes, quais sejam, i) financeira: com o objetivo de lucrar com a desordem de informagdes;
i) politica: prejudicar algum candidato ou influenciar a opinido puablica, iii) social: ligacdo com
algum grupo e iv) psicoldgica: em busca de prestigio’.

Os aspectos financeiro e politico se sobressaem, o primeiro por conta dos cliques que
monetizam os antncios nas plataformas digitais® e o segundo pelos reflexos eleitorais gerados
pelo fendmeno ao redor do globo, especialmente pela eleicdo de Donald Trump nos Estados
Unidos em 2016, fato que impulsionou grande parte dos estudos sobre desordem de informacao
e correlatos®.

Sobre as mensagens em si, 0 estudo indica que quatro caracteristicas basicas
contribuem para a disseminagédo, quais sejam, provocam resposta emocional, tem efeito visual,
tem uma narrativa forte e sdo repetitivas'®.

E claro que todo o processo de desinformacdo tem como base a linguagem e a
comunicagdo. A nossa forma de linguagem consegue produzir diversos significados em uma
Unica frase e, essa forma especial de linguagem, diferencia a nossa espécie formando toda a
estrutura social'!. Inclusive, como aponta Yuval Noah Harari, as condicBes basicas para
sobrevivéncia e desenvolvimento da humanidade comecaram quando a linguagem permitiu que
faldssemos sobre coisas que ndo existem, criando ficcBes e, com isso, criando relagdes diretas ou
indiretas com mais de 150 (cento e cinquenta) pessoas ao mesmo tempo, inclusive por meio da

teoria da fofoca'2.

7 Ibidem.

8 ZANINI, Fabio. Fake News: como a direito e a esquerda exploram o termo de forma ideoldgica. In: Fake News:
a conexdo entre a desinformacéo e o direito. Diogo Rais (coord.). 22 ed. Sdo Paulo: Thomson Reuters Brasil, 2020.
® GROSS, Clarissa Piterman. Fake news e democracia: discutindo o status normativo do falso e a liberdade de
expressdo. In: Fake News: a conexdo entre a desinformac&o e o direito. Diogo Rais (coord.). 22 ed. Sdo Paulo:
Thomson Reuters Brasil, 2020.

1 WARDLE, DERAKHSHAN, Op.Cit.

1 HARARI, Yuval Noah. Sapiens: Uma breve histéria da humanidade. Tradugéo: Janaina Marcoantonio. 26 ed.
Porto Alegre, RS: L&PM, 2017.

12 Como diz o autor israelense, “nossa linguagem evoluiu como uma forma de fofoca. De acordo com essa teoria, 0
Homo Sapiens € antes de mais nada um animal social (...) A teoria da fofoca pode parecer uma piada, mas varios
estudos a corroboram. Ainda hoje, a maior parte da comunicacdo humana — seja na forma de e-mails, telefonemas
ou colunas nos jornais — é fofoca. E t4o natural para nds que é como se nossa linguagem tivesse evoluido exatamente
com esse proposito (...) Mas a caracteristica verdadeiramente Unica da nossa linguagem ndo é sua capacidade de
transmitir informacdes sobre homens e ledes. E a capacidade de transmitir informag@es sobre coisas que néo
existem.” In:Sapiens: Uma breve historia da humanidade. Traducdo: Janaina Marcoantonio. 26 ed. Porto Alegre,
RS: L&PM, 2017.p.32
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Assim, a comunicacéo faz parte da humanidade, e a desinformagao néo deixa de estar
atrelada & uma forma especifica de comunicagdo, mesmo que seja marcada pela inverdade. Neste
sentido, a construcdo de bolhas de comunicacdo na internet permite uma maior polarizacdo da
sociedade, pois somente sera visivel manifestacbes que concordam com o dito pelo usuario
inviabilizando o debate inerente ao conflito de ideias. A criacdo de bolhas pelas proprias
plataformas forma “um mundo em que a internet nos mostra o que ela acha que queremos ver,
mas ndo necessariamente aquilo que temos de ver!®.”

A criacdo e o amplo alcance das redes sociais coincidiram com o enfraguecimento
dos jornais locais, e uma discussdo constante sobre o impacto do enfraquecimento das midias
tradicionais (jornais, tv e radio) pelas midias sociais e os reflexos que pode ter na liberdade de
expressdo 4.

Porém, ainda é preciso se atentar que existem outras caracteristicas que propiciam a
dissemina¢dao da desinformacgao, “sdo mais faceis de criar que noticias verdadeiras; 0s
consumidores ndo conseguem verificar a sua autenticidade de forma simples; os consumidores
gostam de ter uma visdo polarizada sobre varios assuntos; muitas de nossas decisdes sdo tomadas
com base em um conhecimento coletivo e ndo em uma racionalidade individual; e normalmente
n6s buscamos informagdes alinhadas com nossos pensamentos?®.”

Assim, um outro ponto que cria um cenario propicio para a onda de desinformacao é
a pos-verdade, que ¢ o estado no qual “as pessoas creem obstinadamente em suas visdes de
mundo e apenas procuram aceitar aquelas informac6es que confirmam suas crencas, que ndo sao
postas em questionamentos. Assim, perde a forca de persuasdo o contraste de argumentos, e as
pessoas sucumbem aos boatos, sem propensdo a analisar os fatos?e.”

O envolvimento entre p6s-verdade e desordem de informagéo € ciclico, um alimenta

o outro. Inclusive, o Dicionario Oxford elegeu pos-verdade como a palavra do ano de 20161 e o

13 PARISER, Eli. Cuidado com as “bolhas de filtro” online. TED Talk, TED 2011, margo de 2011. Disponivel
em: https://www.ted.com/talks/eli_pariser_beware_online_filter_bubbles?language=pt#t-261802.

14 WARDLE, DERAKHSHAN. Op. Cit.

15 CASTRO, Leandro Nunes de. Computacdo e desinformacao: tecnologias de deteccédo de desinformacéo online.
In: Fake News: a conexdo entre a desinformacédo e o direito. Diogo Rais (coord.). 2% ed. Sdo Paulo: Thomson
Reuters Brasil, 2020.

1 NOHARA, Op. Cit.

17 Disponivel em: https://gl.globo.com/educacao/noticia/pos-verdade-e-eleita-a-palavra-do-ano-pelo-dicionario-
oxford.ghtml
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Dicionario Collins elegeu fake news como a palavra do ano em 2017*8. A pos-verdade leva ao
entendimento de que a opinido do individuo é a Unica possivel em um dado contexto, sem a
necessidade de refletir mais sobre o0 assunto quando contestado, até mesmo por conta da auséncia
de vontade de questionar a sua prépria visao, comportamento inerente ao debate de ideias da
nossa sociedade e da democracia.

A realidade ou a verdade dos fatos é posta em segundo plano, pois o Unico ponto a
ser observado € a opinido do individuo, confirmada pela sua bolha. Como dito, discursos
mentirosos sempre existiram e fazem parte da comunicacdo da sociedade, mas, agora, a grande
diferenca é o efeito da disseminacdo, que acontece de forma muito mais rapida e atinge mais
pessoas por conta da internet®®.

Ainda é possivel indicar outras trés caracteristicas que diferenciam as fake news de
outros fendmenos de disseminacdo de mentiras: i) a baixa barreira de entrada da informacéo na
internet com o usuario como produtor de conteudo; ii) a facilitacdo do uso do anonimato e; iii) a
forma de financiamento de contetidos na internet?.

Para além disso, a propria dindmica que propicia a divulgacdo de desinformacéo é
gigante. Os atores politicos, que sdo simbolos para a nacdo, podem ser propagadores de noticias
falsas causando um panorama de desinformacao geral no Estado e uma falsa nocao de realidade,
assim como, a depender do Estado, o apreco a liberdade de expressdo vai mudar e isso é
diretamente relacionado com a adogdo de medidas contra a desinformago?*. Pesquisa da Artigo
19 indica que 3,9 bilhdes de pessoas vivem em paises onde a liberdade de expressdo esta em
crise??, e é muito dificil que esses paises se preocupem em evitar os impactos da desinformacao.

A multiplicidade da forma de estruturacdo da imprensa também tem efeitos quando

0 assunto € desinformacdo. Sem ddvidas, a imprensa no geral é fundamental para a garantia da

18Disponivel em: https://www.bbc.com/portuguese/internacional-
41843695#:~:text=Em%202017%2C%20as%20men%C3%A7%C3%B5es%20a,metaf%C3%B3rico%2C%20e%2
0%22Antifa%22.

19 NOHARA, Op. Cit.

20 GROSS, Clarissa Piterman. Fake news e democracia: discutindo o status normativo do falso e a liberdade de
expressdo. In: Fake News: a conexdo entre a desinformacdo e o direito. Diogo Rais (coord.). 22 ed. Sdo Paulo:
Thomson Reuters Brasil, 2020.

21 EUROPEAN COMISSION. A multi-dimensional approach to disinformation: reporto of the independente High
level Gruop on fake news and online disinformation, 2018. Disponivel em https://digital-
strategy.ec.europa.eu/en/library/final-report-high-level-expert-group-fake-news-and-online-disinformation

22 ARTIGO 19. Relatério Global de Expressdo 2019/2020: Sumario Executivo. Disponivel em:
https://artigo19.org/wp-content/blogs.dir/24/files/2020/10/SumarioExecutivoGxR_PT.pdf.
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transparéncia e da liberdade de expressdo, inclusive podendo adotar um papel de “poder
moderador”, como leciona Afonso de Albuquerque?®. Porém, nem todos os veiculos adotam o0s
mesmos padrdes éticos e profissionais para conferéncia de veracidade das noticias e podem
acabar dando origem ou reforcando uma desordem de informacao.

A sociedade civil também tem sua parcela de responsabilidade por ser uma das
grandes — se ndo for a maior — causa da grande rapidez da divulgacdo de fake news. Parte da
populacdo ndo faz questdo de conferir se a noticia é verdadeira, e sequer abre o texto de apoio
fazendo a leitura somente da manchete, que, muitas vezes, pode ser sensacionalista. Pesquisa
realizada no MIT em 2018 indica que uma fake news se espalha seis vezes mais rapido no Twitter
do que as noticias verdadeiras?*.

E, por falar em Twitter, as plataformas digitais também séo figuras presentes quando
se trata de desinformacdo. O alto nimero de pessoas e a falta de cuidado no tratamento da noticia
é o caldo necessario para uma rapida crescente da onda de desinformacéo.

Dentro deste cenério, observa-se que a desinformacdo é fenbmeno complexo e
multifacetado. O ambiente politico, institucional e social vai ditar qual vai ser a forma e alcance
da propagacao da desinformacdo e da desordem de informagdo como um todo e existem diversos

desafios a serem enfrentados.
3.1. Efeitos politicos das fake news

Como dito, o grande foco de discussdo de fake news surgiu com o efeito eleitoral nas
eleicdes dos Estados Unidos de 2016. A disseminacdo de desinformacdo nesse cendario parece
seguir dois passos: a destinacdo da desinformacdo e a criacdo da noticia falsa.

Com relacdo ao primeiro aspecto, foi identificada a possibilidade de utilizar bases de

dados pessoais oriundas de empresas terceiras para conseguir classificar as preferéncias de

23 ALBUQUERQUE, Afonso de. A midia como “poder moderador”: uma perspectiva comparada. Compos.
Disponivel em: http://www.compos.org.br/data/biblioteca_305.pdf.

24 Disponivel em:
https://science.sciencemag.org/content/359/6380/1146?utm_source=SciPak%20%2528updated%206%252F30%2
52F2017%2529&utm_campaign=f996c5aa4d-

EMAIL_CAMPAIGN_2018 03 _02&utm_medium=email&utm_term=0_10c5e799a3-f996c5aa4d-126626477.
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eleitores e direcionar contetdos especificos que podem se adequar ao Seu posicionamento
eleitoral 2°%,

Tanto a destinacdo quanto a criacdo das fake news é bastante atrelada ao aspecto
financeiro, e, no cenario politico, a ideia é a mesma. Diga-se que uma das principais
desinformacdes espalhadas nas elei¢cdes de Trump é criada por hackers adolescentes da
Macedonia que entenderam que a viralizagdo da falsa noticia “O papa apoia o Trump!”
possibilitaria que eles ganhassem dinheiro 2’.

Assim, dentro da dinamica eleitoral, a desinformacao pode ter motivacao financeira
e/ou politica. Neste sentido, a criacdo da noticia falsa tem como foco o pleito eleitoral que estiver
em questdo criando falsas narrativas sobre os adversarios para prejudica-los, ou até mesmo sobre
0 proprio candidato com o intuito de beneficia-lo.

No Brasil, o reflexo desse cenario mundial foi sentido nas elei¢cdes gerais de 2018,
especialmente na disputa presidencial. Reportagem da jornalista Patricia Campos Mello
publicada na Folha de Sdo Paulo antes do segundo turno das elei¢des daquele ano divulgava que
empresarios financiaram o envio de mensagens em massa no WhatsApp consistente em fake news
contra o Partido dos Trabalhadores?.

Com base na referida reportagem, a Coligacdo Brasil Soberano composta pela pelo
PDT/Avante ajuizou duas agdes de investigacdo judicial eleitoral (Aijes) em face de Jair
Bolsonaro, Hamilton Mourdo, Luciano Hang, Coligac&o Brasil Acima de Tudo, Deus Acima de
Todos (PSL/PRTB) e outros. As ac¢des foram fundamentadas em abuso do poder econémico por
contratacdo de empresa para disparo de mensagens com conteudo falso pelo Whatsapp,
utilizarem valores acima do permitido para o gasto de campanha e receberem doacdes de pessoas
juridicas. O Tribunal Superior Eleitoral julgou as a¢des declarando a improcedéncia do pedido
em fevereiro de 2021.

Pesquisa em andamento pelo CEPI/FGV busca entender qual a posi¢do da Justica

Eleitoral sobre a desinformacdo nas eleicbes de 2018. A pesquisa identificou dois pontos

% PRIVACIDADE HACKEADA. Direcdo de Karim Amer e Jehane Noujaim. Producdo de Karim Amer, Jehane
Noujaim, Pedro Kos, Judy Korin e Geralyn Dreyfous. Netflix, 2019.

26 RUNCIMAN, David. Como a democracia chega ao fim. Tradugéo Sérgio Flaksman. S&o Paulo: Todavia,
2018.

27 |bidem.

28 MELLO, Patricia Campos. Empresarios bancam campanha contra o PT pelo WhatsApp. Disponivel em:
https://www1.folha.uol.com.br/poder/2018/10/empresarios-bancam-campanha-contra-o-pt-pelo-whatsapp.shtml.
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temporais principais sobre o ajuizamento das a¢des, quais sejam, inicio do periodo de propaganda
eleitoral e segundo turno das elei¢des?. Nos julgados, “ha grande utilizagdo de termos ligados a
ofensa a honra (93% no TSE e 90,1% nos TRES), aos crimes de calunia, difamacdo e injaria
(78,2% no TSE e 69% nos TREs) e ao conceito de “sabidamente inveridico” (77,4% no TSE e
78,6% nos TREs)%.”

PERSPECTIVAS DE REGULACAO NO BRASIL

O grande desafio que envolve a tentativa de regulamentar as chamadas fake news é
o embate do tema com a liberdade de expressio e a democracia®. Como mencionado
anteriormente, as elei¢cdes de Trump em 2016 suscitaram amplo debate sobre o assunto, que foi
impulsionado no Brasil por conta das eleicdes de 2018. Naquela ocasido, a Folha de S. Paulo
noticiou o uso de fake news como estratégia eleitoral.*?

Todo esse cenario levou a perspectivas de regulacdo no Brasil. Entre 2017 e 0 meio
de 2018, existiam 14 projetos de lei em tramitacdo no Congresso Nacional sobre o tema, sendo
qgue 1 (um) tramitava no Senado e os demais na Camara dos Deputados. Naquela ocasido, 2
(projetos) buscavam a aprovacdo de leis especificas sobre fake news e os outros pretendiam
incluir disposi¢des sobre o assunto no Cédigo Penal, no Cédigo Eleitoral no Marco Civil da
Internet e na Lei de Seguranca Nacional®3.

Ja naquele momento de discussdes iniciais sobre o tema no Congresso Nacional, o
Parecer do Conselho de Comunicacdo Social do Congresso Nacional apontou seis temas que
precisariam ser considerados em qualquer tentativa de regular fake news: i) definicéo clara e bem
delimitada do que seja fake news, ii) dosimetria proporcional de possiveis penalidades, iii)

responsabilizacdo de quem propositalmente gera a desinformacdo, iv) retirada de contetdo

2 Eleicdes, fake news e os tribunais [recurso eletronico]: desinformacdo online nas eleicdes de 2018: sumario de
resultados 30.09.2020. Rodrigo Moura Karolczak [et al.]. S8o Paulo: CEPI FGV Direito SP, 2020. Disponivel em:
https://www.academia.edu/44383433/Elei%C3%A7%C3%B5es Fake News e 0s_Tribunais_desinforma%C3%
AT%C3%A30_online_nas elei%C3%A7%C3%B5es brasileiras de 2018 Sum%C3%Alrio_de resultados.

30 CEPI FGV Direito SP, Op.Cit. 2020..

31 GROSS, Op.Cit.

32 Disponivel em: https://www1.folha.uol.com.br/poder/2018/10/empresarios-bancam-campanha-contra-0-pt-pelo-

whatsapp.shtml.
33 CEPI FGV Direito SP, Op. Cit, 2020..
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condicionada a ordem judicial, v) 6rgdo competente para fazer avaliacdo prévia, se houver e vi)
necessidade de evitar a censura3,

As eleicdes de 2018 foram organizadas sem a aprovacao de nenhuma lei sobre o
assunto pelo Congresso Nacional. Em 2019, foi promulgada a Lei n°® 13.834/2019 que alterou o
Caodigo Eleitoral para tipificar o crime de denunciagdo caluniosa com finalidade eleitoral
acrescentando o art. 326-A nos seguintes termos:

Art. 326-A. Dar causa a instauracdo de investigacdo policial, de processo
judicial, de investigacdo administrativa, de inquérito civil ou acdo de
improbidade administrativa, atribuindo a alguém a pratica de crime ou ato
infracional de que o sabe inocente, com finalidade eleitoral:

Pena - reclusdo, de 2 (dois) a 8 (oito) anos, e multa.

§ 1° A pena é aumentada de sexta parte, se 0 agente se serve do anonimato ou
de nome suposto.

§ 2° A pena é diminuida de metade, se a imputacdo é de pratica de
contravencéo.

§ 3° Incorrera nas mesmas penas deste artigo quem, comprovadamente ciente
da inocéncia do denunciado e com finalidade eleitoral, divulga ou propala, por
qualquer meio ou forma, o ato ou fato que lhe foi falsamente atribuido®.

Assim, foi criado um primeiro tipo sobre o tema no ordenamento juridico brasileiro
por meio da supracitada lei. Mas o tema ndo deixou de ser apreciado no Congresso. Pelo
contrario, existe um amplo rol de projetos sobre o assunto. Inclusive, é preciso pontuar que 0s
possiveis projetos de lei sobre o assunto devem zelar pelo nacleo fundamental da liberdade de
expressao.

Durante pesquisa realizada acerca dos projetos de lei sobre o assunto na Camara dos
Deputados, foi identificado que “percebe-se dos projetos analisados que hd uma certa
obscuridade no que se refere a delimitacdo de critérios para discriminar o que séo fake news ou
noticias falsas, a depender da redacdo das proposicdes, acabam violados os direitos

constitucionais conexos a liberdade de expressao®.”

3 BRASIL. Conselho de Comunicacdo Social do Congresso Nacional. Parecer. Disponivel em:
https://legis.senado.leq.br/sdleg-getter/documento?dm=7740092&ts=1593906687173&disposition=inline.

% BRASIL. Lei 13834/2019. Disponivel em:  http://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2019/1ei/L13834.htm.

3% COSTA, Rodrigo Vieira; MACEDO, Johnata C. de Macedo. A (in) constitucionalidade dos projetos de lei
apresentados na Camara dos Deputados do Brasil sobre fake news. In: Revista Internet&Sociedade, n.1, v.1,
fev/2020, pp.102-125. Disponivel em: https://revista.internetlab.org.br/lei-apresentados-na-camara-dos-deputados-
do-brasil-sobre-fake-news/.

9de 20


https://legis.senado.leg.br/sdleg-getter/documento?dm=7740092&ts=1593906687173&disposition=inline
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13834.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13834.htm

PG advogados

Atualmente, existe um projeto de lei principal sobre o assunto: o PL 2.630/2020. Este
projeto de lei teve autoria do Senador Alessandro Vieira (Cidadania/SE) e tramitou no Senado
Federal com 0 mesmo numero. Pode-se considerar como o principal projeto de fake news porque
ja foi aprovado pelo Senado e ja iniciou seu tramite na Camara dos Deputados com a designacgéo
de relatoria do deputado Paulo Ganime (Novo/RJ) na Comissdo de Ciéncia e Tecnologia,
Comunicagcéo e Informatica (CCTCI) no dia 19.04.2021%",

O referido PL pretende “instituir a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet”. O projeto aprovado no Senado tem 36 (trinta e seis) artigos e contém
7 (sete) capitulos.

O Capitulo 1 trata sobre as disposi¢des preliminares apresentando os objetivos, 0s
principios e os conceitos do projeto. Dentro desse capitulo, é importante destacar que a Lei se
aplicaria para todos os provedores de redes sociais e servi¢os de mensageria privada que ofertem
servigos para mais de 2 (dois) milhGes de brasileiros (art. 1°, §1°). A lei estabelece 9 (nove)
principios, entre os quais, a liberdade de expressdo e de imprensa; a responsabilidade
compartilhada pela preservacdo de uma esfera publica livre, plural, diversa e democrética; e a
transparéncia nas regras para veiculacdo de andncios e contetdos pagos (art. 3°).

O PL tem quatro objetivos relacionados com o fortalecimento do processo
democréatico por meio do combate a0 comportamento inauténtico e as redes de distribuicdo
artificial de conteudo e do fomento ao acesso a diversidade de informagdes na internet no Brasil
(art. 4°, 1). Interessante destacar que o art. 5° define os conceitos adotados pela legislacdo, mas
ndo trata em nenhum momento de fake news — assim como o restante do PL -, mas apresenta 0s
conceitos de rede social e servigo de mensageria privada (art. 5°, VII e IX).

O Capitulo 1l trata sobre a responsabilidade e a transparéncia no uso de redes sociais
e de servigos de mensageria privada. O art. 6° define que devem ser adotadas medidas para vedar
o funcionamento de contas inauténticas, vedar contas automatizadas nao identificadas como tal
e identificar conteddos impulsionados e publicitarios que tenha sido financiados.

Em caso de posturas violadoras ao PL, os provedores de redes sociais, 0sservicos de
mensageria privada e o Judiciario podem requerer documento para comprovacao de identidade

(art. 7°), inclusive, os provedores devem adotar medidas para impedir fraude no cadastro ou uso

3" CAMARA DOS DEPUTADOS. PL 2630/2020. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop _mostrarintegra?codteor=1909983&filename=PL+2630/2020.
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ilegal das contas. Interessante mencionar que o art. 8°, 81° permite o compartilhamento de dados
entre 0s servigos de mensageria privada e as operadoras de telefonia em caso da suspensao de
contas por rescisao de contrato.

Os arts. 9° a 11 estabelecem obrigacdes especificas para 0s servi¢os de mensageria.
O uso desses servicos deve manter a natureza interpessoal, limitar o nimero de encaminhamento
de uma mesma mensagem, limitar o ndmero maximo de membros de grupos, auferir
consentimento prévio do usuario para inclusdao em grupos/listas de transmissdo/encaminhamento
de mensagens e desabilitar por padrdo a autorizacdo de inclusdo nesses citados espacos nos
servigos de mensageria.

Os registros dos envios de mensagens veiculadas em encaminhamento em massa
devem ser guardadas por até 3 (trés) meses (art. 10) para mensagens que compartilhadas com
mais de 1000 (mil) usuérios (art. 10, 84°), com a indicagdo do usudrio autor, data e horario do
encaminhamento e numero total de usuarios que receberam a mensagem (art. 10, §2°), sendo que,
0 acesso aos dados fica condicionado a ordem judicial para investiga¢do ou instrucéo penal (art.
10, 83°). O encaminhamento em massa é considerando quando uma mesma mensagem for
enviada por mais de 5 (cinco) usuarios em até 15 (quinze) dias para grupos e similares.

O art. 12 trata sobre os procedimentos de moderacdo estabelecendo que os
provedores de aplicacdo de internet que forem aplicar medidas de controle de contetido devem
avisar o usuario sobre a fundamentacao, o processo de anélise, a aplicacdo da medida e 0s prazos
para contestacdo. Porém, ndo é preciso notificar se o dano for imediato e de dificil reparacéo,
para a seguranca da informacéo ou do usuario; de violagdo a direitos de criancas e adolescentes;
de crimes tipificados na Lei 7716/1989 e de comprometimento  de
usabilidade/integridade/estabilidade no provedor. Interessante mencionar que o 85° positiva que
“O prazo de defesa sera diferido nos casos de conteudo que use imagem ou voz manipuladas para
imitar a realidade, com o objetivo de induzir a erro acerca da identidade de candidato a cargo
publico, ressalvados o animo humoristico ou de parddia.”

Os provedores de redes sociais devem produzir
para informar os procedimentos e decisdes de tratamento de conteldos gerados por terceiros no
Brasil informando alguns dados e agdes, como o numero total de medidas de moderagédo
adotadas, o numero de medidas revertidas pela plataforma e dados de engajamento e interacéo
com os conteudos irregulares (art. 10, caput e §1°).
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Sobre a publicidade, os provedores de redes sociais devem identificar todos os
contetdos impulsionados e publicitarios permitindo a identificacdo do anunciante e as suas
informacdes de acesso (art. 14). O , o tempo de veiculacdo, a marcacdo como propaganda
eleitoral e as caracteristicas gerais da audiéncia contratada (art. 15). Os provedores de redes
sociais devem ter o historico de todo o contetudo publicitario que o usuario entrou em contato
pelos ultimos 6 (seis) meses (art. 16) e podem requerer a confirmagdo da identificacdo dos
anunciantes (art. 17).

Acerca do Poder Publico, o PL expressa que se aplicaria para contas dos detentores
de mandatos eletivos e aos ocupantes de cargos de alto escalacdo do Poder Executivo de todas as
esferas e aos conselheiros dos Tribunais de Contas da Unido, Estados, Distrito Federal e
Municipios (art. 18), sendo que, somente a conta de uma plataforma terd que cumprir as
obrigacdes, caso 0 agente tenha conta em mais de uma rede social (art. 18, 82°). As contas desses
agentes sdo consideradas de interesse publico (art. 18, caput). Interessante mencionar 0 escopo
do art. 18, §1°, que estabelece que “as contas de que trata o caput ndo poderao restringir o acesso
de outras contas as suas publicagdes.”

Os 6rgdos da Administracdo Pablica direta e indireta devem expor no portal da
transparéncia dados sobre a contratacdo de servicos de publicidade e
propaganda/impulsionamento, como o valor do contrato e os critérios de defini¢do de publico-
alvo (art. 19), sendo coibida a publicidade para perfis e sites que promovam violéncia e
discriminacdo (art. 20).

O Poder Publico deve desenvolver meios para responder aos danos coletivos que
podem ser produzidos por violagao aos ditames do PL (art. 22) e fomentar a educacao digital (art.
21). Da mesma forma, o Poder Publico deve ter norma interna para tratar sobre sua estratégia de
comunicacdo social podendo estabelecer manual de boas praticas (art. 23). O art. 24 apresenta
interessante disposicdo elencando que “é vedado perseguir ou de qualquer forma prejudicar o
servidor publico em funcdo de contetdo por ele compartilhado em caréater privado, fora do
exercicio de suas funcdes e que ndo constitua material cuja publicacédo tenha vedacédo prevista
em lei.”

O Capitulo IV trata do Conselho de Transparéncia e Responsabilidade na Internet,
Orgdo que teria a responsabilidade de acompanhar a observancia das medidas da Lei e realizar

estudos, pareceres e recomendacdes sobre liberdade, responsabilidade e transparéncia na internet
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(art. 25, caput e paréagrafo unico). O 6rgéo sera instituido pelo proprio Congresso Nacional e,
entre outras fungdes, deve elaborar o codigo de conduta para redes sociais e servigos de
mensageria privada, realizar estudos para a criacdo de fundo para financiamento da educacéo
digital no Brasil e organizar a conferéncia nacional sobre a liberdade, responsabilidade e
transparéncia na internet anualmente (art. 25).

O Conselho sera formado por 21 (vinte e um) conselheiros com mandato de 2 (dois)
anos com 1 (uma) reconducdo possuindo representantes do Senado, da Camara, do Conselho
Nacional de Justica, do Conselho Nacional do Ministério Publico, do Comité Gestor da Internet,
da sociedade civil, da academia e comunidade técnica, dos provedores, do setor de comunicacéao
social, do Conselho dos Chefes de Policia Civil, da Policia Federal, da Agéncia Nacional de
Telecomunicagdes e do Conselho Nacional de Autorregulamentacdo Publicitéria (art. 26). A
atividade do conselho é voluntéria (art. 26, 8§3°) e quem pode ser demissivel ad nutum da
Administracdo Publica ou for filiado a partido politico ndo pode ocupar o cargo (art. 26, §4°).

O Capitulo V trata sobre a expondo que os provedores de
redes sociais e de servicos de mensageria privada podem criar instituicdo voltada a transparéncia
e a a responsabilidade no uso da internet que deve ser certificada pelo Conselho de Transparéncia
e Responsabilidade na Internet (art. 30).

O Capitulo VI versa sobre as sanc¢des, que sdo duas especificas nos termos do PL:
adverténcia com indicacdo de medidas corretivas e

no seu Ultimo exercicio sem prejuizos de demais
san¢Bes civis, criminais e administrativas (art. 31, I e 11). E considerado reincidente quem repete
a conduta no prazo de 6 (seis) meses de uma sangéo anterior.

Por fim, o Capitulo VII apresenta as disposi¢cBes finais determinando que o0s
provedores de redes sociais e de servicos de mensageria privada devem nomear representantes
legais e ter sede no Brasil (art. 32). As multas devem ser destinadas para o Fundeb e empregadas
em acdes de educacdo digital (art. 33) e o PL acrescenta disposi¢es nas Leis 10.703/2003 e
12.965/2014 (arts. 34 e 35). O art. 36 trata sobre a vigéncia da possivel Lei estabelecendo que 0s
dispositivos sobre o Conselho entram em vigor na data de publicagéo e os demais depois de 90
(noventa) dias da sua publicacéo.

Este panorama comprova que o PL 2.630/2020 apresenta varias disposi¢Oes

relacionadas a transparéncia das redes sociais e dos aplicativos de mensagens
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buscando impedir a desinformacéo. Porém, algumas
criticas ja foram realizadas, mesmo antes da aprovacao da versao final pelo Senado Federal,
como a confusdo entre maior transparéncia e patrocinio de paginas e posts e conceitos vagos do

aspecto da governanga®.

BREVE COMPARATIVO COM LEGISLACOES ESTRANGEIRAS

Alguns paises também discutem formas de regulacdo para diminuir os efeitos da
desinformacdo. Neste estudo, iremos tratar de dois paises: Alemanha e Malésia.

A lei alemda contra fake news, o Network Enforcement Act
(Netzwerkdurchsetzungsgesetz), entrou em vigor em janeiro de 2018 com a perspectiva de
regular as plataformas de distribuicdo de conteudo com mais de dois milhdes de usuarios
estabelecendo a responsabilidade juridica em casos que violem as determinagdes do Cdédigo
Penal alemdo e a exclusdo do contetdo.

A retirada do contetudo pode ser feita em até 24 (vinte) horas, com prazo maximo
podendo chegar até sete dias.

. As empresas devem guardar os dados por 10 (dez) semanas para possivel uso
como provas. A legislacdo prevé a possibilidade de multa de até 50 milhdes de euros em caso de
descumprimento®. Interessante ressaltar que a lei alemd ndo se aplica para servicos de
mensageria privada e tem escopo limitado as redes sociais*.

A Malasia também optou pela aprovacéao da lei sobre o assunto em 2018, sendo que,
define fake news como “any news, information, data and reports, which is or are wholly or partly

3 Nota Técnica: Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet (PL n°® 2927/2020 e PL
n° 2630/2020). Alexandre Pacheco da Silva [et al.]. Sdo Paulo: CEPI FGV Direito SP, 2020. Disponivel em:
https://direitosp.fgv.br/sites/direitosp.fgv.br/files/arquivos/nota_tecnica - pl_desinformacao.pdf.

39 ALVES, Marco Antonio Sousa; MACIEL, Emanuella R. Halfeld. O fendmeno das fake news: definigdo, combate
e contexto. In: Revista Internet&Sociedade, n.1, v.1, fev/2020, pp.144-171. Disponivel em:
https://revista.internetlab.org.br/o-fenomeno-das-fake-news-definicao-combate-e-contexto/.

40 LAW LIBRARY OF CONGRESS. Initiatives to Counter Fake News in Selected Countries. 2019. Disponivel
em: https://www.loc.gov/law/help/fake-news/counter-fake-news.pdf. P.38.
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false, whether in the form of features, visuals or audio recordings or in any other form capable
of suggesting words or ideas*!.”

A legislacdo malaia criminaliza a publicacdo de noticias falsas publicadas no meio
digital ou no meio fisico. A legislacdo prevé a aplicacdo de multa até 500 mil ringgits e seis anos
de prisdo. O contexto que fomentou a aprovacdo da legislacdo é uma crise politica complexa, ja
que a lei foi aprovada poucas semanas antes da eleicao e foi proposta pelo ex-ministro do pais,
que estava sendo investigado por corrupcdo. Inclusive, o primeiro malaio preso pela lei teve
prisdo decretada por postar um video reclamando da demora da policia em atender uma
chamada*?,

Os exemplos dos paises acima apenas reforcam a dificuldade e complexidade de se
enfrentar tema relevante e espinhoso em um ambiente cada vez mais digital e politizado,
justificando também a necessidade de debate no Brasil com a apresentacao de solucdes viaveis

para cabivel enfrentamento.

CONCLUSAO: SOLUCOES PARA ALEM DA LEGISLACAO

A judicializacdo da vida leva a uma perspectiva de que a solucdo de varios temas
perpassa pelo direito e, consequentemente, de uma esfera juridica de protecdo. No Brasil,
observa-se que varios temas acabam sendo objeto de tentativa de regulacéo pelo Legislagdo em
uma tentativa de alcancar definir regras de condutas nas mais diversas situagcdes. Porém, nem
tudo se resolve com Lei, assim como nem todos o0s assuntos requerem a producao legislativa®*,

Neste sentido, o presente tdpico apresenta algumas solucdes para o problema da
desinformacdo para além da legislacdo com viés informativo de expor outras possibilidades
possiveis para se pensar sobre o assunto. E claro que o presente artigo ndo tem como objeto

analisar a eficicia de uma possivel “lei de fake news” no Brasil, mas ¢ preciso avaliar

41 Em traducdo livre: qualquer noticia, informacéo, dados e relatérios, que sdo ou séo total ou parcialmente falsos,
quer sob a forma de caracteristicas, visuais ou gravacdes audio ou sob qualquer outra forma capaz de sugerir palavras
ou ideias. LAW LIBRARY OF CONGRESS. Initiatives to Counter Fake News in Selected Countries. 2019.
Disponivel em: https://www.loc.gov/law/help/fake-news/counter-fake-news.pdf. P. 70.

42 ALVES, MACIEL, Op.Cit.

43 0 Brasil é famoso pela quantidade de legislagdo produzida, n3o propriamente por sua qualidade. Disponivel

em https://educacao.uol.com.br/disciplinas/cidadania/legislacao-mais-de-34-mil-leis-ordenam-a-vida-dos-
brasileiros.htm#:~:text=S%C3%A30%2010.204%20leis%200rdin%C3%A1rias%2C%20105,5.840%20decretos%20d
0%20poder%20Legislativo Acesso em 19/05/2021.
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comparativamente outras medidas que poderiam ser adotadas — para além da legislativa — para
tratar sobre o assunto. Afinal, como mencionado ao longo do artigo, a desinformag&o é complexa
e multifacetada, o que torna dificil acreditar que uma Unica solucao (via legislativa) resolvera o
problema.

Assim, em 2018, a European Comission nomeou um grupo especial de estudo para
pesquisar o tema, que, ao final dos trabalhos, elaborou o relatério “4 multi-dimensional approach
to disinformation: report of the independente High level Gruop on fake news and online
disinformation**’ sobre formas de combate a desinformacao.

A citada pesquisa aponta que medidas importantes ja& foram tomadas contra a

desinformagéo.

. As plataformas reagiram a situacdo e tomaram medidas de combate importantes,
como a identificacdo e remocdo de contas ilegitimas e avisos nas postagens que podem conter
noticias falsas®.

Ligado a isto, a pesquisa também indica a importancia da checagem de fatos e do
surgimento de agéncias e iniciativas nesse sentido nas redes sociais permitindo ter uma avaliacéo
sobre a veracidade da informacdo passada praticamente em tempo real e com evidéncias que
comprovam se se trata de uma mentira ou de uma verdade?®.

Como outro ponto de destaque, a pesquisa aponta que a alteracdo dos algoritmicos
para conseguir identificar desinformacdo ou contas inauténticas é importante para evitar a
disseminacdo na rede. A programacdo voltada para identificacdo do contetdo infringente e
impulsionamento da checagem de veracidade de postagem podem contribuir positivamente para
0 combate as fake news, segundo o previsto no relatorio.

Assim, o High level Group estabelece objetivos especificos que devem basear o
combate as fake news, a saber: i) autoridades publicas devem garantir a liberdade de imprensa e
a liberdade de expresséo, ii) os agentes envolvidos devem colaborar entre si, iii) a fonte de

desinformacdo deve ser desmonetizada, iv) as plataformas devem criar meios para garantir a

44 European Comission, Op.Cit., 2018.
45 European Comission, Op.Cit. .
46 |bidem.
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divulgacdo de informagdes veridicas na sua rede, v) a necessidade de trabalho conjunto entre
imprensa, verificador de fatos, plataformas e sociedade civil para construcdo de tecnologia que
possa identificar e impedir a desinformacéo, vi) a necessidade de investir em educacéo digital
buscando conscientizar jovens e a populacdo adulta e vii) investimentos em pesquisas sobre
desinformagéo.

Em estudo semelhante, o Conselho de Comunicagdo Social do Congresso Federal
apresentou parecer sobre as regulacdes de fake news em 2018. E 6bvio que existem diferencas
entre o cenario de desinformacdo em 2018 e no presente momento. Mas ndo deixa de ser
relevante apreciar as diretrizes feita pelo 6rgao que assessora o Legislativo Federal.

O Conselho foi provocado a se manifestar pela Frente Parlamentar pela Liberdade de
Expressédo e o Direito a Comunicagdo com Participacdo Popular em documento que ressaltava a
necessidade de combate as fake news, mas resguardado a liberdade de expresséo e a privacidade
dos brasileiros*’.

O documento foi construido com base em cinco premissas interessantes. As

fomentando a comunicagéo livre e
centrando medidas em como diversificar o acesso e ndo como criminalizar o relatério. E preciso
considerar a legislacdo brasileira que estd em vigor. As plataformas devem investir na
transparéncia evitando/diminuindo a formacdo de bolhas nas redes e apresentando diretrizes
claras sobre o conteudo pago buscando desmonetizar os disseminadores de desordem
informacional. O desenvolvimento de politicas de educacdo para a midia buscando formar
cidadaos digitais. Por fim, o documento expde a necessidade de uma Lei Geral de Protecdo de
Dados, que foi aprovada naquele mesmo ano e entrou em vigor dois anos depois.

Assim, englobando as pesquisas, temos trés tipos de medidas para além da regulacéo,
quais sejam, medidas tecnoldgicas, medidas econdmicas e medidas educacionais. Do ponto de
vista tecnoldgico, as plataformas podem adotar medidas para impedir aniincios com contetdos

enganosos e noticias falsas e a transmissao de dinheiro para canais que fomentem a disseminacéo

47 BRASIL. Conselno de Comunicagdo Social do Congresso Nacional. Parecer. Disponivel em:
https://legis.senado.leq.br/sdleg-getter/documento?dm=7740092&ts=1593906687173&disposition=inline.
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1 EOVETHS
de desinformacdo®®. Inclusive, ja existem formas de detecgdo de desinformagdo na internet em
midias sociais por meio da mineracéo de dados com extragdo de caracteristicas das mensagens*®.

O aspecto econdmico relacionado as fake news é um dos pontos centrais do problema.
Retirar o dinheiro das fake news pode ser uma forma de combate que vai reduzir drasticamente
a disseminagdo, uma vez que a falta de anuncios e dos recursos financeiros aos disseminadores
impedira a continuidade da atividade®. Interessante também pontuar que deve ser estudado o
impacto do zero rating na disseminagdo das fake news®:.

A perspectiva educacional é importante e necessaria, pois permite uma formacéo
educacional de qualidade que propicia visdo critica para conseguir sair da bolha e o cuidado
necessario com a checagem dos fatos que podem chegar via redes sociais®. A ideia deve ser
fomentar a educagdo digital desde a infancia ensinando para a popula¢do “o conjunto de
habilidades necessérias para acessar, analisar, criar e participar de maneira critica do ambiente
informacional e midiatico em todos os seus formatos®3.”

Por fim, diga-se que Claire Wardle e Hossein Derakhshan apresentam consideragdes
interessantes para 0 combate a desinformacdo. Para as empresas de tecnologia, entre outras

coisas, eles recomendam a

% Para 0s governos nacionais, 0s autores sugerem, entre outros, a criacdo de
comissdes nacionais para mapear a desordem de informacao, regular as redes sociais, e cumprir
niveis minimos de informacgdes publicas nas plataformas. Para a midia, os autores sugerem a

colaboracéo, elaboracdo de fortes padrdes éticos, ndo divulgar contetdos falsos, entre outros.
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