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ACORDAO

Vistos, relatados e discutidos estes autos de Recurso Inominado Civel n°
1009315-89.2020.8.26.0016, da Comarca de Sao Paulo, em que sdo FACEBOOK SERVICOS
ONLINE DO BRASIL LTDA. e TELEFONICA BRASIL S.A., é recorrida --- .

ACORDAM, em Nona Turma Civel do Colégio Recursal Central da Capital,
proferir a seguinte decisdo: "Deram provimento parcial, por maioria de votos, vencido o Relator

em parte.", de conformidade com o voto do Relator, que integra este acordao.
O julgamento teve a participacdo dos MM. Juizes PAULO FURTADO DE

OLIVEIRA FILHO (Presidente sem voto), CLAUDIA CAPUTO BEVILACQUA VIEIRA E
RENATO DE ABREU PERINE.

S&o Paulo, 12 de agosto de 2021.

Fernando Antonio Tasso
RELATOR
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1009315-89.2020.8.26.0016

Facebook Servicos Online do Brasil Ltda. e outro

Acéo de indenizagdo por danos materiais e morais. Golpe
do Whatsapp. Clonagem de linha telefénica.

Envio por falsarios de mensagens pelo aplicativo
Whatsapp aos contatos da requerente solicitando a
realizacdo de operacdes bancarias. Relacdo de consumo.
Inverséo do Onus da prova. Recurso inominado
interposto pela corré Telefénica. Legitimidade passiva
reconhecida. Fortuito interno. Responsabilidade objetiva
do fornecedor pelo fato do servi¢co. Teoria do risco
profissional. Alegacdo de clonagem indevida de linha
telefénica. Ré que ndo demonstrou a regularidade no uso
da linha nem juntou qualquer documento apto a
corroborar suas alegacGes. Precedentes. N&o
configuracdo de excludente de responsabilidade.
Responsabilidade civil da requerida caracterizada.
Danos morais ndo configurados. Mero dissabor, aceitavel
inconveniente das relagbes de consumo. Entendimento
divergente que prevaleceu, vencido, nesse ponto, 0
Relator. Recurso inominado interposto pela corré
Facebook. Legitimidade passiva reconhecida. Fraude
perpetrada pelo aplicativo de mensagens mantido pela
ré. Solidariedade na cadeia de fornecimento do servico.
Nao comprovacdo de excludente de responsabilidade.
Danos morais ndo configurados. Recursos inominados
parcialmente providos para excluir a condenacdo ao
pagamento de indenizac@o por danos morais.

Dispensado o relatorio, nos termos do art. 38, caput, da Lei n® 9.099/95.

Decido.

A corré Facebook é parte legitima para figurar no polo passivo da presente

demanda, porque integra 0 mesmo grupo econdémico da empresa que gere o aplicativo de

mensagens Whatsapp, em razdo de operagéo societaria amplamente divulgada nos meios

de comunicacdo, entendimento que encontra supedaneo na jurisprudéncia do E. Tribunal

de Justica de S&o Paulo:
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Prestacdo de servicos — Conta em aplicativo multiplataforma de mensagens
"WhatsApp" — Demanda de usuaria em face de instituicdo financeira e empresa
prestadora — Sentenga de improcedéncia em relacdo ao banco e de parcial
procedéncia em face do proprietario do aplicativo — Recursos da autora e do
corréu "Facebook” — Manutencdo do julgado — Cabimento - Legitimidade
processual da empresa ré configurada, por pertencer ac mesmo grupo
econdmico daquela que gere o aplicativo em comento — Questdo posta em
discussdo que envolve relacédo juridica a ser examinada sob a ética do CDC -
Réu que se limitou a defender a confiabilidade do sistema e que o problema pode
ter sido gerado pela inobservancia as regras de seguranca, por parte da autora -
Inconsisténcia juridica - Prova negativa que nao cabe a autora produzir — Danos
morais ndo evidenciados - Acontecimentos que ndo ultrapassaram a barreira do
mero aborrecimento.

Apelos da autora e do corréu desprovidos. (grifei)

(TJSP; Apelagdo Civel 1034020-54.2019.8.26.0577; Relator (a): Marcos
Ramos; Orgéo Julgador: 302 Camara de Direito Privado; Foro de Sdo José dos
Campos - 12 Vara Civel; Data do Julgamento: 18/02/2021; Data de Registro:
18/02/2021)

RECURSO - Apelagdo — N&o conhecimento do recurso — Descabimento —
Razdes recursais que indicam o motivo do inconformismo com a sentenca e o
pedido de nova decisio — Preliminar afastada. ACAO DE INDENIZACAO POR
DANOS MORAL E MATERIAL - Coautor Jader que, ao realizar compra no
site da OLX, recebeu ligagéo de pessoa que se passou por atendente de tal corré,
solicitando que digitasse um c6digo que lhe seria enviado — Com a digitacdo do
cddigo, houve clonagem e utilizacdo do Whatsapp do coautor Jader para
solicitagdo de transferéncia bancéria por seus contatos — Coautor Laidson que
chegou a realizar transferéncia para a conta indicada pelo falsério, no valor de
R$ 6.950,00 — Fraude evidenciada — Responsabilidade objetiva das corrés
OLX e Facebook (que integra mesmo grupo econdmico do aplicativo
Whatsapp) — Danos materiais que devem ser repostos — Danos morais
caracterizados — Fixaco em R$8.000,00 para cada coautor - A¢éo parcialmente
procedente — Sucumbéncia das rés —

Recurso parcialmente provido. (grifei)

(TJSP; Apelagdo Civel 1097741-53.2019.8.26.0100; Relator (a): Ligia Aradjo
Bisogni; Org&o Julgador: 342 Camara de Direito Privado; Foro Central Civel 92
Vara Civel; Data do Julgamento: 10/08/2020; Data de Registro: 12/08/2020)

AGRAVO DE INSTRUMENTO - A(;AO DE OBRIGA(;AO DE FAZER —

Deciséo agravada que deferiu a tutela de urgéncia, para determinar a retirada de
postagens com uso indevido do nome empresarial e CNPJ da agravada,
abstendo-se a parte requerida de efetuar novas postagens, bem como para que
sejam fornecidas informagdes para localizacdo dos usudrios responsaveis-
Irresignagdo da ré Facebook — Parcial acolhimento - Decisdo extra petita no
tocante a ordem de abstencdo de publicages futuras - Comando prévio e
genérico neste particular — Sem prejuizo da assertiva supra, no que concerne aos
demais aspectos, vislumbra-se a presenca dos requisitos para concessao da tutela
proviséria (art. 300, CPC) — Empresas Facebook e Whatsapp pertencem ao
mesmo grupo econémico — Aplicagdo do CDC - Relagdo de consumo por
equiparacdo (art. 17, CDC) - Solidariedade imposta pelo art. 70, § Unico, CDC,
e arts. 11, § 20, e 12, do Marco Civil da Internet - Precedentes do C. STJ e deste
E. Tribunal - Anulacéo de parte da r. decisdo recorrida, mantendo-se, quanto aos
demais aspectos, a tutela concedida - Recurso parcialmente provido. (grifei)

(TJSP;  Agravo de Instrumento 2047719-46.2020.8.26.0000; Relator
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(a): Marco Fabio Morsello; Orgéo Julgador: 112 Camara de Direito Privado;
Foro Central Civel - 282 Vara Civel; Data do Julgamento: 23/07/2020; Data de
Registro: 27/07/2020)

A preliminar de ilegitimidade passiva arguida pela corré Telefénica
também ha de ser afastada, porquanto o prejuizo sofrido pela consumidora decorreu de ma
prestacdo do servigo fornecido pela companhia telefénica, conforme se vera a seguir.

No mérito, razao assiste em parte as recorrentes.

A relacdo juridica que ora se analisa se enquadra no conceito de relagédo de
consumo, tendo em vista que a parte autora é destinataria final do produto ou servico, nos
termos do art. 2° do Codigo de Defesa do Consumidor. Outrossim, a parte ré figura como
fornecedora, nos termos do art. 3° do mesmo diploma legal. Presentes, no caso concreto, a
verossimilhanca das alegacGes e a hipossuficiéncia da parte autora, entendo ser cabivel a
inversdo do dnus da prova, com base no art. 6°, V111, do Cédigo de Defesa do Consumidor.

A empresa que se dedica ao exercicio de atividade econdmica de telefonia
movel deve assumir a responsabilidade pelos riscos inerentes ao seu negécio, em atencao
a teoria do risco profissional. Trata-se de aplicacdo do principio do ubi emolumentum, ibi
onus, segundo o qual a responsabilidade deve recair sobre aquele que aufere os beneficios
ou lucros da atividade que explora.

Ademais, consoante previsdo do art. 14 do Codigo de Defesa do
Consumidor, a responsabilidade do fornecedor pelo fato do servico é objetiva, apenas
podendo ser afastada quando comprovada a inexisténcia do defeito na prestacdo do servigo
ou a culpa exclusiva do consumidor ou de terceiro.

No caso concreto, a autora comprovou ser titular da linha de telefone
celular n® (11) ---, administrada pela corré Telefonica (fls. 21), bem como demonstrou a
transacdo financeira decorrente da fraude e o pagamento efetuado a irméa (fls. 30/33).
Alegou que, "Em 29.07.2020, sua linha sofreu indevida clonagem, mediante utilizagéo do
aplicativo whats app, tendo o fraudador acessado indevidamente o chip, ocasido em que
teve acesso aos contatos de toda a agenda telefénica da Autora” (fls. 02).

Diante de tal cenario, incumbia a corré Telefonica demonstrar a
regularidade na utilizac&o da linha da requerente, apresentando evidéncias ou registros log,

por exemplo, da inocorréncia de clonagem indevida de chip ou ter acontecido normal
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transferéncia da titularidade do chip telefénico. Conquanto o procedimento do Juizado
Especial Civel ndo comporte a producgdo de prova pericial, cabia a provedora de conexao
a apresentacdo de evidéncias, relatérios ou auditorias que dessem supedaneo a prépria
conviccdo da empresa quanto a inexisténcia de falha na prestacéo de servico.

Né&o o fez, contudo. A companhia de telefonia preferiu sustentar que a
falha de seguranca néo teve relacdo com o servico por ela prestado, sem atentar, todavia,
para a causa de pedir da acdo, fundamentada na ocorréncia de clonagem de chip. Assim,
sendo seu o 6nus da prova da regularidade do fornecimento do servico vinculado a linha
telefénica e ndo tendo a corré juntado qualquer documento que corroborasse suas
alegacdes, resta caracterizado o seu dever de indenizar.

Nesse mesmo sentido, citem-se 0s seguintes julgados do E. TJSP:

APELAGCAO — ACAO DE INDENIZAGCAO POR DANOS MORAIS —
Prestacdo de Servigos — Fraude aplicada por terceiros no sistema de telefonia
mével e em aplicativo bancario — Autora postula indenizagdo por danos morais
- Sentenca de improcedéncia em relacdo ao banco e de parcial procedéncia em
relagdo & empresa de telefonia — Insurgéncia recursal da autora e da corré Claro
— Preliminar de ilegitimidade passiva afastada — Autora imputa conduta irregular
a corré - Golpe do "SIM SWAP" - Migracdo ndo autorizada do numero de
telefone celular da autora para outro chip em posse de terceiros - Facilitacdo de
acesso aos dados e aplicativos da autora — Terceiros que acessaram conta
bancéria da autora e realizaram transac@es - Falha do sistema de seguranca dos
corréus - Inexisténcia de prova da regularidade da transferéncia da linha
telefénica e das transagdes bancérias - Responsabilidade objetiva e solidaria dos
réus (artigo 7°, § Unico, CDC e

SUmula 479 do STJ) - Dano moral evidenciado - Quantum mantido em
R$5.000,00 — Sentenca reformada apenas para condenar solidariamente o corréu
ao pagamento da indenizacdo pelos danos morais - RECURSO DA

AUTORA PARCIALMENTE PROVIDO E RECURSO DA CORRE
DESPROVIDO

(TJSP; Apelacdo Civel 1002088-21.2020.8.26.0510; Relator (a): Ana Catarina
Strauch; Orgdo Julgador: 372 Camara de Direito Privado; Foro de Rio Claro - 42
Vara Civel; Data do Julgamento: 14/04/2021; Data de Registro: 12/04/2021)

PRESTACAO DE SERVICOS — TELEFONIA - ACAO DE INDENIZACAO
POR DANOS MATERIAIS E DANOS MORAIS — FALHA NA
PRESTACAO DOS SERVICOS QUE PERMITIU A FRAUDADORES
TEREM ACESSO A LINHA TELEFONICA DO AUTOR — GOLPE
PRATICADO — DANO MORAL CONFIGURADO - SENTENCA DE
PARCIAL PROCEDENCIA MANTIDA POR SEUS FUNDAMENTOS —
RECURSO NAO PROVIDO. Nio trazendo o apelante fundamentos suficientes
a modificar a sentenca de primeiro grau, que reconheceu a falha na prestacéo
dos servicos de telefonia e internet que permitiu a fraudadores terem acesso a
aplicativo eletrbnico para perpetrar o golpe, de rigor a manutencéo integral da
sentenca, cujos fundamentos se adotam como raz&o de decidir na forma do art.
252 do Regimento Interno deste Tribunal.

(TJSP; Apelagdo Civel 1089402-08.2019.8.26.0100; Relator (a): Paulo
Ayrosa; Orgdo Julgador: 312 Camara de Direito Privado; Foro Central Civel -

fls. 459

Para conferir o original, acesse o site https://esaj.tjsp.jus.br/pastadigital/sgcr/abrirConferenciaDocumento.do, informe o processo 1009315-89.2020.8.26.0016 e cédigo 2C6CO1F.

Este documento é cépia do original, assinado digitalmente por FERNANDO ANTONIO TASSO, liberado nos autos em 13/08/2021 as 14:31 .



B swemmm  TRIBUNAL DE JUSTIGA DO ESTADO DE SAO PAULO
= Forum Jodo Mendes Junior - 21° Andar, sala 2107, Centro - CEP
— 01501-900, Fone: 2171-6315, S&o Paulo-SP

N° Processo: 1009315-89.2020.8.26.0016

5
392 Vara Civel; Data do Julgamento: 02/08/2020; Data de Registro: 02/08/2020)

RESPONSABILIDADE CIVIL — Telefone celular — Clonagem do chip de
telefone — Terceiros fraudadores "invadiram™ a conta de whatsapp do autor e
pediram (como se fosse este) transferéncias de dinheiro para seus contatos -
Inversdo do 6nus da prova — Aplicagdo do art. 6° VIII, do CDC -
Responsabilidade objetiva pelo fato do produto e do servico (cf. arts. 12 a 14 do
CDC), bem como pelo vicio do produto e do servico (cf. arts. 18 a 20, 21, 23 e
24 do CDC) - Ato ilicito e falha na prestacdo do servico de telefonia —
Responsabilidade objetiva em decorréncia do risco da atividade — Dano moral -
Ocorréncia — Prova — Desnecessidade - Dano "in re ipsa" — Fixagdo da
indenizagdo em R$ 8.000,00 - Montante razodvel — Danos materiais
demonstrados - Manutencdo da sentenca de procedéncia da acéo de indenizacao
por danos materiais e morais — Honorarios advocaticios majorados de 10% para
15% do valor da condenagdo, nos termos do art. 85, § 11, do CPC/2015 -
Recurso desprovido, com observacao.

(TJSP; Apelagéo Civel 1028621-68.2016.8.26.0506; Relator (a): Alvaro
Torres Janior ; Orgdo Julgador: 202 Camara de Direito Privado; Foro de
Ribeirdo Preto - 4% Vara Civel; Data do Julgamento: 01/07/2019; Data de
Registro: 03/07/2019)

De se destacar ainda que esta E. Nona Turma Civel j& esposou 0 mesmo

entendimento em caso analogo de minha relatoria. Sendo vejamos:

RECURSO INOMINADO - DANOS MORAIS - DANOS MATERIAIS -

Clonagem de linha - Golpe do Whatsapp - Defeito do servigo - Auséncia da

seguranca que dele se espera - Inversdo do 6nus da prova - Responsabilidade

objetiva da prestadora de servigcos - Sentenca mantida - Recurso Improvido

(TJSP; Recurso Inominado Civel 1007664-56.2019.8.26.0016; Relator

(a): Fernando Antonio Tasso; Orgéo Julgador: Nona Turma Civel; Foro

Central Juizados Especiais Civeis - 12 Vara do Juizado Especial Civel -

Vergueiro; Data do Julgamento: 28/11/2019; Data de Registro: 28/11/2019)

Igual proceder adotou a provedora da aplicacdo Whatsapp, ambiente

efetivamente utilizado para a pratica do ato ilicito ensejador do dano. Também ao Facebook
caberia trazer logs, registros de aplicacé ou qualquer espécie de elemento de conviccéo que
imputasse a culpa a propria vitima (pela utilizacdo do PIN), ou do provedor de conexao
(pela utilizagdo de chip clonado). Em ndo o fazendo, subsiste sua responsabilidade de
natureza objetiva.

Por sua vez, a requerida Facebook é corresponsavel pelo ocorrido, seja
porque a fraude foi perpetrada mediante o envio de mensagens aos contatos da autora no
aplicativo Whatsapp (fls. 22/28), seja por integrar a cadeia de fornecimento do servico,
sendo solidariamente responsavel pela reparacdo dos danos previstos nas normas de
consumo, a teor do art. 7°, paragrafo Unico, 14, caput e 25, § 1°, do Cddigo de Defesa do

Consumidor, seja porgque ndo demonstrou a existéncia de qualquer excludente de
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responsabilidade.

Diante da caracterizacdo do "golpe do Whatsapp" e da comprovacao do
fato do servico, e ndo sendo caso de culpa exclusiva do consumidor ou de terceiro diversos
dos provedores de aplicacdo e conexdo que efetivamente integraram a cadeia de consumo,
afirma-se a responsabilidade civil de ambas.

Ressalvo minha convicgédo de que a consumidora sofreu danos
extrapatrimoniais no caso concreto, visto que padeceu de indevida interferéncia nos seus
direitos a privacidade, a intimidade e a honra objetiva. Inobstante, a juiza revisora opinou
pelo ndo acolhimento da pretensdo indenizatoria por danos morais, por entender que 0s
fatos representaram mero dissabor, aceitvel inconveniente das relagdes de consumo, no

que foi acompanha pelo 3° juiz, vencido este Relator quanto a esse ponto.

Ante o exposto, DOU PARCIAL PROVIMENTO aos recursos
inominados interpostos pelas corrés Telefonica e Facebook apenas para excluir a

condenacéo por dano moral.
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