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1 Introdugéo

O instituto do dano moral tracou largo caminho no Direito Brasileiro, construindo
uma historia de desentendimentos jurisprudenciais e doutrinarios acerca da possibilidade ou

néo de sua aplicagéo.

Em que pese a importancia do Codigo Civil de 1916 para o inicio das discussdes
acerca do tema, foi através da Constitui¢do da Republica de 1988, em seu artigo 5°, inciso V e
X, que o instituto evoluiu e ganhou forgas, uma vez que os principios fundamentais da
privacidade e liberdade foram garantidos ao individuo, trazendo a ideia de que, se forem

violadas sua intimidade e a honra, sera assegurado o direito & indenizagio por dano moral.’

Até meados da década de 70, quando ainda em vigor o Cadigo Civil de 1916, o
Supremo Tribunal Federal ndo era unissono sobre a possibilidade de deferimento de dano moral

quando da violacdo da honra do individuo, pois acreditava-se que como um pagamento

L“Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacdo por dano material, moral ou & imagem; X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo.”



pecuniério ndo traria de volta o status a quo, ou seja, ndo restabeleceria a ofensa sentida, tal

pagamento nao teria funcionalidade juridica.

Sob esta Otica, se manifestou 0 Ministro Hahnemann Guimardes do STF, em
Recurso Extraordinario n° 11.786/MG, de sua relatoria, defendendo que ndo vislumbrava
possibilidade de afericdo de dano moral quando dele ndo decorresse um dano material,
afirmando que “ndo é admissivel que os sofrimentos morais déem lugar a reparacdo

pecuniaria, se deles ndo decorre nenhum dano material.”?

No mesmo Recurso Extraordinério, contudo, o Ministro Orozimbo Nonato
reconheceu a possibilidade de prestacdo pecuniéria para dirimir a dor do ofendido, alegando
que “De resto, sendo o dinheiro intermediario de todas as trocas, é ele 0 meio Unico de
proporcionar a vitima certa sensacdo de bem-estar e de felicidade, que ndo apaga a dor
experimentada, mas que pode contribuir para mitiga-la, quando mais ndo seja pelo castigo
imposto ao ofensor. ”(RE 11.974/MG, 1953)

Embora ndo seja possivel mensurar em moeda o tamanho da dor causada e, ainda,
embora haja um receio de mercantilizacdo do dano moral, fato é que a possibilidade de
aplicacdo de indenizacdo por dano moral é hoje uma corrente pacificada no Direito Brasileiro,
que se baseia no direito fundamental norteador de todas as normas, qual seja, a dignidade da

pessoa humana.

2 Do reconhecimento (ou ndo) da existéncia do dano moral indenizavel

Tanto o Supremo Tribunal Federal como o Superior Tribunal de Justi¢a publicaram,
ao longo dos anos, inimeras sumulas que reconhecem a existéncia de dano moral ao individuo
na relagdo com a sociedade. Como exemplo, tém-se a Simula 491 do STF (“E indenizavel o
acidente que cause a morte de filho menor, ainda que ndo exerca trabalho remunerado.”),
Sumula 37 do STJ (“S&o cumulaveis as indenizac¢des por dano material e dano moral oriundos
do mesmo fato.”), Stmula 227 do STJ (“A pessoa juridica pode sofrer dano moral’’), Sumula

642 do STJ ("O direito a indenizacdo por danos morais transmite-se com o falecimento do

’RE 11.974/MG, Rel. Min. Ministro Hahnemann Guimaraes, julgado em 12/05/1953. Meméria Jurisprudencial
Ministro Orozimbo Nonato. Brasilia. Supremo Tribunal Federal, 2007, pg 108. Disponivel em
http://www.stf.jus.br/arquivo/cms/publicacaoPublicacaolnstitucionalMemoriaJurisprud/anexo/OrozimboNonato.
pdf



titular, possuindo os herdeiros da vitima legitimidade ativa para ajuizar ou prosseguir a acao
indenizatdria™), Simula 362 do STJ, (“A corre¢do monetaria do valor da indenizacéo do dano
moral incide desde a data do arbitramento ), Sumula 387 do STJ (E licita a cumulac&o das
indenizac¢ées de dano estético e moral”) € Sumula 403 do STJ (“Independe de prova do
prejuizo a indenizagdo pela publicizagdo ndo autorizada de imagem de pessoas com fins

econdmicos e comerciais).

Apesar da certeza doutrinaria e jurisprudencial da possibilidade da configuracdo do
dano moral indenizavel, ainda é uma incdgnita no ordenamento juridico quando e como se dara
a fixagdo da indenizagdo, uma vez que ha a dificuldade no entendimento do que realmente teria

trazido um abalo psiquico e moral ao individuo.

Em recente decisdo da 4° Turma do STJ, entendeu os Ministros por vincular o dano
moral a interesses existenciais, afastando indenizacdo por mera frustragdo do consumidor. Na
decisdo, o Ministro Relator Luis Felipe Salomé&o afirmou que ha risco em se considerar que 0s
aborrecimentos triviais e comuns podem ensejar a reparacdo moral, "visto que, a par dos
evidentes reflexos de ordem econdmico-social deletérios, isso tornaria a convivéncia social

insuportavel e poderia ser usado contra ambos os polos da relagdo contratual.”

Ja o Supremo Tribunal Federal, por sua vez, rejeitou a existéncia de repercussao
geral em diversas questdes relativas a indenizacdo por dano moral e a fixacdo do seu valor,
entendendo que cada caso concreto devera ser avaliado de forma isolada, ndo cabendo ao STF

analisar o conjunto probatério dos autos.’

Os Tribunais Estaduais seguem na tentativa de pacificar quais atitudes
corresponderiam a agressdes morais e a honra do sujeito, penalisando-as, assim, com 0

deferimento de indenizacéo a titulo de dano moral em favor do ofendido.

8 http://portal.stf.jus.br/ e https://www.stj.jus.br/sites/portalp/Inicio

4 REsp 1406245, publicado em 16/03/2021, Ministro Relator Luis Felipe Salomdo, disponivel em
https://processo.stj.jus.br/processo/pesquisa/?aplicacao=processos.ea&tipoPesquisa=tipoPesquisaGenerica&term
0=REsp%201406245

5 Manifestagilo em Agravo de Instrumento. Supremo Tribunal Federal. Disponivel em
http://stf.jus.br/portal/jurisprudenciaRepercussao/verPronunciamento.asp?pronunciamento=4388200


http://portal.stf.jus.br/
https://www.stj.jus.br/sites/portalp/Inicio

Entretanto, em paralelo as contraditorias decisfes dos Tribunais, ha a certeza de que
para a caracterizacdo da responsabilidade civil pela reparacdo do dano moral, deve haver a

existéncia do nexo causal entre o fato e a lesdo.

O Cadigo Civil/2002 consagrou o dever de indenizar e a responsabilidade civil
patrimonial em seu artigo 942, afirmando que o agente que realizou a conduta lesiva deve

responder com seu patrimonio.

Em consonancia ao artigo 186 do Codigo Civil®, Maria Helena Diniz lista 3 (trés)
pressupostos do dever de indenizar, quais sejam: 1) a existéncia de uma a¢do ou omissao,
qualificada juridicamente como ilicita ou licita; 2) a ocorréncia de um dano moral ou
patrimonial causado a vitima e; 3) 0 nexo de causalidade entre o dano e a acdo, que constituird

o fato gerador da responsabilidade civil’.

Silvio de Salvo Venosa acrescenta, ainda, a culpa como o 4° pressuposto do dever

de indenizar.?

Seja de carater punitivo, reparatorio ou educativo, fato é que estando presentes 0s
pressupostos do dever de indenizar, o valor pecuniario devera ser estabelecido na decisao,
representando ndao uma solucdo a dor causada a vitima, mas um afago pelo abalo psiquico e

moral sofrido.

3 Havera dever de indenizar quando da ocorréncia de um incidente de seguranca

relacionado ao tratamento de dados pessoais? Mesmo fato, decisdes diferentes.

A guisa de toda discussdo doutrinéria atual, e preocupacio dos agentes de tratamento,
foi publicada recentemente pelo Tribunal de Justica de S&o Paulo, sentenga na qual o Juizo
entendeu que o vazamento de dados pessoais, por si s6, ndo gera dado moral indenizavel se

este n&o estiver comprovado.®

® Artigo 186 do CC/2002: “Aquele que, por acdo ou omissio voluntaria, negligéncia ou imprudéncia, violar direito
e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.”

" DINIZ, Maria Helena. Curso de Direito Civil Brasileiro. v. 7; 19° edigdo, Sao Paulo, Editora Saraiva, 2005, pg
42

8 VENOSA, Silvio de Salvo. Cédigo Civil Intrerpretado. S&o Paulo, Editora Atlas, 2010, pg 839

° Processo n° 1025226-41.2020.8.26.0405. Tribunal de Justica de Sdo Paulo. Decisédo publicada em 06/2021.



No caso em tela, a autora da acgdo judicial tomou ciéncia do vazamento de seus dados
pessoais, como nome, CPF, telefone e enderego através de um Instituto ao qual é associada,
bem como através de informacédo fornecida pela prépria empresa ré, uma concessionaria de
energia elétrica— que notificou a tempo e modo os titulares de dados sofre o vazamento

ocorrido.

No feito, que ndo tramita em segredo de justica, a autora alegou que sofreu abalos
psiquicos e morais pela preocupacdo em ver vazados seus dados pessoais, bem como que
precisou tomar cuidados além do comum para ndo sofrer com pagamentos de boletos

fraudulentos que poderiam ser emitidos com seus dados vazados.

Ademais, requereu que a empresa ré fosse compelida a informar com quais entidades
publicas e privadas teria compartilhado seus dados pessoais, bem como informar os critérios
utilizados para tratamento dos dados e com qual finalidade; que fosse a empresa obrigada a
recolher os dados compartilhados sem autorizacdo; e que fossem notificados a ANPD, o
Departamento de Protecdo e Defesa do Consumidor, o Procon, a Senacon e o Ministério de
Justica do Estado de Sdo Paulo. Requereu ainda que fosse a ré compelida a fazer ampla
divulgacéo sobre vazamento de dados pessoais em meios de comunicagdo e ao pagamento de

R$ 10.000,00 a titulo de repara¢édo pelos danos morais sofridos.

A empresa ré contestou a agdo, fundamentando, inicialmente, o cumprimento das
normas previstas nos artigos 42 e 43 da Lei Geral de Protecdo de dados, e alegando que, em
que pese ter cumprido todas as normas técnicas com relacdo a seguranca da informacao, teria
sido vitima de fraudes tecnoldgicas que ja estavam em investigacdo. Ademais, argumentou
que a autora ndo teria provado o abalo moral supostamente sofrido com o vazamento de seus

dados pessoais.

Todos os pedidos foram julgados improcedentes. Na sentenca, foi reconhecida a falha
da prestacdo de servico pela empresa ré, que tem obrigagéo de proteger os dados pessoais de
seus clientes, sendo afastados quaisquer excludentes de responsabilidade previstos no Codigo
de Defesa do Consumidor.

Todavia, de acordo com a deciséo, a agdo negligente da parte ré, por si s, ndo gerou o
dever de indenizar, pois o dano deve ser comprovado pela parte autora — e ndo presumido. A
parte alegou prejuizos com o recebimento de ligacdes e e-mails indesejados, bem como que

poderia sofrer fraudes comerciais também em razéo do vazamento de seus dados. Entretanto,



de acordo com o0 Juizo, ndo juntou aos autos provas que demonstrassem o efetivo dano moral

ou material sofrido, tendo apenas os alegado.

Na decisdo, além de julgar improcedente o pedido de indenizacdo a titulo de danos
morais, 0 Juizo também entendeu que néo ha que se falar em expedicéo de oficio a Autoridade
Nacional de Protecdo de Dados e nem em determinar que a empresa ré especifique a natureza
dos dados vazados e com quem os compartilhou, tendo em vista que estas séo, de acordo com
a Lei Geral de Protecdo de Dados, acfes que podem ser solicitadas, administrativamente, pelo

titular dos dados, no caso, a autora, sem interferéncia do Poder Judiciario.

Ao que parece, a decisdo estd em consonancia com o entendimento do STJ quando
fundamenta que para haver o dever de indenizar ndo basta o ato lesivo, mas sim a

comprovacao do dano.

Ja em outra acdo'® com fatos e pedidos semelhantes, proposta por uma idosa contra a
mesma concessiondaria de energia elétrica, a empresa ré foi condenada em 22 Instancia ao
pagamento de R$ 5 mil reais a titulo de dados morais, por entender o 6rgdo colegiado que a
empresa ndo adotou as medidas necessarias para garantir a seguranca dos dados pessoais
tratados, ou seja, violou a Lei Geral de Protecdo de Dados, fazendo com que a autora

precisasse recorrer ao Poder Judiciario para ter seus direitos reconhecidos.

Na sentenca em 12 Instancia o pleito autoral foi julgad improcente, considerando o Juizo
que os dados vazados sdo aqueles fornecidos para qualquer cadastro em sites consultados no
dia a dia e que a autora ndo teria comprovado que sofreu abalos psiquicos e morais resultantes
do vazamento e nem tampouco que os dados teriam sido utilizados por terceiros. Por fim,
entendeu a magistrada Denise Cavalcante Martins que “Esses dados ndo séo acobertados por

sigilo e o0 conhecimento por terceiro néo viola direito da personalidade”.

Inconformada, a autora interpds Recurso de Apelagdo conforme informado, que foi
julgado pela 27° Camara de Direito Privado de Sao Paulo, que reformou a decisdo, valendo-
se do artigo 14 do Codigo de Defesa do Consumidor para fundamentar que “o fornecedor de
servigos deve responder objetivamente pelos danos causados aos consumidores relativos a

defeitos em sua prestacdo, amoldando-se, dessa forma, a teoria do risco da atividade.”

101003203-67.2021.8.26.0405- Tribunal de Justica de Sdo Paulo



Vale mencionar que a teoria do risco ja foi anteriormente adotada em decisdes do STJ
— que versavam sobre Direito do Consumidor- nas quais restou determinado ser devido o
pagamento de indenizagdo a titulo de dano moral ao consumidor quando este esteve na
iminéncia de ter lesionado seu direito fundamental a satde e a dignidade da pessoa humana,

sem contudo ter ocorrido o dano em si.'?

Entretanto, a ndo aplicacdo da teoria do risco quando do vazamento de dados pessoais
parece estar em consonancia com o Artigo 5°, inciso X, da Constituicdo Federal'? que
determina que a privacidade e intimidade do individuo tenham, de fato, sido violadas, e ndo

meramente ameacadas, para que exista o direito a indenizacao pelo dano moral.

Em contrapartida, o artigo 12 do Cédigo Civil traz como ensejadora de indenizacgao por
danos morais ndo apenas a lesdo, mas também a ameaca de leséo ao direito de personalidade,
quando preconiza que: “Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da

personalidade, e reclamar perdas e danos, sem prejuizo de outras san¢des previstas em lei.”*

Considerando que o tratamento de dados pessoais que culminar em incidente de
seguranca pode caracterizar ameaca aos direitos de personalidade e, portanto, se encaixar nos
ditames do artigo 12 do CC, ao que parece este foi o raciocinio utilizado na construcdo da

decisdo proferida pela 27° Camara Civel.

Outro ponto que merece detida andlise é o fato da deciséo ter considerado a idade da
autora para o arbitramento de indenizacdo por danos morais, entendendo que, por ser idosa, €

mais vulneravel a eventuais golpes.

A consideracdo sobre a vulnerabilidade da autora idosa, que seria objetiva - de acordo
com a decisdo -, chama atencdo por este tema néo ter sido trazido no bojo da Lei Geral de
Protecdo de Dados. Esta preocupou-se em direcionar normas mais protetivas aos dados
pessoais sensiveis, previstos em seu artigo , e aos dados pessoais de criancas e adolescentes,
sem contudo tratar sobre a existéncia ou ndo de vulnerabilidade de pessoas idosas ou pessoas

com deficiéncia.

11 Recurso Especial n° 1.768.009/MG. Relatora Ministra Nancy Andrighi: “A aquisi¢io de produto de género
alimenticio contendo em seu interior corpo estranho, expondo o consumidor a risco concreto de lesdo a sua saude
e seguranga, ainda que ndo ocorra a degustacao de seu conteudo, da direito a compensacao por dano moral.”

12 Artigo 5°, inciso X, da Constitui¢io Federal: “Sdo invioldveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo.”

13 Cédigo Civil de 2002, disponivel em http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm



Ao analisar-se detidamente o acordao, verifica-se que, em que pese tratar a decisdo sobre
vazamento de dados pessoais, em momento algum seu texto foi fundamentado apenas a luz
da LGPD, mas sim a luz do Cédigo de Defesa do Consumidor também. Isso justificaria o fato
da autora ter sido considerada vulneravel e a ela ter sido direcionada norma mais protetiva,
uma vez que o CDC, em seu artigo 39, inciso V14, demonstra que a idade do consumidor seria
um fator que indicaria o nivel de protecdo destinada a ele.

O artigo citado introduziu no ordenamento juridico Brasileiro a hipervulnerabilidade,
ou vulnerabilidade qualificada de alguns sujeitos, que pode ainda ser confrontada com as

inimeras tecnologias do mercado atual, conforme ensina Claudia Lima Marques:

Efetivamente, e por diversas razfes, a que se aceitas que o grupo de idosos possui uma
vulnerabilidade especial, seja pela sua vulnerabilidade técnica exagerada em relagdo as novas
tecnologias (home- banking, relagcbes com a maquina, uso necessario de internet, etc); sua
vulnerabilidade fatica quanto a rapidez das contratacdes; sua salde debilitada; que soliddo do seu
dia- a -dia que transforma um vendedor de porta em porta, um operador de telemarketing, talvez na
Unica pessoa com a qual tenham contato e empatia naquele dia; sem falar na sua vulnerabilidade

econdmica e juridica.’®

O Cddigo de Defesa do Consumidor, de fato, preconiza a Teoria da VVulnerabilidade, no
seu Art. 4°, inciso I, dispondo que “A Politica Nacional das Rela¢des de Consumo tem por
objetivo o atendimento das necessidades dos consumidores, o respeito a sua dignidade, satde
e seguranca, a protecao de seus interesses econdmicos, a melhoria da sua qualidade de vida,
bem como a transparéncia e harmonia das relagdes de consumo, atendidos os seguintes
principios: reconhecimento da vulnerabilidade do consumidor no mercado de consumo”
(BRASIL, 1990).

Quanto a protecdo dos idosos, a doutrina prevé uma hipervulnerabilidade juridica, com
0 objetivo de mitigar a desigualdade material destes individuos perante outro cidaddo, uma

vez que "A idade avancada traz consigo a diminuicdo ou perda de determinadas aptidGes

4 Cadigo de Defesa do Consumidor, Lei 8.078/1990, disponivel em
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm

5 MARQUES, Claudia Lima; BENJAMIM, Antonio Herman; MIRAGEM, Bruno: Comentérios ao Cddigo de
Defesa do Consumidor, 4, ed., Sdo Paulo, Editora Revista dos Tribunais, 2013, pag. 895- 896



fisicas ou intelectuais que tornam o individuo mais suscetivel a praticas abusivas e até mesmo
a fraudes”.1®

O conceito de hipervulnerabilidade também foi descrito no REsp 586.316/MG,

publicado em 2007, no qual entendeu o ministro relator Herman Benjamin que

Ao Estado Social importam ndo apenas os vulneraveis, mas sobretudo os hipervulneraveis, pois sdo
esses que, exatamente por serem minoritarios e amidde discriminados ou ignorados, mais sofrem
com a massificagéo do consumo e a “pasteurizacdo” das diferencas que caracterizam e enriquecem

a sociedade moderna.’

Ainda que diante da narrativa sobre a Teoria da Vulnerabilidade, mais plausivel seria
considerar que ha que se comprovar o ato lesivo para que seja justificada a indenizacdo, bem
como a existéncia dos quatro pressupostos do dever se indenizar: 1) a existéncia de uma acéao
ou omissao ilicita ou licita; 2) a ocorréncia de um dano moral ou patrimonial causado a vitima;

3) 0 nexo de causalidade entre o dano e a acdo; e 4) a culpa do agente.

A decisdo proferida pela 27° Cémara, ao considerar também o Codigo de Defesa do
Consumidor, se olvidou de analisar que a autora, ainda que idosa, ndo comprovou nos autos a
existéncia do dever de indenizar. Ao contrario: no acordao entendeu-se que o fato da autora
ser idosa, por si sO, ensejaria a indenizacdo por danos morais pelo vazamento de dados

pessoais.

4 Julgados sobre o tratamento ilegal ou inadequado de dados pessoais pelo Controlador
de dados

16 «“Consumidor idoso é hipervulneravel e deve ser protegido pelo CDC, aponta a especialista Adriana Barreto”,
disponivel em https://www.migalhas.com.br/quentes/270855/consumidor-idoso-e-hipervulneravel-e-deve-ser-
protegido-pelo-cdc--aponta-especialista

17 STJ. RECURSO ESPECIAL: REsp 586.316 MG 2003/0161208-5. Relator: Ministro Herman Benjamin. DJ:
17/04/2007. Disponivel em
https://www.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=683195&tipo=0&nreg=200301612085&SeqCgrm
aSessao=&CodOrgaoJgdr=&dt=20090319&formato=PDF&salvar=false



Até mesmo antes da publicacéo da Lei Geral de Protecdo de dados- que entrou em vigor
em 17/09/2020- aumentaram os pleitos nos Tribunais Estaduais de titulares de dados que
buscam informacdes sobre seus dados pessoais coletados por Controladores e requerem
indenizacdo a titulo de danos morais quando entendem que houve tratamento de dado pessoal

de forma ilegal ou inadequada, em inobservancia ao disposto no artigo 46 da LGPD.

Como ¢é sabido, a Lei especial ndo poderia criar uma hierarquia entre sancgdes
administrativas e juridicas, podendo o titular de dados exercer seu direito constitucional de

peticdo em juizo, se valendo de mecanismos que tutelem seus interesses.

Desta feita, se faz indispensavel analisar decis6es judiciais, a fim de verificar como as
normas previstas na nova lei estdo sendo aplicadas, bem como a verificar qual tem sido o
entendimento dos Tribunais acerca da caracterizacdo da responsabilidade civil do Agente de

tratamento, e necessidade de ocorréncia de culpa para que haja o dever de indenizar.

Assim, traz-se uma das primeiras decisdes'® aplicando a LGPD proferida pela 5° Turma
Civel do Colégio Recusal de Sdo Paulo que condenou uma corretora de imdveis ao pagamento
de danos morais a cliente, pois ndo havia informado a titular de dados pessoais que a coleta se
destinava também ao compartilhamento de dados com terceiros - ferindo o Principio da
finalidade, previsto no artigo 6°, I, da LGPD. No caso, tal compartilhamento teria trazido
transtornos a autora, que comprovou o recebimento de propagandas de marketing de produtos
diversos. Assim, entendeu o magistrado que o dano moral estava presumido a partir da
comprovacao da conduta lesiva da parte ré, sem haver a necessidade da comprovacao da ofensa

moral em si, ja que o dano deriva do proprio fato ofensivo (dano moral in re ipsa).

Em decisdo!® semelhante, proferida em 22 Instancia pelo Tribunal de Justica do Amapa,
uma Controladora de dados foi condenada ao pagamento de danos morais ao titular, pelo
também compartilhamento indevido de seus dados pessoais com uma financiadora de veiculos.
No caso em tela, 0 autor compareceu a uma concessionaria de veiculos, forneceu seus dados
pessoais, mas ndo efetou a compra do bem e nem tampouco assinou qualquer contrato com a

empresa. Entretanto, dias depois foi surpreendido com um boleto de cobranca, sobre uma

18 Tribunal de Justica de Minas Gerais, Processo: RI 00095102820198260016 Relator: Juliana Amato Marzagao
Quinta turma civel Data de julgamento: 05/11/2020

9 Tribunal de Justica do Amapd, Processo n° 0034398-48.2019.8.03.0001 Acérddo N° 84700, Desembargador
Relator Mario Mazurek



suposta compra do veiculo, emitido por uma financiadora e, ao se recusar a paga-lo, teve seu

nome inserido nos 6rgdos de protecdo ao crédito.

A decisdo, na qual houve a condenacao da consessionaria de veiculos ao pagamento de
R$ 4.000,00 a titulo de danos morais ao autos, entendeu que “Ficou evidente que os dados do
autor, (...) foram tratados em violacdo aos fundamentos de sua protegdo (art. 2°, LGPD) e a
finalidade especifica, explicita e informada ao seu titular (art. 6° I, LGPD). (...) houve a
utilizacdo de seus dados para finalidade diversa e sem que o autor tivesse informacéo
adequada (art. 6°, 1l, LGPD), o que afronta diretamente o disposto no artigo 6°, Il e 1V, do

Caodigo de Defesa do Consumidor, quanto ao dever de informagéo.”

Noutra decisdo?, proferida pela 2° Instancia do Tribunal de Justica do Parana, que
também consagrou o Principio da finalidade, a empresa Controladora de dados foi condenada
ao pagamento de indenizacdo por danos morais ao titular de dados, em razdo do uso indevido
de seus dados pessoais, que foram utilizados para abertura de uma empresa em Seu nome,
quando, na verdade, o servico contratado pelo titular junto ao Controlador havia sido apenas de

fornecimento de servicos de internet.

Em contrapartida, analisando-se a decisio?* proferida em Agravo de Instrumento pelo
Tribunal de Justica do Mato Grosso do Sul, percebe-se que o compartilhamento de dados
pessoais com empresas que fornecem o servi¢o de protecdo ao crédito foi entendido como
possivel e legal mesmo sem o consentimento prévio do titular de dados. Em deciséo
monocratica, entendeu 0 magistrado que a empresa ré estaria amparada pela LGPD, bem como
pela Lei 12.414/2011%?, considerando que “Os bancos de dados e cadastros relativos a
consumidores, 0s servicos de protecdo ao crédito e congéneres sdo considerados entidades de

carater publico, nos termos do art. 43, § 4° do CDC, o que torna prescindivel prévio

consentimento do consumidor.” (grifo nosso)

J& quanto ao tema comercializagdo de dados pessoais, foi proferida decisdo pelo
Tribunal de Justica do Distrito Federal e Territorios, em sede de Agravo de Instrumento

interposto pelo Ministério Publico contra o Serasa S.A, no sentido de “Determinar a suspensdo

20 Tribunal de Justica do Parana. 7° Camara Civel, Processo: 0076618-93.2018.8.16.0014 Desembargador
D’artagnan Serpa. Data de Julgamento: 10/05/2021

2L Tribunal de Justica do Mato Grosso do Sul- Processo: 1402961-84.2021.8.12.0000 Desembargador Relator
Alexandre Bastos Data de Julgamento: 22/03/2021

2 BRASIL, Lei 12.414/2011, disponivel em  http://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2011/1ei/112414.htm



da comercializagdo de dados pessoais dos titulares por meio de produtos de lista online e
prospeccao de clientes, sob pena de multa no valor de R$ 5.000,00 por cada venda efetuada. ”
A decisdo ainda entendeu que “Segundo dispde o art. 7°, inciso I, da Lei 13.709/18, o

tratamento de dados pessoais somente podera ser realizado mediante o fornecimento de

consentimento pelo titular ”.

No mesmo sentido de comercializagcdo de dados pessoais, 0 Tribunal de Justica do
Distrito Federal e Territorios, em decisio?® de 1° instancia, concedeu liminar para determinar
que o portal Mercado Livre suspenda o anuncio referente a venda de bancos de dados sobre
usuérios cadastrados. Foi determinado ainda que a empresa que seria a principal beneficiaria
desta comercializa¢do, tambem ré na acdo, abstenha-se de disponibilizar, de forma gratuita ou
onerosa, digital ou fisica, dados pessoais de quaisquer individuos. Para ambas as empresas foi

fizada multa de R$ 2.000,00 para cada operagéo realizada em dissonancia com a deciséo.

A decisdo foi fundamentada na Lei Geral de Protecdo de Dados, alegando que ha
irregularidade na indistinta comercializacdo de dados pessoais, que fere o principio da
privacidade do titular, uma vez que ndo ha indicios de que o mesmo tenha fornecido seu

consentimento para tal transacéo.

Ja sobre o tema fundamento legal para coleta de dados pessoais, tem sido levado aos
Tribunais discussoes a respeito da necessidade de consentimento.

Em decisdo?* de 1° instancia, proferida pelo Tribunal de Justica de S&o Paulo, foi
determinado a uma empresa de transporte publico que deixasse de coletar dados biométricos
dos usuarios que estavam sendo utilizados para perfilamento de comportamental, por ndo terem
os dados sido coletados, de acordo com a decisdo, “sem o consentimento préevio livre, adequado

e inequivoco do titular — conforme expresso no artigo 5°, inciso XII, da LGPD”.

Na decisdo foram arbitrados dados morais coletivos, conforme prevé o artigo 22 da
LGPD, bem como possibilitado a empresa requerida a coleta destes dados pessoais sensiveis

apenas com o consentimento prévio do titular.

2 Tribunal de Justica do Distrito Federal e Territorios. 172 Vara Civel de Brasilia NGmero do processo: 0733785-
39.2020.8.07.0001

24 Tribunal de Justica de S&o Paulo, Processo: 1090663-42.2018.8.26.0100 37° Vara Civel Juiz(a) de Direito:
Patricia Martins Conceicéo.



Ultrapassada a analise de decisBes sobre a auséncia de consentimento para tratamento
de dados pessoais , hé decisdes que analisam a falta de segurancga da informacao que também

resultaria de responsabilidade civil.

Como exemplo, a empresa Controladora de dados foi garantido o direito de bloquear o
cadastro de um usuério feito em uma plataforma de compra e venda, com o objetivo de evitar

fraudes financeiras.

A decisdo?®, fundamentada no artigo 46 da LGPD e proferida pela Turma Recursal de
Belo Horizonte reformou a sentenga, entendendo que “a postura ativa da empresa ré em adotar
medidas de seguranca pra evitar fraudes dentro da plataforma e garantir a seguranca dos
dados e transagdes efetuadas nela ndo pode ser motivo de reprimenda.”

Noutra decisdo entendeu-se que “o coletor de dados que causar dano deve reparar o

consumidor, independente de culpa, ou seja, basta provar gue 0 vazamento aconteceu, mesmo

que n&o tenha sido a "intengdo" do coletor de dados.”?® (grifo nosso).

Nesta agédo, a empresa Controladora de dados foi condenada a ressarcir o titular de dados
em danos materiais e morais (no importe de R$ 3.000,00), entendendo que a fraude apenas
aconteceu, porque a empresa ré permitiu o vazamento de dados que coletava, sendo estes

acessados por terceiros fraudadores.

Outra decisdo?’, datada de 2005, muito antes da promulgacéo da Lei Geral de Protecéo
de dados, a Turma Recursal da Bahia condenou uma instituicdo bancéria ao pagamento de
danos morais a um cliente, por ndo ter armazenado seus documentos pessoais de forma segura,

a fim de que fosse possivel evitar o acesso de terceiros fraudadores a eles.

Em seu bojo, constou da decisao que “Pelo caso de extravio de documentos pessoais
concorre com culpa a pessoa que ndo agiu com o devido zelo, portando-os, todos, em local de

intenso aglomerado de pessoas, em cujas circunstancias os furtos sdo comuns e previsiveis.”

25 Turma Recursal Exclusiva de Belo Horizonte. Processo: 9032507-82.2019.8.13.0024 Desembargadora Relatora
Mariana de Lima Andrade. Data de publicagdo: 12/11/2019

2 Tribunal de Justica da Bahia, 0005124-05.2020.8.05.0274. Desembargadora Relatoria May Angélica Santo
Coelho. Data do julgamento 17/05/2021

27 Tribunal de Justica de Minas Gerais, Apelagdo Civel 2.0000.00.495900-0/000, Desembargadora Relatora
Marcia De Paoli Balbino , Data do julgamento 19/05/2005, publicagdo da simula em 09/06/2005



Também sobre o tratamento inadequado de dados pessoais, em decisdo?® o Tribunal de
Justica do Parand, em decisdo de 2° instdncia, condenou uma instituicdo financeira ao
pagamento de danos morais, por ter trocado o endereco de correspondéncia do autor pelo de

sua irma, demonstrando vulnerabilidade na seguranca das informacdes.

No caso, a irma do autor recebeu suas faturas de cartdo de crédito, por erro da instituicao
bancéria ao enviar as correspondéncias, tendo a conduta do banco, conforme exposto no
acordao proferido, “implicado em violacao ao sigilo bancario do autor e quebra da protecao
aos seus dados pessoais, acarretando inegavel ofensa aos direitos fundamentais a privacidade

e a intimidade.”

Ainda, seguindo na andlise de julgados, o Supremo Tribunal Federal, ao julgar a medida
provisoria 954/2020%°3° que previa o compartilhamento de dados pelas empresas de
telecomunicagdo com o Instituto Brasileiro de Geografia e Estatistica (IBGE), deferiu medida
cautelar em Acdo Direta de Inconstitucionalidade, para “suspender a eficacia da Medida
Provisdria n® 954/2020, a fim de prevenir danos irreparaveis a intimidade e ao sigilo da vida

privada de mais de uma centena de milhao de usuarios dos servicos de telefonia fixa e moével.”

A Suprema Corte fundamentou sua decisdo na Lei Geral de Protecdo de Dados,
entendendo que “Na medida em que relacionados a identificacao — efetiva ou potencial — de
pessoa natural, o tratamento e a manipulacdo de dados pessoais hdo de observar os limites
delineados pelo ambito de protecdo das clausulas constitucionais assecuratérias da liberdade
individual (art. 5°, caput), da privacidade e do livre desenvolvimento da personalidade (art. 5°,
X e XII), sob pena de lesédo a esses direitos. O compartilhamento com ente publico (...)ha de

assegurar mecanismos de protecao e seguranca desses dados”

Em paralelo, € imperiso ainda destacar recente decisdo administrativa do Programa de
Defesa e Protecdo ao Consumidor (PROCON) do Estado do Mato Grosso que multou em R$
572.680,71uma rede de farmécias por coleta irregular de autorizaco de clientes para tratamento
de dados pessoais, em processo motivado apos denincias de consumidores, seguidas de

solicitacdo do Ministério Publico.

28 Tribunal de Justica do Parana, Processo: 0009354-64.2018.8.16.0174- Desembargador Relator Alvaro
Rodrigues Junior Data de julgamento: 12/11/2019

2 Supremo Tribunal Federal, ADI 6387 MC-Ref / DF - Referendo na Medida cautelar na Acdo Direita de
Inconstitucionalidade, Ministra Relatora: Rosa Weber. Julgamento: 07/05/2020 Publicacdo: 12/11/2020
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De acordo com as denuncias, o consumidor era informado que a coleta do seu dado
pessoal tinha como finalidade o recadastramento para atualizacdo cadastral e recebimento de
descontos. Todavia, apds fiscalizacdo, o Procon comprovou que a rede de farméacias estava
coletando dados pessoais simples e sensiveis (digital dos consumidores), bem como a
autorizacdo para o tratamento desses dados, sem prestar as informag6es adequadas aos clientes,
ja que as finalidades da coleta ndo eram informadas ao titular do dado.

Conforme entendeu o Orgdo “Para obter os dados e o consentimento para 0 uso, 0
cidadao deve ser informado previamente - de forma clara e transparente - sobre quem tera
acesso, para que seus dados serdo utilizados, por quanto tempo, com quem serdo
compartilhadas as informacgdes, entre outras informagdes. O consentimento é considerado nulo

’

se for obtido de forma enganosa ou abusiva.’

Ressalta-se que ha ampla movimentacdo dos Orgdos de protecdo ao direito do
consumidor no sentido informativo, educativo e fiscalizatorio, a fim de aproximar o titular de

dados do texto das normas previstas na Lei Geral de Prote¢do de Dados.?!-32—

5 Concluséao

De fato, a Lei Geral de Protecdo de Dados estabelece em seu artigo 42 que “O
controlador ou o operador que, em raz&do do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a

legislac&o de protecio de dados pessoais, é obrigado a repara-lo.”.*

Se analisado este artigo em conjunto com o artigo 44 da LGPD que dispde que “O
tratamento de dados pessoais sera irregular quando deixar de observar a legislacédo ou
quando ndo fornecer a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais I- o0 modo pelo qual é utilizado”, percebe-se,
nitidamente, que o legislador ndo se olvidou de responsabilizar o agente de tratamento

prevendo, inclusive, sangdes administrativas para penaliza-lo.

31 https://www.procon.sp.gov.br/procon-sp-lanca-informativo-sobre-a-lei-geral-de-protecao-de-dados/
32 https://www.procon.sp.gov.br/pesquisa-sobre-protecao-de-dados-e-a-lgpad/
33 Lei 13.709/2018- Lei Geral de Protecdo de Dados
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Das analises jurisprudenciais trazidas, ndo foram identificadas a aplicacdo das
penalidades administrativas previstas na LGPD pelo Poder Judiciério, como por exemplo a
proibicdo de continuidade do tratamento de dados pessoais, que limitou-se a condenagdes por

reparacao civil material e moral.

Ainda, verificou-se que quando provocado a decidir sobre a existéncia ou ndo do
direito a reparacdo civil pelo tratamento ilegal ou inadequado de dados pessoais, 0 Poder
Judiciario buscou analisar: 1) se o tratamento foi ilegal ou inadequado, I1) se foi ocasionado
por acdo criminosa de terceiros ou por falta de inobservancia ao artigo 46 da LGPD; 111) qual
era a natureza dos dados vazados — se simples ou sensiveis — e se tratavam-se de dados ja
divulgados pelo titular; 1V) se o Agente de tratamento comprovou agir de forma ativa para
garantir a seguranca dos dados; V) outras normas aplicaveis ao caso, como o Cddigo de
Defesa do Consumidor e; V1) se o titular obteve sucesso em comprovar que o tratamento ilegal
ou inadequado do dado pelo Controlador causou-lhe danos materiais ou abalos psiquicos e
morais, ndo se atendo apenas a alegacoes.

Deste modo, em que pese ser possivel identificar topicos comumente tratados nas
decisbes, é importante ressaltar que ainda ndo had consenso sobre quando haveria a
responsabilidade do Agente de tratamento num episddio de vazamento de dados, uma vez que
em algumas decisdes o simples vazamento de dados teve como consequéncia o dever de
indenizar, independente da comprovacdo do dano. Ainda, em todas as decisdes judiciais
analisadas o valor das indenizag6es foi fixado em quantia ndo vultuosa, independente do poder

econémico do Agente.

Assim, pelo estudo das decisdes mencionadas, observa-se que se ndo existir suporte
legal para a excluséo de responsabilidade, os Tribuanis tendem a entender como caracterizado
o ilicito relativo a violacdo de direitos da personalidade, autodeterminacdo informativa,
liberdade, violagdo de intimidade, honra e dignidade — todos previstos no art. 2° da LGPD- por

utilizag&o indevida de dados pessoais.
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