Processo Judicial Eletrénico

PJe - Processo Judicial Eletrénico

Numero: 0601958-94.2022.6.00.0000

Classe: REPRESENTACAO

Orgéao julgador colegiado: Colegiado do Tri
Orgao julgador: Ministra Carmen Lucia
Ultima distribuic&o : 22/11/2022

Valor da causa: R$ 0,00

Assuntos: Apuracao/Totalizagcdo de Votos
Segredo de Justica? NAO

Justica gratuita? NAO

Pedido de liminar ou antecipacéo de tutela?

bunal Superior Eleitoral

NAO

22/11/2022

Partes

Advogados

COLIGACAOQ PELO BEM DO BRASIL (REPRESENTANTE)

MARCELO LUIZ AVILA DE BESSA (ADVOGADOQ)

GERALDO JOSE RODRIGUES ALCKMIN FILHO
(REPRESENTADO)

LUIZ INACIO LULA DA SILVA (REPRESENTADO)

COLIGACAO BRASIL DA ESPERANCA (REPRESENTADO)

Outros participantes

Procurador Geral Eleitoral (FISCAL DA LEI)

Documentos
Id. Data da Documento Tipo
Assinatura
158420394 (22/11/2022 00 - Representacéo - URNAS - LOG - protocolo Peticdo Inicial Anexa
15:56




—A/B

EXCELENTISSIMO(A) SENHOR(A) MINISTRO(A) DO E. TRIBUNAL SUPERIOR
ELEITORAL - TSE

COLIGAQAO PELO BEM DO BRASIL (PARTIDO LIBERAL,
REPUBLICANOS e PROGRESSISTAS), inscrita no CNPJ/MF sob o n° 47.508.748/0001-
63, neste ato representada por seu Presidente, Sr. Valdemar Costa Neto, brasileiro, inscrito no
CPF sob 0 n®523.005.368-20com endereco para receber intimacdes em SHIS QL 08, Conjunto
06, Casa 20, Lago Sul, Brasilia/DF, CEP 71.620-265, por seus advogados subscritos ao final
(procuracéo anexa), com fundamento no art. 51 da Resolugdo TSE n° 23.673/2021, propor a

presente:

REPRESENTACAO ELEITORAL
PARA VERIFICACAO EXTRAORDINARIA

do pleito eleitoral de 2022, maxime em razdo de laudo técnico de auditoria realizada pela
entidade especializada INSTITUTO VOTO LEGAL - IVL em que foram constatadas
evidéncias contundentes do mau funcionamento de urnas eletronicas, através de eventos
registrados nos arquivos “Logs de Urna”, conforme sera demonstrado e exposto a seguir.
Ademais, por serem partes diretamente impactadas e interessadas com a solucdo da presente
controvérsia, sdo indicados, no polo passivo da presente Representacdo, (i) COLIGACAO
BRASIL DA ESPERANCA, composta pela Federagdo Brasil da Esperanga - FE BRASIL
(PT/PC do B/PV) / SOLIDARIEDADE / Federacdo PSOL REDE (PSOL/REDE) / PSB /
AGIR/ AVANTE / PROS, com sede em SHIS, QL 26, conj. 1, casa 19, Lago Sul, Brasilia/DF,
CEP 71.665-115, por sua Representante legal, GLEISI HELENA HOFFMANN, (ii) LUIZ
INACIO LULA DA SILVA, brasileiro, candidato ao cargo de Presidente da Republica pelo
Partido dos Trabalhadores no pleito de 2022, inscrito no CPF sob o n° 070.680.938-68,
domiciliado na Quadra SGAN 601 Mddulo H, 2059, Asa Norte, Brasilia - DF, CEP: 70.830-
018, e (iii) GERALDO JOSE RODRIGUES ALCKMIN FILHO, brasileiro, casado,

candidato ao cargo de Vice-Presidente da Republica no pleito de 2022 na chapa encabecada
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pelo segundo representado, inscrito no CPF sob o n°® 549.149.068-72, domiciliado na SCLN
304, Bloco A, sobreloja 01, Entrada 63, Brasilia-DF, CEP 70736-510.

l. CABIMENTO, LEGITIMIDADE E TEMPESTIVIDADE

DA PRESENTE REPRESENTACAO

1. Em primeiro lugar, nos termos do art. 6° I, da Resolugdo n°
23.673/2021 do Tribunal Superior Eleitoral, consta expressamente a condi¢cdo do Partido
Liberal como entidade fiscalizadora do pleito eleitoral de 2022. Portanto, a agremiagédo
requerente detém a condicdo de entidade fiscalizadora e possui legitimidade para postular
perante esse e. TSE as providéncias necessarias a colmatacao das inafastaveis irregularidades

comprovadas.

2. Além disso, a Resolucdo n°® 23.673/2021 desse c. Tribunal Superior
Eleitoral, especificamente disciplina, em seu art. 51, que “as entidades fiscalizadoras poderao
solicitar verificacdo extraordinaria ap0s o pleito, desde que sejam relatados fatos e
apresentados indicios e circunstancias que a justifiguem, sob pena de indeferimento

liminar”.

3. O fundamento legal, alias, estabelece que, além das fases ordinarias de
fiscalizacdo do processo eleitoral, ha possibilidade de verificagdes suplementares ou
extraordinarias. De outra forma ndo poderia ser, uma vez que a complexidade do modelo
eleitoral brasileiro, baseada no emprego macico de tecnologia, pode desencadear inimeros fatos
e circunstancias que ndo poderiam ser exaustivamente previstos pela Corte Eleitoral, a qual foi
outorgada competéncia para estabelecer regras que viabilizem a realizagcdo das eleigdes (art.
105 da Lei n° 9.504/1997).

4, Por fim, deve ser destacada a tempestividade da presente peticdo. De
fato, 0 §1° do art. 51 da Resolucdo TSE n° 23.673/2021 dispGe que o prazo para a verificagdo
extraordinaria encerra 5 (cinco) dias antes da data limite para a manutencéo dos lacres das urnas
e para liberagdo da desinstalacdo dos sistemas, sendo que o art. 240 da Resolugdo n°
23.669/2021, por sua vez, estabelece que as urnas permanecerdo lacradas até 10 de janeiro de
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2023. Assim, a data final para a postulacdo da verificacdo extraordinaria serd o quinto dia antes
do dia 10 de janeiro de 2023.

5. Portanto, a partir do que disposto no 81° do art. 51 da Resolugdo n°
23.673/2021, interpretado em conjunto com o art. 240 da Resolucdo 23.669/2021, a data limite
para a verificacdo extraordinaria se encerrara, apenas, no dia 5 de janeiro de 2023, data ndo
ultrapassada no presente protocolo.

1. COMPETENCIA PARA O JULGAMENTO DA
PRESENTE REPRESENTACAO.

6. Conforme seré aprofundado a seguir, a matéria veiculada na presente
peticdo é de cunho estritamente eleitoral, ou seja, ndo se trata de matéria administrativa. Essa
natureza juridica é essencial para delimitar a competéncia do 6rgdo que deve processar e julgar

0 Processo.

7. Veja-se que as matérias puramente administrativas tém na Presidéncia
do TSE o 6rgdo competente para julgamento (Lei n® 9.784/1999). Todavia, quando se trata de
matéria eleitoral, ha necessidade de que o tema seja deliberado pelo Tribunal Pleno, ou seja, 0
TSE deve deliberar sobre a matéria de forma colegiada. Sobre o tema, prescreve o art. 8°, “h”,

do Regimento Interno do Tribunal Superior Eleitoral, in verbis:

Art. 8° Sdo atribuicbes do Tribunal:

()

h) apurar, pelos resultados parciais, o resultado geral da elei¢cdo para
0s cargos de Presidente e Vice-Presidente da Republica, proclamar
os eleitos e expedir-lhes os diplomas;

8. Diante desse contexto normativo, requer-se que a presente
Representacdo seja livremente distribuida, de modo que o relator da matéria seja sorteado
mediante critérios aleatdrios previamente estipulados e aplicados pelo Processo Judicial
Eletrénico — PJE.
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I1l. PROLOGO E PREMISSAS NECESSARIAS. MODELO
ELEITORAL BRASILEIRO. IMPOSICAO
CONSTITUCIONAL DE CERTEZA QUANTO A
HIGIDEZ DO PROCESSO ELEITORAL. AUSENCIA.
COMPROVACAO DE MAU FUNCIONAMENTO DAS
URNAS ELETRONICAS. FISCALIZACAO E
AUDITORIA POR ENTIDADE TECNICA
QUALIFICADA. ESSENCIALIDADE DO LOG DA
URNA COMO ELEMENTO TECNICO DE
AUDITORIA. DESCONFORMIDADES
IRREPARAVEIS.

Q. A sociedade brasileira passou por inimeras transformacées ao longo da
histéria. Da solidez dos institutos sociais tradicionais ao carater fluido apresentado na presente
época. Nesse rumo seguiram o0s conceitos de democracia e direitos fundamentais. Norberto
Bobbio?® nos ensina que “os direitos do homem, por mais fundamentais que sejam, sdo direitos
historicos, ou seja, nascidos em certas circunstancias, caracterizados por lutas em defesa de
novas liberdades contra velhos poderes, e nascidos de modo gradual, ndo todos de uma vez e

nem de uma vez por todas”.

10. In casu, a analise empirica acerca da importancia do voto — e da
premissa fundamental de que somente é possivel validar os resultados de uma elei¢cdo quando
se puder conferir certeza (e ndo probabilidade, seja qual for sua intensidade) de que os votos de
cada cidadao foram registrados e contabilizados de forma correta —, s6 tem cabimento quando
se analisa a esséncia do regime democratico com o conceito de soberania popular. Alias, é a
propria Constituicdo da Republica que prevé, como principio estruturante, a vontade do
constituinte de estabelecer um “Estado Democratico de Direito”, e que “todo poder emana do
povo, que o0 exerce por meio de representantes eleitos ou diretamente” (CRFB/88, art. 1°, caput

e paragrafo dnico).

11. Desse modo, doutrinariamente, sdo adotados alguns pilares sem 0s

quais determinado regime ndo pode ser considerado efetivamente democréatico: (i) a

1 BOBBIO, Norberto. A Era dos Direitos. 12 ed. 122 tiragem. Rio de Janeiro: Campus, 1992. p. 5.
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subordinacdo a Constituicao (i.e., regras claras e universais estabelecidas em Lei Maior); (ii) a
soberania do povo — independentemente de qualquer condicdo social — nos rumos politicos do
Pais; (iii) a garantia irrenunciavel de elei¢des livres, justas e igualitarias, realizadas
mediante sufragio universal; (iv) a transitoriedade do poder politico; (v) o respeito
incondicional pelos direitos e garantias fundamentais, e (vi) o controle e a fiscaliza¢do do poder
constituido a partir da tutela irrestrita de protecdo dos direitos e garantias e das liberdades

fundamentais?3.

12. Na democracia, assim, o povo é soberano, nele residindo a base de
autoridade e legitimidade do poder politico-estatal, 0 que nos remete a nocdo de soberania
popular. Destarte, um regime efetivamente democréatico ““denota o amadurecimento de um
povo, que passa a ser artifice de seu destino e, consequentemente, responsavel por seus atos.

(...) E o préprio povo, soberano, que se governa”*.

13. Estabelecidas essas premissas, é cedi¢co que a ameaca a liberdade e a
democracia é constante, o que impde sua frequente consolidacdo e elevacdo. Na célebre e
memoravel licdo do 3° Presidente dos Estados Unidos da América, Thomas Jefferson, ““o prego

da liberdade é a eterna vigilancia”.

14. Aqui, um ponto essencial salta aos olhos. Ao enquadrar direitos
politicos como direitos de participagdo dos cidaddos no governo, a premissa maior é que cada

individuo disponha do mesmo poder que os outros®, tanto com relagio ao seu valor quanto

ao resultado, no sentido de periodicamente formar a sua vontade coletiva e determinar o

resultado final das decisdes politicas do Estado.

15. Trata-se do desenvolvimento da famosa expressdo de origem

estadunidense “one man, one vote”, de forma que 0s mecanismos e as instituicdes

2 FLEURY, Thiago L6bo. Direitos politicos positivos. Novos contornos constitucionais do voto no Brasil: a
(salutar) adocdo do voto facultativo. In: Reforma politica e Direito Eleitoral Contemporéaneo. Estudos em
Homenagem ao Ministro Luiz Fux. Carlos Eduardo Frazdo, Rafael Nagime e Tarcisio Vieira de Carvalho Neto
(coordenadores). Ribeirdo Preto, SP: Migalhas, 2019, Tomo 2, p. 17-38.

3 PATINO CAMARENA, Javier. Nuevo Derecho Electoral Mexicano. 8 ed. México, Universidad Nacional
Auténoma de México — Instituto de Investigaciones Juridicas, 2006, p. 06-13.

4 GOMES, José Jairo. Direito eleitoral. 132 ed. Sdo Paulo: Atlas, 2017, p. 48.

® One man, one vote: 0 peso do voto de cada cidaddo deve ser o mesmo, e cada cidaddo tem o direito quanto a
garantia de que o seu voto sera considerado e computado de forma equéanime a todos os outros cidadaos.
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democréticas garantam que o peso do voto de cada cidadao deva ser o mesmo. Ou melhor,
gue cada cidadado tem o direito fundamental quanto a garantia de que o seu voto sera
considerado e computado de forma equanime a todos os outros cidaddos na escolha de

seus representantes.

16. E a teoria fundante do direito expressamente tutelado pela
Constituicdo da Republica de 1988, que prevé, em seu art. 14, caput, que a “soberania

popular seré exercida pelo sufragio universal e pelo voto direto e secreto, com valor igual

para todos”.

17. Consectariamente, a base do regime democratico é a vontade do povo,
concretizada no principio da soberania popular, de forma que os cidadaos tém o direito imutavel
e inatingivel de participar das escolhas politicas por intermédio de representantes livremente
escolhidos mediante elei¢cBes auténticas e justas, assegurando-se o sufragio universal,
direto, livre, periddico e igual para todos, a ser exercido pelo voto.

18. Ressaltando a importancia do voto enquanto um instrumento da
soberania popular garantido a cada cidadao, sem distingdes de qualquer género, a Ministra
Céarmen Lucia Antunes Rocha, em belo ensinamento doutrinério, destaca que “voto é poder. O
voto é o verbo mais vigoroso do cidado. E a sua voz que se faz soar para a plenificacdo da

democracia representativa’®.

19. Deveras, o denominado direito politico ativo (ius suffragii) é o direito

de votar através de um sistema eleitoral que garanta ao cidadao, de forma efetiva, indene de

qualquer duvida, ndo so a liberdade e sigilosidade do voto, mas, também, gue sua escolha

efetivamente seja registrada e contabilizada, com 0 mesmo valor dos demais cidaddos, na

apuracdo daqgueles gue serdo, pela decisdo da maioria, 0s representantes na conducdo da

politica e da res publica.

® ROCHA, Carmen Lucia Antunes. Justica Eleitoral e representacdo democratica. In: ROCHA, Carmen Lucia
Antunes e VELLOSO, Carlos Mario da Silva (coords.). Direito Eleitoral. Belo Horizonte: Del Rey, 1996, p. 377.
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20. Em palavras mais diretas, cuida-se da conjugacéo dos principios
constitucionais estruturantes da autenticidade do resultado eleitoral e da maxima

igualdade na disputa eleitoral.

21. No ponto, na classica licdo de Jose Ortega y Gasset: “a saude das
democracias, quaisquer que sejam seu tipo e grau, depende de um minimo detalhe técnico:
0 processo eleitoral. Tudo 0 mais é secundario. Se o regime das elei¢cdes é acertado, se se
ajusta a realidade, tudo vai bem; se ndo, ainda que o resto marche otimamente, tudo vai

mal”’.

22. No Brasil, como cedico, a cada 2 (dois) anos os brasileiros séo
convocados as urnas para eleicdo de seus representantes, intercalando-se elei¢cdes das esferas

federal e estadual com as da esfera municipal.

23. Nesse cenario, desde a redemocratizacdo advinda com a Constituicdo
da Republica de 1988, as eleicdes brasileiras foram seriamente transformadas e uma das
principais modificacfes foi a implantacdo do voto eletrénico em 1996, passando a ser o Gnico
em todo o pais nas eleicdes de 2000. Visando a superacdao de uma infeliz tradicdo de
manipulagdes eleitorais diversas, como 0 “voto de cabresto”, o “voto formiguinha” e o
“mapismo”, as instituicBes brasileiras buscaram formas de garantir ndo sé o sigilo e a liberdade
do voto, mas, também, garantir a cada votante o efetivo e real cémputo de seu voto com valor

igual para todos.

24. A partir de entdo, iniciou-se um processo de implantacdo paulatina e de
aperfeicoamento/amadurecimento continuo do sistema de votacdo pela urna eletrénica — que
ndo possui data final e todo o sistema eleitoral precisa estar a disposi¢do para debater um dos
aspectos mais relevantes de uma republica democratica: busca pelo aperfeicoamento do pleito
eleitoral, de modo a diminuir, o tanto quanto possivel, eventuais fragilidades que o sistema
eletrébnico de votacdo possa conter e, bem assim, poder transmitir maior fiabilidade aos

eleitores.

" ORTEGA Y GASSET, Jose. A rebelido das massas. Traducdo de Marylene Pinto Drichael. Sdo Paulo: Martins
Fontes, 1987, p. 134.

7
AVILA DE BESSA I‘ /B

Apvocaciassd \
www.aviladebessa.com.br | abessa@aviladebessa.com.br | SHIS QL 08 conjunto 06 casa 20
71.620-265 Brasilia, DF | +55 61 3364 7500

Este documento foi gerado pelo usuario 214.*** ***.90 em 22/11/2022 16:08:10

NUmero do documento: 22112215554906300000157102133
https://pje.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=22112215554906300000157102133
Assinado eletronicamente por: MARCELO LUIZ AVILA DE BESSA - 22/11/2022 15:55:49

Num. 158420394 - P4g. 7



—A/B

25. De fato, é inequivoco que nem o individuo mais entusiasta do sistema
eleitoral atual brasileiro acredita que as urnas e 0os mecanismos de apuracdo/totalizacdo nao
possam ser aperfeicoados para trazer a populacdo cada vez mais seguranca. Apenas a titulo de
exemplo, veja-se que, no ano passado — 2021 —, o préprio Tribunal Superior Eleitoral criou
Comissdo para “ampliar a transparéncia e a seguranca de todas as etapas de preparacao e
realizacdo das eleicOes; aumentar a participacao de especialistas e entidades da sociedade
civil e instituicbes publicas na fiscalizacdo do processo eleitoral; e, por Gltimo, contribuir para
resguardar a integridade do processo eleitoral””®. Ademais, diversas propostas apresentadas
pelos integrantes da Comissdo de Transparéncia Eleitoral (CTE) foram acolhidas para

aprimorar o processo eleitoral no recente pleito de 2022°.

26. A necessidade da certeza da autenticidade do resultado da votacdo

em um regime democratico € um tema onipresente no contexto eleitoral desde sempre e que

extrapola o ambito nacional, é objeto da legislacdo eleitoral brasileira desde o Império. A
discussdo democrética de todos os setores da sociedade € absolutamente necessaria e impositiva
para amadurecer e aprimorar o sistema eleitoral, de modo a mitigar, tanto quanto possivel, a
possibilidade de incidéncia de falhas ou vicios no sistema eletrdnico de votacdo, afastando o
dogma de que os aspectos que permeiam o sufragio eleitoral sejam insuscetiveis de qualquer

discussdo e aprimoramento.

27. E, in casu, um dos mecanismos mais importantes quanto a idoneidade
do sistema eleitoral e da garantia constitucional do sufragio universal do voto com valor igual
para todos (art. 14 da CRFB/88), € a garantia e 0 respeito as entidades de fiscalizacdo e

auditoria do sistema eletrénico de votacao.

28. Com efeito, se até 1996 a auditoria do processo — e aqui nao se discute
a idoneidade do processo eleitoral, em razdo dos inumeros problemas ja narrados, mas da
auditoria de forma abstrata —, poderia ser realizada por qualquer individuo que pudesse atuar

na contagem de cédulas e na verificacdo do registro dos votos no mapa de votacgdo, a partir da

8 https://www.tse.jus.br/comunicacao/noticias/2021/Setembro/tse-cria-comissao-para-ampliar-fiscalizacao-e-
transparencia-do-processo-eleitoral

o https://www.tse.jus.br/comunicacao/noticias/2022/Julho/veja-os-aprimoramentos-do-processo-eleitoral-a-
partir-das-sugestoes-da-cte
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revolucdo tecnoldgica advinda com as urnas eletrénicas, os mecanismos de auditoria se
tornaram muito mais sofisticados, o que imp0ds as instituicdes democraticas, aos partidos
politicos, as empresas/entidades especializadas em Engenharia e aos pesquisadores
qualificados a missdo de auditar/fiscalizar o sistema eleitoral e traduzir a populagdo em
geral a compreensdo de como o registro e a contabilizacdo do voto sdo feitas, bem como
guais 0s mecanismos que vao assegurar que o resultado das eleices efetivamente

corresponda a vontade do eleitor - certeza da autenticidade do resultado da votacao.

29. De forma bastante simples, a credibilidade e confiabilidade do processo
de votacdo por intermédio das urnas eletronicas impde uma relacdo sinérgica entre as
instituicOes e a sociedade civil, e esta fundada no correto funcionamento das urnas eletronicas
e da idoneidade do processo de contabilizacdo dos votos, missdo irrenunciavel da democracia
brasileira e, consequentemente, desse c. Tribunal Superior Eleitoral, que vem, ha pelo menos
duas décadas, envidando os maiores esforcos para assegurar a higidez do processo eleitoral e
da protecédo a um dos direitos mais importantes do cidaddo: o direito ao voto, na sua amplitude

necessaria.

30. Nos Ultimos anos — e a partir dessa louvavel e irrenunciavel exigéncia
de que o voto individual seja auditdvel — a Justica Eleitoral desenvolveu mecanismos de
transparéncia e de participacdo da sociedade, permitindo aos cidadaos, partidos politicos,
fiscais de partidos, candidatos, OAB e Ministério Publico, a oportunidade de realizar a
fiscalizacdo e a auditoria do sistema eleitoral durante as etapas do processo de votacao,
i.e., ndo s6 do processo de contabilizacdo, mas, também, o de funcionamento das urnas

eletronicas.

31. Nesse ponto, e para as elei¢cbes de 2022, esse e. Tribunal Superior
Eleitoral disciplinou acerca da garantia e respeito as entidades de fiscalizacdo e auditoria do
sistema eletronico de votacdo, prevendo expressamente que “o processo eleitoral possui

inimeras oportunidades de auditoria e fiscalizagdo antes, durante e depois das eleicdes™°.

Ohttps://www.tse.jus.br/internet/temporarios/urna-seguranca/oportunidades-de-auditoria-e-fiscalizacao.html
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32. In casu, com relacdo aos procedimentos de auditoria e fiscalizagdo
posteriores as elei¢bes, o proprio TSE expressamente indica que, até 3 (trés) dias apos o 2°
Turno do pleito, publicara em seu site: (i) os Boletins de Urnas - BUs, (ii) os Registros Digitais

do Voto - RDVs e (iii) os logs das urnas eletronicas utilizadas na eleigéo, de sorte que, “com

esses arquivos, é possivel auditar os resultados e o funcionamento das urnas em todo o pais™.

Confira-sell:

E Depois da elei¢ao

® Até 3dias Publicagdo de arquivos na internet

Oqueé:

Publicagado no site do TSE dos BUs, do RDV e dos logs das urnas eletrénicas utilizadas na eleigdo. Com
esses arquivos, é possivel auditar os resultados e o funcionamento das urnas em todo o pais.

A partir de 2022, os BUs serdo disponibilizados assim que recebidos pelo TSE para totalizagao.

até 100 dias  Entrega dos dados, arquivos e relatérios Q

33. Apenas para esclarecer os termos utilizados, o Glossario Elei¢Ges
Informatizadas 202212 emitido pelo TSE destaca a finalidade de cada arquivo disponibilizado

apos as eleicdes para “auditar os resultados e o funcionamento das urnas em todo o pais”:

BU

e “E com esse comprovante, emitido e publicado no final do pleito em
cada secdo eleitoral, que se pode conferir 0s resultados, inclusive
comparando com o que é divulgado pela Justica Eleitoral na internet.”
RDV

e “O Registro Digital do Voto (RDV), criado em 2003, permite a
recontagem dos votos da urna eletrbnica por partidos politicos e
coligacOes a qualquer tempo.”
LOG

11 https://www.tse.jus.br/internet/temporarios/urna-seguranca/oportunidades-de-auditoria-e-fiscalizacao.html
https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/glossario_eleicoes_informatizadas.pdf
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e “Os logs sdo os registros de atividade, como o historico, de qualquer
sistema. E onde se pode localizar possiveis alteracdes e acessos, como
um histdrico de atividades desenvolvidas naquele programa.”

e “O log da urna é um elemento _de auditoria_importante para o0s
partidos politicos e demais entidades fiscalizadoras.”

e “A partir das Elei¢cbes 2022, os logs das urnas também estardo
disponiveis na Internet para qualquer cidad&o.”

34. Portanto, dos trés arquivos publicados pelo TSE apds as elei¢des (BUs,

RDVs e LOGS), com relacdo a auditoria e fiscalizacdo do funcionamento correto das urnas

eletronicas pelos partidos politicos e demais entidades fiscalizadoras, essa e. Corte
disponibiliza, para cada urna, um arquivo chamado Log de Urna (LOG), que nada mais é que

0 registro de todas as atividades (i.e., histérico) ocorridas no equipamento.

35. Se, do ponto de vista técnico, 0 LOG DE URNA permite verificar o
funcionamento da urna, monitorando-se cada atividade realizada, do ponto de vista da
fiscalizacdo ou auditoria, 0 LOG DE URNA visa, em tese, garantir as instituicGes, as
empresas/entidades técnicas e aos cidaddos que detenham conhecimentos especificos de
tecnologia da informagdo que possam, num primeiro momento, garantir a identificagdo
individualizada de cada urna eletronica utilizada no pleito eleitoral, e, também, acompanhar a
idoneidade de cada uma das atividades que ocorreram na urna, dentre elas: (i) 0 momento em
que a urna foi ligada; (ii) as checagens de autenticidade dos softwares instalados; (iii) a testagem
do teclado feita pelo mesario; (iv) a carga dos dados de votacao (candidatos e eleitores); (v) a
emissdo da zerésima; (vi) o inicio da votacdo; (vii) o registro do voto; (viii) a finalizacdo da
votacao; (ix) a emissdo do Boletim de Urna (BU), etc.

36. Trata-se de mecanismo essencial a auditoria e fiscalizacdo do

funcionamento das urnas eletrénicas. Tanto assim o é que, reconhecendo a importancia das

informacdes contidas nesses arquivos, o Tribunal Superior Eleitoral, ap6s a finalizacdo das
eleicBes gerais de 2022 — ocorrida no ultimo dia 30/10/2022 —, e pela primeira vez na histéria
do sistema eletrobnico de votacdo, publicou em seu portal eletrdnico oficial (site
resultados.tse.jus.br), bem como no portal de dados abertos da Justica Eleitoral, todos os
arquivos de LOG DAS URNAS UTILIZADAS.
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37. A partir dessas informacbes, o Partido Liberal — PL, entidade
fiscalizadora das eleicBes (Resolucdo TSE n° 23.673/2021), solicitou a entidade técnica
especializada — especificamente contratada, com recursos proprios, para o fim de auxiliar a
agremiacdo na fiscalizacdo do pleito, Instituto Voto Legal (IVL)*® - que fizesse a auditoria

acerca do funcionamento das urnas eletrénicas do pleito eleitoral de 2022.

38. Cumpre esclarecer, desde logo, que a contratagdo do Instituto Voto
Legal teve como objetivo o acompanhamento dos procedimentos de fiscalizacdo e de auditoria
do sistema eletrénico de votacdo, com o fornecimento de parecer e eventuais recomendacdes
para adequacOes, melhorias e/ou aperfeicoamento do sistema eleitoral, visando, portanto,
apenas colaborar com os esforgos desse Colendo Tribunal Superior Eleitoral na garantia da

higidez das elei¢Bes de 2022, tal como permitido da legislacdo de regéncia — e nada além disso.

39. Ato continuo, a entidade contratada, a partir de laudo técnico elaborado
pelos experts'* do Instituto VVoto Legal - IVL (i.e., Sr. Carlos Rocha, formado em Engenharia
Eletrénica pelo Instituto Tecnoldgico de Aeronautica — ITA e Presidente do IVL, Sr. Marcio
Abreu, formado em Engenharia Eletronica pelo Instituto Tecnoldgico de Aeronautica— ITA e
Vice Presidente do IVL, e Sr. Flavio Gottardo de Oliveira, formado em Engenharia Mecanica
Aerondutica pelo Instituto Tecnoldgico de Aeronautica — ITA e Associado Fundador do IVL),
apresentou “Relatorio Técnico sobre o Mau Funcionamento das Urnas Eletrdnicas”
(integra em anexo) apontando inconsisténcias graves e insanaveis acerca do funcionamento de
uma parte das urnas eletronicas utilizadas no pleito eleitoral de 2022, que precisam ser
devidamente analisadas e solucionadas, com as consequéncias devidas, por essa e. Corte

Superior Eleitoral.

40. Essas inconsisténcias dizem respeito as urnas dos modelos de
fabricacdo UE2009, UE2010, UE2011, UE2013 e UEZ2015, que apresentam problemas
insanaveis de funcionamento, com destaque a gravissima falha na individualizacdo de cada

arquivo LOG DE URNA e sua repercussao nas etapas posteriores, tais como o Registro Digital

13 INSTITUTO VOTO LEGAL - IVL, pessoa juridica de direito privado, com sede a Rua Darwin n® 1000, Bloco
3,n° 61, Séo Paulo, SP, CEP 04741-011, inscrito no CNPJ/MF sob o n° 44.616.362/0001-87, que se fez representar
por seu Presidente, Carlos César Moretzsohn Rocha, portador da Cl n® 14.339.372-8-SSP/SP, inscrito no CPF sob
0 n° 352.621.317-53.

14 Curriculos integrais em anexo.

12
AVILADE BESSA /, /B

Apvocaciassd \

www.aviladebessa.com.br | abessa@aviladebessa.com.br | SHIS QL 08 conjunto 06 casa 20
71.620-265 Brasilia, DF | +55 61 3364 7500

Este documento foi gerado pelo usuario 214.*** ***.90 em 22/11/2022 16:08:10

NUmero do documento: 22112215554906300000157102133
https://pje.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=22112215554906300000157102133
Assinado eletronicamente por: MARCELO LUIZ AVILA DE BESSA - 22/11/2022 15:55:49

Num. 158420394 - P4g. 12



—A/B

do Voto (RDV) e a emissdo do Boletim de Urna (BU), e, consequentemente, na auséncia de

certeza quanto a autenticidade do resultado da votacao.

41. Antes de adentrar no detalhamento da falha apresentada, necessario
assentar algumas premissas faticas que, ictu oculi, evidenciam a legitimidade juridica da

presente representacao.

42. Com efeito, a despeito de opinides divergentes acerca dos efeitos
praticos e das consequéncias da falha na individualizacdo dos LOG das urnas eletrnicas para
a higidez do processo eleitoral, o fato inafastavel e incontestavel é que, ao contrario do que se
poderia se esperar, TODAS as urnas dos modelos de fabricacdo UE2009, UE2010, UE2011,
UE2013 e UE2015, apontaram a repeticdo de um mesmo numero de identificacdo, quando,
na verdade, deveriam apresentar um numero individualizado no campo do codigo de

identificacdo da urna.

43. Ora, como ja destacado em linhas volvidas, cada uma das mais de
quatrocentos mil urnas eletrdnicas utilizadas nas Eleicdes Gerais realizadas em 2022 deveria
apresentar um numero valido para o codigo de identificacdo de cada urna, em cada linha de
registro de atividade no arquivo LOG DE URNA, correspondente ao nimero de série do
equipamento, ja que esse “importante elemento de auditoria” — conceituacdo desse proprio

TSE - consubstancia, ao fim e ao cabo, verdadeiro codigo de identificacdo da urna
eletrdnica, pois, alem de ser gravado de forma imutavel em seu hardware, urna eletrénica
fisica, compila o registro de todas as atividades realizadas naquele equipamento especifico
desde o inicio do processo eleitoral até o encerramento da votagao.

44, Ademais, conforme sera melhor detalhado abaixo, o codigo de
identificacdo € o Unico elemento que possibilita, concreta e validamente, a certificacdo de que
0s registros indicados em determinado arquivo LOG realmente representam os acontecimentos
e as intervencbes humanas realizados em determinada urna eletrénica durante o0 processo

eleitoral.

45, E dizer: sem a correta individualizagdo do arquivo LOG com o0 n(imero

de identificacdo da urna, ndo é possivel realizar, com a certeza e a higidez que o sistema
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eleitoral brasileiro exige (i.e., certeza, e ndo probabilidade), a vinculacédo entre a unidade

fisica — urna eletrénica — e o documento gerado por ela.

46. Assim é que, como reconhecido pelo préprio Tribunal Superior
Eleitoral, a higidez da indicacdo do numero de identificacdo da urna eletrénica é fundamental
para que se possa fazer a associacao certeira entre a urna fisica e os documentos gerados por
ela (BU, RDV e LOG).

47. Dai é que o Unico elemento de ““auditoria do funcionamento da urna”
que pode garantir essa vinculagdo — entre os documentos/procedimentos e determinada urna —

é a indicacdo em todos eles do codigo identificador unico daquela urna eletrénica.

48. Apesar disso, como comprova o relatorio técnico apresentado pelo VL,
TODAS as urnas eletrénicas anteriores ao modelo UE2020 (i.e., UE2009, UE2010, UE2011,
UE2013 e UE2015) exibiram, ap6s o encerramento do procedimento de votacdo, em

flagrante e insuperéavel falha sistémica, o niumero de LOG genérico 67305985.

49. Essa falha sistémica, repita-se, € incontroversa e ja foi inclusive
verificada por veiculos da imprensa e outros pesquisadores. Ademais, uma simples pesquisa ao
site <https://resultados.tse.jus.br/oficial/app/index.html#/eleicao/dados-de-urna/> possibilita a
confirmacdo de que os “Log de Urna” extraidos das urnas eletrdnicas antigas (anteriores ao
modelo UE2020) exibem como nimero de identificacdo do equipamento, indistintamente, o n°
67305985.

50. Ora, cada urna eletrénica tem um codigo de identificacdo gravado em
seu hardware justamente para que possa oferecer aos eleitores e aos érgdos fiscalizadores a
garantia — inclusive possibilitando sua afericdo em processo de auditoria — de que aquele
equipamento faz parte do acervo dos equipamentos homologados pelo Tribunal Superior

Eleitoral.

51. E, nessa perspectiva, a necessaria indicacdo do referido elemento
de identificacdo em cada documento emitido pela urna visa, igualmente, assegurar, sem
sombra para davidas, que tais documentos foram, efetivamente, gerados a partir dos

dados e dos votos inseridos por cada um dos eleitores naquele equipamento especifico.
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52. Em outras palavras, a correta individualizacdo da urna eletrénica fisica
gue gerou o documento que retrata o resultado da finalizacdo do processo eleitoral — e, quanto
ao funcionamento da urna eletronica, trata-se do “Log de Urna” —, é essencial para se garantir
a estrita correspondéncia entre 0s votos depositados na urna e as informagdes langadas nos

mencionados documentos.

53. E ndo se diga que o “Log da Urna” é um documento de menor
importancia que poderia ser substituido por outros elementos. Ndo é! Conforme acima
demonstrado, a urna eletrdnica registra em seu arquivo log todos os eventos que afetaram o
sistema informatico, além de todos os eventos relevantes de seu funcionamento e das falhas
encontradas®®, de modo que a inédita disponibilizacdo do LOG das urnas eletronicas pelo
Tribunal Superior Eleitoral foi medida de extrema importancia para possibilitar uma ampla

auditoria do processo eleitoral pelos entes fiscalizadores.

54, Como destacado pelos especialistas responsaveis pela confec¢do do
robusto relatério técnico que apontou o mau funcionamento das urnas eletrnicas e as
inequivocas falhas de sistema nas urnas dos modelos de fabricagdo UE2009, UE2010, UE2011,
UE2013 e UE2015, “a identificacdo de forma Unica e ndo repetitiva de cada arquivo LOG tem
importancia fundamental e é imprescindivel para vincular cada arquivo LOG a sua respectiva

urna fisica™.

55. Assim é que as falhas evidenciadas na presente representacao
merecem uma apuracao séria, profunda e imparcial por parte dessa e. Corte Eleitoral.
Com base na autorizada licdo de Olivar Coneglian, o que se pede é que, dentro das quatro linhas
da Constituicdo — premissa irrenunciavel dos Requerentes, a Justica Eleitoral cumpra seu papel
de “ponta de lanca da democracia, 0 organismo em que o politico, o eleitor, a Na¢édo toda tém
colocado sua confiancga, para que as elei¢cdes sejam limpas, e 0s seus resultados sejam aqueles

que o povo escolheu®”.

56. O fato objetivo ora apontado, dissociado de qualquer conotacao politica

ou ideoldgica, é bastante simples. Do modo em que disponibilizados os arquivos Log das

15 https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/glossario_eleicoes_informatizadas.pdf
16 CONEGLIAN, Olivar. Propaganda eleitoral. 3. ed. Curitiba: Jurua, 1998, p. 55.
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Urnas eletronicas fabricadas antes de 2020, ndo ha como a Justica Eleitoral assegurar a
vinculacéo entre as informacoes langadas em tais documentos e as intervencdes realizadas

em cada uma dessas urnas, conferindo certeza da autenticidade do resultado da votagéo.

57. Como afiangar, com a seguranca exigida em um processo eleitoral
democratico, que 0s eventos e as intervencgdes registradas nos “LOG DAS URNAS” sem
a correta individualizacdo representam, de fato, os acontecimentos realizados naquele
equipamento se o arquivo LOG de todas as urnas dos modelos de fabricacdo UE2009,
UE2010, UE2011, UE2013 e UE2015 disponibilizado pelo Tribunal Superior Eleitoral
indica como “Cddigo de Identificacdo” da UE o nimero 67305985? Impossivel, com todas

as vénias.

58. A imagem abaixo exemplifica a gravidade da falha sisttémica acima
explicitada. Trata-se de um arquivo LOG gerado por uma urna eletrénica (supostamente a urna
n° 1789250, a partir do Boletim de Urna) modelo UE2015, obtido no portal do TSE
<https://resultados.tse.jus.br/oficial/app/index.html#/eleicao/dados-de-urna/>, mas que né&o
apresenta o numero correto no campo do codigo de identificacdo da urna, exibindo em seu lugar

0 numero genérico (i.e., 67305985) sem qualquer vinculacao valida.

Localzar x

x S 5 o = = % - Localzar  Subettur  Locakzar nos arquvos  Localizar nos projetos  Marcar
o B4 oo w S0 C A% %= |l = FEOEDE ARORC ] [

Contar

[CIva selegio Localzar no documento
atual
[)orecio para tras e
[Clcoincidr palavra ntera documentos abertos
[[] oferenciar maiiscuas minisculas Fechor
&1Pesquisa droular
Modo de pesquisa [ Trensparénca
®) Normal (@) Ao perder o foco
JEstendda (0, v, \t, 0, Y.} () Sempre

) Expressio regular Coin. quebra de i
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59. E inegavel a auséncia de certeza — no minimo — nas informacdes
constante nos arquivos de Log de Urna gerados com a mencionada falha, na medida em que o
namero correto de identificacdo da urna eletrdnica ndo aparece em nenhum campo de nenhuma

linha do arquivo LOG disponibilizado pelo e. TSE.

60. E tal inconsisténcia, vale frisar, ocorre em TODAS as 279.336
(duzentos e setenta e nove mil trezentos e trinta e seis mil) urnas eletrénicas dos modelos
UE2009, UE2010, UE2011, UE2013 e UE2015, utilizadas no Segundo Turno das Eleicdes
Gerais de 2022.

61. As imagens abaixo mostram exemplos de arquivos LOG gerados por
urnas eletrénicas dos modelos UE2013, UE2011, UE2010 e UE2009 obtidos no portal do TSE
<https://resultados.tse.jus.br/oficial/app/index.html#/eleicao/dados-de-urna/>, que néo
apresentam o numero correto no campo do cddigo de identificacdo da urna, exibindo em seu

lugar um nimero espurio que invalida a vinculagdo dos LOGs as respectivas urnas. Confira-se:

UE2013

= Micresoft Azure P Pesquisar recursos, senvigos e documentos (G+/) 5 | wrai.com.br &
DIRETGRIO PADRAD.

Péagina inicial > WindowsIVL | Bastiao

.
= Localizar x
Arqu Form nguagem Configura ins  Janela v
3 | & | BE - W Locaizar  Substitur | Localizar nos arquives  Localizar nos projetos  Marcar
5 43 INFO aplicagdc por etapa [28] - | Contar ~
14 TNFO le aplicagio por etapa [25] - |
INFO icagdo por etapa [30] - | i selegio Localzar no documento
TNFO d0 por etapa [31] - | atual
NFO icagdo por evapa [32] - | []iesdo para trds [P ———
45 INFO aplicagic por etapa [33] = | [ coincdr palawrainters documentos abertos
INFO dado por estapa [1] - [/dsk/{ ferenciar maid fmindscul
0 INFO dado por etapa [2] - [/dsk/{ []0iferenciar mailscudas mindscuas Fechar
INFO dado por staps [3] - [/dsik/f [ZIPesousacrois
0 THED ie dado por etapa [4] - [/dsk/d yog e pecquisa [ ——
& INFO dado por stapa [5] - [/dsk/1 .
& INFO le dado por etapa [6] - [/dsk/{ ©Nomal 40 perder o foco
7 INFO 0 de assinatura de dado por stapa [7] - ([/dsk/i OEstendida (n, v ' 0, b O semore
INFO dado por etapa [8] - [/dsk/i (OExpressicrequar Coin. quebra de i 1
INFO de assinatura de dado por = [9] - [/dsk/{ A
INED dado [10] - [/dsk) ocalizar: Texto 13" ndo localizado
INFO icagBo de assinatura de dado po. [11]) - [/dsk/T=rescocicoy IS/ BVt vIL] — [JUCEIIUT TCTAUIEUUZDIIIDY
INFO Identificagic do MSEELS de Urna: UE2013 DFDTE0LBSCSBS3EC
»54 18 INFC
INFO 1o cperador: 23/08/2022 - 08:56:00 FA315957E2CD43A6
: ¢ INFO 0027 1BE60CF7358
o INFO 1EDFEET
INFO 47D6SDIFISEFSED
INFO 2
INFO 550 F25A0B6CE04
4 INFO 50 da midia interna: NORMAL  D25F5B44C343320R
INFO Inicio da montagem dos dados D234D1CEBEDD4E0D
INFO Montagem realizada com sucesso
INFO Tde icagdo de assinatura do $6812C52DBCE11A4
10 INFO
INFO
g INFO 473B3D20C0796BSA
45 INFO Midia de carga gerada pelo computador: ZRSOS3WES32 525B1FFICAE
] INFO Data e hora da geragé: da midia 2 08/2022 0% g BBe05C1153746A81
45 INFO Midia de carga gerada pelo us; 70281  TFODCEASADT3IEEEF
25 INFO fu
2 45 INFO -
< >
Normal text file length: 757.398  lines : 7.647 Ln:53 Col:72 Sel:6|1 Unix (LF) ANSI INS

L Digite aqui para pesquisar

R I
Apvocaciassd \ / Ij
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UE2011

2 Pesquisar recursos, servigos e documentos (G+/)

Pagina inicial > WindowsIVL | Bastiao

x
& o R e T A : Localizar =
\rquivo  Editar  Localizar sslizar  Formatar  Linguagem Ferramentas Macro  Executar Plugins Janela 7 . ) v
PR @l d B0 | i g = 1 TEOE e Localzer  Substitur  Localizar nos arquives | Localizar nos projetos  Marcar
B change log 3| Bllogd dat (3| Blogd det (3 Hlogd dat &3 | Localzar : | O
3 26/08/2022 09:47:27 INFG £7305985 SCUE Verificag3o de assinatura de aplicagdo por etapa [30] - | B ~
26/09/2022 09:47:29 INFO €7305985 SCUE Verificagio de assinatura de aplicagio por evapa [31] - |
40 26/09/2022 09:47:29 INFO 67305985 SCUE Verificag@o de assinatura de aplicagdo por etapa [32] - | Na selecao Localizar no documento
1 26/09/2022 09:47:30 INFO 67305985 SCUE Verificagio de assinatura de aplicagdo por etapa [33] - | atual
42 26/08/2022 08:47:31 INFO 67305085 scuE Verificagdo de assinatura de dado por etapa (1] - [/dsk/{ [Joresdoparawis P
26/08/2022 05:47:31 INFO £7305585 SCUE Verificagiio de assinatura de dado por etapa [2] - [/dsk/{ []Cuincdr palavra intera documenios abertos
26/08/2022 08:47:32 INFO £7305085 SCUE Verificagio de assinatura de dado por etapa [3] - [/dsk/{ N . -
45 26/09/2022 09:47:32 INFO 67305985 SCUE Verificaglo de assinatura de dado por etapa [4] - [/dsk/i [ piferenciar mailscuias minisculas Fechar
46 26/09/2022 09:47:32 INFO £7305885 SCUE Verificagio de assinacura de dado por stapa [5] - [/dsks{ [IPesaisadraier
4 26/09/2022 09:47:32 INFO é’.‘SUSES? SCUE Verificagdo de assinatura de dado por etapa [6] - [/dsk/{ Modo de pesouisa Efrnnwinﬂa
26/09/2022 09:47:35 INFO 67305985 SCUE Verificaglo de assinatura de dado por etapa (7] - [/fdsk/{ >
26/08/2022 08:47:36 INFO €7305835 SCUE Verificagio de assinatura de dado por etapa [8] = [/dsk/{ _'N“"""' (®) Az perder o foro
26/08/2022 0%:47:36 INFO €7305985 SCUE Verificaclo de assinatura de dado por stapa (9] - [fdsk/{ OEstendida (i, ¥, ', 10, W..) O sempre
26/08/2022 09:47:45 INFO £7305885 SCUE Verificagio de assinatura de dado por etapa [10] - [/dsk) (O Bxpressioreguar Coin. quebra de i i
26/02/2022 09:47:46 INFO €7305085 SCUE Verificagio de assinatura de dado por stapa [11]1 - [/dsks A
53 26/09/ 09:47:50 INFO 67305985 SCUE Verificagio de assinatura de dado por etapa [12] - [/d=ski ocalizar: Texto nic locakzada,
54 26/09/2022 09:47:50 INFO 67305985 SCUE Verificaglo de assinatura de dado por etapa [13] - [/dsk/x¢ T I PELT = § TouTT: T T TTT
5 26/08/2022 08:47:52 INFO £7305885 SCuE Idencificagdo do MGEENE de Urna: UE2011 3E3D118DE35E6DER
26/09/2022 INFO €7305885 SCUE Data & hora solicitadas CEECE7CZE0BSDELE
26/09/2022 INFO 67305985 SCUE Data & hora que foi digitada pelo operador: 26/05/2022 - 09:48:00 D1ASEIF4CCE18914
26/09/2022 INFO €7305985 SCUE Seglio informada pelo operador: 0071 C8DTOSTASSF22EEL
26/08/2022 INFO £7305885 scuE Inicic do particionamento da MI 2€DEDB4T0080CEFE
26/09/2022 INFO 67305985 SCUE Particionamento realizado com sucesso B803ABC25D22E97EB
26/08/2022 INFO £7305885 sCUE Inicic da formatagio SAIFSETEEE328C43
26/05/2022 INFO €7305585 SCUE ormatagio realizada com sucesso FD14ESTCTCE468C0
26/09/2022 INFO 67305985 SCUE Resultado da verificacg8o da midia interna: NORMAL 30566110C5A96414
26/09/2022 INFO 67305985 SCUE Inicioc da montagem dos dados €D3C850876BSE323
€5 26/08/2022 INFO £7305885 scuE Montagem realizada com sucesso T70EFLICE48B3FOC
€6 26/08/2022 INFO 67305985 SCUE Identificacgdo de assinatura do ar vo UENUX CFG ZSEQ44ETE8TA33242
= 26/09/2022 INFO £7305985 sCUE Estrutura da midia criada  2273A0993ED77ETS
€2 26/09/2022 INFC €7305585 SCUE Data e hora atualizada O0DO0354C4A756D30
€9 26/09/2022 INFO 67305985 SCUE Identificador da midia de carga: 9ES FO ADSTA2BEFT258EEQ
7 26/09/2022 INFO 67305985 SCUE Midia de carga gerada pelso computado ZP WKS02 83BDS52F551C2AFSE
L ze/o8/2022 INFO £7305885 SCUE Data = hora da gezagdc da midia de carga: 19/09/2022 09:27:02  3ACSEDECBIO2EB3E
72 26/08/2022 INFO £7305885 SCUE Midia de carga gerada pelo usuario: 048360100841 SDDE4BITDFOELOAC
3 26/09/2022 INFO 67305985 SCUE Municipio: 23795 100B8D70De7B26EY
74 26/09/2022 INFC £7305885 SCUE Zoma Eleitoral: 0020 DS€TAS4BITBESOFF o
< ) >
Normal text file length : 948.153 lines : 9.607 Ln:55 Col:72 Sel:6]1 Unix (LF) AN INS

£ Digite aqui para pesquisar

UE2010

rosoft Azure A2 Pesquisar recursos, servigos e documentos (G+/)

Pagina inicial > WindowsIVL | Bastido

x
o s ekima : gdl.dar epack+ : Localizar x
Editar  Localizar alizar  Formatar  Linguagem Macro  Executar Plugins Janela o RS = = v
2 T & & :&] r:A. |n ‘;.a g % fJ ] 7\ @ *—1 ? == Iﬁl ubst IZ3r NOS arqQuUIVOS I7ar Nos proje’ car
g | Blogd dt 3| Blogd det 23| Bliogd ot (3 Hkodda 01| Localizar : 4 B BT
20/08/2022 14:40:48 INFO €7305985 SCUE Verificacao 28] - ) Contar ~
20/09/2022 14:40:50 INFO €7305985 SCUE Verificacio 28] - [
20/09/2022 14:40:51 INFO £7305985 scuE Verificagdo [so) - ) [Ina selecio Localzar no documento
20/09/2022 14:40:53 INFO 67305985 SCUE Verificagio [31] - f atual
20/08/2022 14:40:54 INFO £7305985 scuE Verificag3o de assinactura [32) - [| [bireciopara trés Locakiar om bodos 05
20/09/2022 14:40:55 INFO 67305985 SCUE Verificagio de assinatu aplicagio por etapa [33] = [ [Jcoincdr paavaintera documentos abertos
20/08/2022 14:40:56 INFO £7305085 SCUE Verificagio de assinatura de dado por stapa [1) - /ASK/E{ e ol L Ll
20/09/2022 14:40:56 INFO 67305985 SCUE Verificagio de assinatu dado por etapa [2] - [/dsk/f{ Fechar
20/09/2022 14:40:56 INFO €7305985 SCUE Verificagio de assinatura de dado ctapa (3] — [/dsk/t| EPesqusacraiar
20/05/2022 14:40:56 INFO €7305585 SCUE Verificagio de assinatu dadoe por etapa [4] - [/d=k/Z( s de pesquiss =i incia
20/09/2022 14:41:00 INFO €7305985 SCUE Verificagdo de assinatura de dado por stapa [S] - (fask/f{ @ Normal ® Az perder o fozo
20/05/2022 14:41:01 INFO €7305585 SCUE Verificagio de assinatura de dado por etapa [6] - [/dsk/f{
20/09/2022 14:41 INFO 67305985 SCUE VerificacBo de dado por stapa [7] - [/dsk/r{ (OEstendida (', \r, 't 10, be...) O sempre
20/05/2022 INFO £7305535 ScuE Verificagdo de dado etapa [8] - [/dsk/£{ (OExpressioreguar Coin. quebra de i '
20/09/2022 INFO €7305985 SCUE verificacio de dado etapa [9] - [/ask/f{ e
20/08/2022 INFO £7305935 SCUE Verificagio a de dado por etapa [10] - [/dsk/{ocalizar: Texto "1227481" ndo localizado.
20/09/2022 14:41 INFO €7305985 SCUE Verificaglo de assinatura de dado por etapa [11] - [/dsk/Ie7esSTaETITO/ JEZ7AVDALL, VSTl = [JUCEISUT TEYDCI T IALT DS Y
20/08/2022 14:41 INFO £7305935 SCuE Identificagio do US@ElS de Urna: UE2010 TA2573864D045123
20/09/2022 14:41 INFO €7305985 SCUE Data & hora solicitadas S5F7BOASBB7464CE
20/09/2022 14: £7305985 SCUE Data & hora que foi digitada pelo cperador /09/2022 - 14:47:00  2B3FCA037454B6B8
20/08/2022 14: €7305885 SCUE Secho informada pelo operador: 0333 6A2BOFABFS520B58
20/08/2022 14: £7305985 SCUE Inicic do particionamento da MI EBLF4B00A5381227
20/08/2022 14 €7305935 SCUE Particionamento realizado com sucesso  FICEC31B01410435
20/08/2022 14 €7305985 SCUE Inicic da formataglo 337253D76952EERF
20/08/2022 14 €7305985 SCUE crmatacioc realizada com sucesso 35783C14ACAZALEC
20/09/2022 14: €7305985 SCUE Resultado da verificagio da midia interna: NORMAL  6CFB545887A14DSD
20/05/2022 14: 67305985 SCUE cic da montagem dos dados D7BSE33E952A55AB
20/09/2022 14: €7305985 SCuE Montagem realizada com sucesso 568563056E0DFS0B
20/05/2022 14: 67305985 SCUE Identificaglo de assinatura do arquivo UENUX CEG BBA2FBTE6SEF852B
20/09/2022 14: &7305985 sCuE Estrutura da midia criada F450894FOlES7428
20/09/2022 14: 67305985 SCUE Data e hora atualizada 41FBAEFOC451BDSD
20/08/2022 14: &7305985 SCUE Idencificador da midia de carga: 3CO3A1BS  7283DES63D24ESDB
20/09/2022 14: €7305985 SCUE Midia de carga gerada pelo computador: ZRJOT2WKS03 T7F923493A47ESDOF
20/09/2022 14: €7305985 SCuE Data = hora da geragdc da midia de carga: 15/08/2022 17:42:17  403926SEBE2BEFSS
20/09/2022 14: €7305985 SCUE Midia de carga gerada pelo usudrio: 080000740361 5S152AEACACAD4EL
20/08/2022 14: €7305585 scuE Municipio: 58653 F25D49402817BATL
72 20/09/2022 14: 67305985 SCUE Zona Eleitora 30CS032E032AS8A2 v
< >

MNomal text file length: 1.380.001 lines: 12.793

Unix [LF)

AR Digite aqui para pesquisar
-

8

1
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= Microsoft Azure £ Pesquisar recursos, servicos & documentos (G+/)

Pagina inicial » WindowsIVL | Bas

X
[
= X Localizar X
Arquivo  Editar Localizar  Visualizar Formatar  Linguagem goes Feramentas Macro Evecutar Plugins Janela . 5 .
. . I Locaizar  Substitur  Locaizar nos arquivas  Localizer nos projetos  Marcar
o s 840D || % 5 = I EDRa® @ 3
ngelog 23| Bllogd det .JEI-JIJ_J]EI‘,J\:‘ J]E vad dat 3 \--jmqam| Localazar : ] [ tectarpraime | O
y > 12:01:23 INFO 305985  SCUE de assinatura de aplicagdo por etapa (28] - [/| Contar A
INFO 67305985  SCUE de aplicagdo por etapa [29] - [/
: INFO £7305985 SCuE d= a aplicacdo por etapa [30] - [/ Ha selecio Locslizar no documento
INFO 67305985  SCUE de aplicagdo por etapa [31] - [/] 2
INFO  E7308885  SCUE de a aplicagio por etaps (32] - [/ [Direcdo paratrés Locaiizar em tados 05
% INEQ €7305985 SCUE de aplicagio por etapa [33] = [/| [Jcoincidr paiavra inteira documentos sbertos
24/08/202 0 INFO 7303985  SCUE o de dado por etapa [L] - [/d8k/Le  [oiferencer maiisaias/mndscules ==
24/08/20 INFO  €7305885  SCUE de dade pox ezapa [2] - Udek/fel S &
24/08/2022 1 INFO  €7305%85  SCUE o d= dado por etapa [3] - [/dsk/fg|
24/08/2022 1 INFO  €7305885  SCUE de dado por etapa [4] - [/dsk/fe| modo de pesquiss [ Transparéngia
24/08/2022 INFO  €7305885  SCUE ds dado por stapa [5] - I/dsk/tel | G\umy ® Ao perder o foco
24/08/2022 INFO ~ €7305885  SCUE de dado por etapa [6] - [/dsk/fe| ) !
24/08/2022 INFO  £7305885  SCUE cio de dado por etapa [7] - [/dsk/fe| ‘JEstendda (i, ¥, 1,10, .. Oysempre
24/08/2022 INFO ~ €7305%85  SCUE  Vezificagde de dado por etapa [8] - [/dsk/fe| (Expressioreguar Coin. quebra de !
45 INFO €7305985 SCUE Verificaclo de dado por etapa [%9] - [/dsk/fe o
1 49 INFC  £7305585 SCUE  Verificagic de assinatura de dado por etapa [10] - [/dsk/E|localizar Tecto "1204018" ndo | o.
24/08/2022 9 INFO  €7305985  SCUE  Veriricaclo de assinatura de dado por etapa [l1] — [/dsk/CE/E3TETICO/JEZ7&VDEET.VET] - [SUCESSO]  ES9FZTEADACZEDID
5 24/09/2022 INFO  €7305885  SCUE  Identificagdo do MB8BNS de Urna: UE2005 AFA531S4C3FFESOE
5t 5 INFO 67305385  SCUE  Deta ¢ hore solicitadas EDOGD23831EEA4ET
55 INFO  £7305% SCUZ  Data e hora gue foi digitada pelo operador: 24/09/2022 - 12:05:00 C7BTFOTDO4BFF&4%
INFO  €7305% SCUE  Seho informada pelo operador: 0000 - Urma ngincia  024B646260EDSETS
> INFO  £730 SCUE  Inicic do particicnamento da MI 62FEC4FCEE s
INFO  €7305%85  SCUE  Particionamento realizado com sucesso  151CT35C3BCEFSES
E : INFC ? scuE cic da formatagic  AFCH2ESBDEFASEAT
1 1 INFO SCUE Formatagho realizada com sSucesso ODD359€D3EESETT3
6 2 INFO SCUZ  Resultado da verificagio da midia interna: NORMAL  03B31ADS2&8BREDTT
62 2 INFC ~ €7305985  SCUE  Inicic da montagem dos dados  53DC2D35AOES3LEE
INFO  £7302885  SCUE  Montagem realizada com sucesso ATEE0SE3ISC4B2ER4
64 INFO 67305885  SCUE  Identificaglo de assinatura do arquivo UENUX CFG  37357D4CTBOL0E03
65 L INFO  £730588%5  SCUE Estrucura da midia criada  93EL
66 INFO  €7305%85  SCUE  Data e hora atualizada EBS E12400CF
6 24/06/2022 INFO  £7305885  SCUE  Idencificador da midia de carga: FAETATE0  AL4STESBE28SEASS
68 24/03/2022 INFO 67305885  SCUE  Midia de carga gerada pelo computador: ZPRI2IWKSSO ODECTBEBESSESETS
69 24/08/20 INFO  £7305885  SCUE  Data & hora da geracio da midia de carga: 23/08/2022 08:30:45  4648CTLSAG0A4758
7 24/09/ INFO 67305885  SCUE  Midia de caczga gerada pelo usudzio: 037249520655  A2SE603A052DCIES
24/08/2022 INFO  €7305%85  SCUE  Municiplo: 74110 13D7C57B95DBIE!
72 24/08/2022 12:06:38 INFO  €7305885  SCUE  Zona Eleitoral: 0128  E6CO1BEED248 -
< ’ »
MNormal text file length : B57955 lines:8.439 In:53 Col:72 Se:6]1 Unix (LF) ANSI INS

P Digite aqui para pesquisar por parar

62. Apenas as urnas eletronicas modelo UE2020 é que geraram
arquivos LOG com o namero correto do respectivo codigo de identificacdo, conforme

determina a regulamentacao do proprio Tribunal Superior Eleitoral.

63. Vejamos, por oportuno, o exemplo do arquivo LOG da urna eletrdnica
n°® 2045194, modelo UE2020, também obtido no portal do TSE
(https://resultados.tse.jus.br/oficial/app/index.html#/eleicao/dados-de-urna/), e que exibe
corretamente o respectivo codigo de identificacdo da urna:

9

1
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quive

]

slizar Fermatar Lingusgern ConfiguragBes  Femamentas Macro  Evecutar Plugine  lznels =

B e

2045104 © Loceizar ;| 2045134 v Locakzar prvme ||:|

2045154 SCUE
2045194 =
2045154
2045154
2045154
2045194
2045154 SCUE
2045184 SC

2045154 S
2048194 3C
2045154 3
2045194 sC

2045194 SCUE
2045154 sC

2045184 5CI

2045194

HE:Ga siHhDhi acnyg a=x|BE2| = FE @D E CIRCECRORTE - | Localzar Usar Shift=Enter para pesquisarna | %
. direcio oposta.
J Eogddat B3 Localesr  Substiulr  Localzar nos arquives | Localzar nos pro

Contar
Locakzar no documento
atual
[lowegio pera trds Localzar em todos os

[Ccoinodr palavea ntera documentos abertos
[ orferenciar macsculas mindscias E

] = [/dsk/fe/estatc
r atapa [3] - [/dsk/fefestat
pa [4] - [/dak/Ze/

[ [/ask/ze/

il Modo de pesqusa [ Trarsparénzs

- g:rfl::;’;ee’es:at ‘!__i-'-'orm '?"lop(rdcrofo:u
- [/dsk/fe/estar| (JEstendda (in, ¥, \t V0, ...} O Sempre

- [/dak/fe/esta| (J)Expressioregular Coin. quebra de L
de dadc por etapa [11] - [/dak/fe/esta
20 6SCAEL4BEFIESCEC

etapa

EFlPesqusa crcular

Verificaclo de assinatura

20551949
2045194 sC
2045154
2045154 =
2045154 sSCUE
2045184 sC

2095194
2045194 SCUE
2045154 =
2045194 sC
2045194
2045184 =
2045154
2045194 sC
2045154 =

- 06:30:00 DeeODE22F45CT041

BDE13SSEDBDTEFRE

o da formatagdo
aglo realizada com sucesso

ado da verificaglo da midia in
da montagem dos dades -
em realizada com Sucesso
caglo de assinatura do arquivo U
a da midia criada 1FRE2E
ora atualizada F2ZBCCFEDDL
tificador da midia de carga: A
a de cazga gezada pelc comput
2045194 & hora da geracgac da mid
2045164 SCUE Midia de carga gerada pels us :
2045194 SCUE Municipio: & SECES641CDSATE

2045194 SCUE Zona Eleitoral: 0201 EEBTDD1ES0OSFEESE

GCOES4ES
L ARDECTIED4FLIEQEFS

64. Imaginemos agora, apenas para mero exercicio argumentativo, que a
falha da indicagdo do nimero individualizador das urnas eletronicas tivesse ocorrido em todos

0s Boletins de Urna emitidos pelos equipamentos fabricados antes de 2020.

65. Como assegurar a higidez dos registros langados no BU da urna n°
1789250 (exemplo anteriormente suscitado com base em urna de modelo UE2015) se 0 arquivo
disponibilizado pelo Tribunal Superior Eleitoral indicasse como “Codigo de identificacdo da
UE” 0 nimero 673059857

66. Em palavras claras: como certificar que o total de votos por partido,
total de votos por candidato, total de votos em branco, total de comparecimento em voto e total
de nulos?’, registrados naquele Boletim de Urna representaria, de forma real e fidedigna, os
votos depositados pelos eleitores na urna n® 17892507

17 Dados essenciais e que devem constar no Boletim de Urna emitido por cada secéo eleitoral apds a concluséo da
votagdo, nos termos do Glossario Eleitoral Brasileiro, disponibilizado no site do Tribunal Superior Eleitoral
(https://www.tse.jus.br/eleitor/glossario/glossario-eleitoral)
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67. A grave falha objetiva ora apontada é justamente essa, relembrando
que, com relacdo a fiscalizacdo e auditoria do funcionamento das urnas eletrénicas, o LOG DE
URNA ¢ o elemento importante e essencial para se verificar a idoneidade do sistema eleitoral

no momento posterior a eleicao.

68. Consectariamente, nos arquivos que ndo contém o codigo de
identificacdo da urna eletrénica correto, € impossivel correlacionar, univocamente, 0s
dados ali registrados com os eventos realmente ocorridos no mundo fatico, sejam eles
votos (BU/RDV) ou interveng6es humanas (LOG).

69. Mais uma vez: sem a identificacdo correta do “Codigo de identificacdo
da UE”, é impossivel associar cada arquivo LOG a respectiva urna eletrdnica que teria gerado
tal arquivo. Da mesma forma, é impossivel associar aquele arquivo LOG com os arquivos BU

e RDV correspondentes, ou seja, aqueles documentos supostamente emitidos pela mesma urna.

70. De igual forma, sequer a certificacdo digital nos arquivos LOG dar
urnas modelos UE2009, UE2010, UE2011, UE2013 e UEZ2015 se encontra dentro dos
parametros legais estabelecidos pela Lei Federal n°® 14.063/2020 e Medida Provisoria n°
2200/2001. E dizer, a certificacio digital eventualmente existente naqueles arquivos nio é
aderente aos marcos legais (ICP-Brasil), tratando-se de certificacdo interna e exclusiva dos

sistemas da Justica Eleitoral.

71. Com efeito, a indicacdo de um Unico numero de identificacdo UE
em todos os arquivos LOG emitidos pelas urnas de modelos anteriores as UE2020
configura, indiscutivelmente, grave erro no processo de individualizagdo das urnas
eletrénicas e falha inaceitavel, para correta e certeira autenticidade no resultado eleitoral,

na cadeia de custddia dos dados e registros langados em tais documentos.

72. A falta de uma adequada individualizacdo dos documentos
essenciais emitidos pelas urnas e as graves consequéncias dai decorrentes colocam em
xeque, de forma objetiva, a transparéncia do proprio processo eleitoral, porquanto,

repita-se, impedem que os 6rgaos de fiscalizacdo possam realizar a importante auditoria
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nas atividades e intervengdes humanas realizadas nos sistemas, programas e no

funcionamento das urnas eletronicas.

73. Representa, ainda, uma “promessa quebrada”, na medida em que 0
préoprio Tribunal Superior Eleitoral garantiu que, a partir das EleicGes Gerais de 2022 os LOGS
DAS URNAS estariam disponiveis para consulta de qualquer cidaddo e consubstanciariam
“elemento de auditoria importante para os partidos politicos e demais entidades

fiscalizadoras.”1®

74. Né&o foi o que ocorreu. Da forma em que os arquivos de LOG das Urnas
foram disponibilizados, sem a correta indicacdo do Cddigo de Identificacdo da respectiva urna
eletronica, a auditoria pelos 6rgados de fiscalizacdo restou na verdade impossibilitada, na medida
em que, repita-se, ndo ha como realizar uma associacao fiel do arquivo LOG com uma urna
especifica e, para além disso, também ndo ha como relacionar tal arquivo com os demais
elementos de auditoria de votos (BU e RDV) supostamente emitidos pelo mesmo

equipamento.

75. Dai é que, como acertadamente constou no relatorio técnico elaborado
pelo IVL, houve, objetivamente, um mau funcionamento das urnas eletronicas, pois “de acordo
com as especifica¢bes do TSE, o arquivo LOG deveria conter o nimero correto do codigo de

identificacdo da urna eletrdnica”.

76. Mas ndo € s6. O mau funcionamento das urnas fabricadas antes de 2020
restou evidenciado ainda em razdo de outras graves constatacdes realizadas pelo IVL apés a

analise dos eventos e falhas registrados nos arquivos de LOG disponibilizados no site do TSE.

77. Além do erro na indicacdo do cadigo de identificacdo de todas as urnas
modelos UE2009, UE2010, UE2011, UE2013 e UE2015, impossibilitando a individualizagao
de cada urna eletrdnica, outra falha de extrema gravidade merece ser apurada por essa e. Corte

Eleitoral.

18 https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/glossario_eleicoes_informatizadas.pdf
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78. Conforme se infere do relatério técnico elaborado pelo IVL, “houve
cerca de 800 (oitocentos) casos de violacdo do sigilo de dados pessoais, tais como nimero do
titulo do eleitor e nome completo do eleitor”, sendo que tais ocorréncias sé se verificaram nas
urnas modelos UE2009, UE2010, UE2011, UE2013 e UE2015.

79. Mais especificamente, verificou-se em diversos arquivos de Log’s de
urnas o registro, indevido e inconstitucional, da anotacdo do nimero completo do titulo do
eleitor que estava votando e, em alguns casos, do préprio nome do eleitor, revelando violagédo

do sigilo quanto ao ato de votar.

80. Tais dados, associados ao registro da hora exata em que o erro foi
anotado no LOG da urna, certamente tém o condao de vulnerar a clausula pétrea que garante a

todo cidaddo brasileiro o sigilo do voto, dada a potencialidade de identificacdo do eleitor.

81. Sobre a temaética, cumpre trazer a baila judicioso trecho do voto
proferido pelo e. Ministro Alexandre de Moraes quando do julgamento da ADI 5889/DF, no
qual Sua Exceléncia lembra que ““sob a égide da Constituicdo Federal de 1988, o sigilo do voto
e, consequentemente, a liberdade de escolha, emergem como caracteristicas que devem ser

garantidas antes, durante e depois do escrutinio, afastando-se qualquer potencialidade de

identificacdo do eleitor™.

82. In casu, ainda que verificada em cerca de 800 (oitocentos casos), ndo
hd como negar que a existéncia de hipotese sisttmica que faz registrar no LOG da urna
eletrdnica o horario e 0 nome — ou nimero do titulo — do eleitor que estava votando quando o
equipamento apresentou determinado tipo de erro, fere, objetivamente, o sigilo e a liberdade do

voto, porgque desponta uma alta potencialidade de identificacdo do eleitor.

83. E dizer que referido erro — também incontroverso, pois verificavel a
partir do exame, por exemplo, da linha n°® 2169 do arquivo LOG da urna eletrénica utilizada
no municipio de Guaira/PR, na Secédo n° 0088 da Zona Eleitoral n°® 0090 —, além de revelar
outra hipétese de mau funcionamento das urnas eletrénicas, acaba por afrontar diretamente duas
garantias constitucionais previstas tanto no art. 14 quanto no art. 60, 84° da Carta Magna: a

liberdade do voto e o voto sigiloso.
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84. Ainda sobre a gravidade das falhas sistémicas de funcionamento
verificadas nos arquivos LOG DE URNA disponibilizados para auditoria por essa e. Corte
Eleitoral, cumpre transcrever algumas das importantes questdes indicadas pelos experts que
elaboraram o relatério técnico que instrui a presente representacdo. Verbis:

a. Resposta ao Quesito a - Cada urna eletrdonica deveria ter um
cddigo de identificacdo individualizado?
Sim, cada urna eletrbnica tem um codigo de identificacdo
individualizado gravado no hardware, para garantir a vinculacédo
inequivoca entre a urna fisica e os arquivos gerados pela
respectiva urna, para o BU,0 RDVe o LOG.
O TSE forneceu a documentacdo técnica para o formato dos
arquivos gerados pela urna eletrbnica, e, também, a tabela
publicada contendo as faixas dos co6digos de identificacdo de
urna eletrénica, por modelo de fabricacéo.

b. Resposta ao Quesito b - Qual a importancia do arquivo LOG de
cada urna ser identificado de forma Unica e ndo repetitiva?
A identificacdo de forma Unica e ndo repetitiva de cada arquivo
LOG tem importdncia fundamental e € imprescindivel para
vincular cada arquivo LOG a sua respectiva urna fisica.

c. Resposta ao Quesito ¢ - Os arquivos LOG, obtidos no portal do
TSE, contém o valor correto do codigo de identificacdo da urna
eletrénica, no campo documentado pelo TSE, em todas as suas
linhas?

N&o. Somente, as urnas modelo UE2020 geraram arquivos LOG
que contém o respectivo cddigo de identificacdo no campo
especificado pelo TSE, ou seja, no quarto campo do registro a
partir da esquerda, em cada linha registrada no LOG.

Nas urnas de modelos antigos, este mesmo campo apresenta, de
forma unica e repetitiva, em todos os arquivos LOG, o valor
67305985 (59,1% de todas as linhas de LOG). Este valor ndo
corresponde a nenhum dos codigos de identificacdo de urna
especificados pelo TSE.

Nos arquivos LOG que ndo contém o co6digo de identificacdo da
urna eletrénica correto, é impossivel correlacionar univocamente
esse arquivo LOG com o arquivo BU, invalidando a garantia de
integridade do contetdo do BU.

d. Resposta ao Quesito d - Os arquivos LOG contém o cddigo de
identificacdo da urna eletrénica, em algum outro campo ou linha?
Ndo, o numero correto do coédigo de identificacdo de urna
eletronica ndo aparece em nenhum campo de nenhuma linha dos
arquivos LOG gerados por todas as urnas eletrénicas modelos
antigos. As urnas eletrénicas modelo UE2020 geraram arquivos
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LOG com o numero correto do respectivo cddigo de identificacdo
conforme a especificacdo do TSE, na quarta coluna.

e. Resposta ao Quesito e - E possivel associar cada arquivo LOG &

respectiva urna eletrénica que teria gerado o arquivo, através do
cddigo de identificacdo da urna eletrénica?
N&o, no caso das urnas eletrénicas de modelos antigos, diferente
do modelo UE2020. Este é o objetivo especifico da urna gerar um
arquivo LOG que contém o numero correto do cddigo de
identificacdo da urna eletronica. Quando o arquivo LOG apresenta
um numero errado, ndo é possivel fazer talassociacao.

f. Respostaao Quesito f- Epossivelvincular cada arquivo LOG com

0s arquivos BU e RDV correspondentes, através do codigo de
identificacdo da urna eletrénica?
N&o, no caso das urnas eletrénicas de modelos antigos, diferente
do modelo UE2020. Este é o objetivo especifico da urna eletrénica
gerar arquivos BU, RDV e LOG que contenham o nimero correto
do codigo de identificagdo da urna eletrénica. Quando um arquivo
LOG apresenta um nUmero errado, ndo € possivel fazer tal
vinculagéo.

g. Respostaao Quesito g - Quantas urnas eletrénicas apresentaram

0 nimero invalido “67305985”, de forma Unica e repetitiva, nos
campos do cddigo de identificacdo da urna nos respectivos
arquivos LOG?
Foram identificadas 279.336 urnas eletronicas com esta falha, ou
seja, todas as urnas eletrénicas dos modelos UE2009, UE2010,
UE2011, UE2013 e UE2015 registraram este numero invalido nos
campos do codigo de identificacdo da urna nos respectivos
arquivos LOG.

h. Resposta ao Quesito h - Quais as possiveis razdes técnicas para
justificar que o codigo de identificacdo dos arquivos LOG de
milhares de urnas eletrénicas ndo foram individuais e ndo
repetitivos?

No pleito de 2022, algumas hipdteses poderiam ter causado este
comportamento:
(D Erros humanos ndo intencionais de servidores e
colaboradores nos trabalhos de desenvolvimento dos
programas da urna eletronica.

(i) Invasdo externa dos sistemas do TSE, atraves de agdes
de ataque cibernético, em algum momento antes das
eleicBes.

(iii) Invasdo interna dos programas da urna eletrdnica,
através de ac¢bBes de hackers que teriam assumido
credenciais de acesso de servidores ou colaboradores
terceirizados, que tenham permissdo para alterar os
cbdigos dos programas.
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(iv) Acdo ilicita de servidores internos ou colaboradores
terceirizados,com a intencdo de manipular os resultados
da eleicéo.

i. Resposta ao Quesito i- Tendo em vista a integridade e a autoria

dos softwares que rodam na urna eletrénica, qual o efeito da
auséncia de correta identificacdo de cada LOG?
A auséncia da correta identificacdo da urna eletrdnica em cada
arquivo LOG torna impossivel a associa¢do do arquivo LOG com
a urna respectiva que o gerou e, consequentemente, com o BU e
0 RDV correspondentes, tornando invalida toda a operacdo da
urna eletrénica que gerou um LOG com falhas.

j. Resposta ao Quesito j - Se o LOG ndo esta devidamente

identificado e vinculado a uma urna eletronica, pode-se afirmar
gue houve mau funcionamento das urnas eletrdnicas?
Sim. De acordo com as especifica¢cdes do TSE, o arquivo LOG
deveria conter o nimero correto do codigo de identificagdo da
urna eletrdnica em cada linha de registro de atividade no LOG, e
ser gerado de acordo com a especificacdo do TSE. Falhas
identificadas no arquivo LOG indicam mau funcionamento das
urnas eletrénicas.

k. Resposta ao Quesito k - Havendo mau funcionamento das urnas
eletrbnicas que ndo tiveram seu arquivo LOG devidamente
identificado, esta falha tem o potencial de afetar os arquivos RDV
e BUemitidos pelas urnas eletronicas com software defeituoso?
Sim. O mau funcionamento de urnas eletrbnicas, comprovado
pelas falhas nos arquivos LOG, evidencia que 0s programas
presentes nestas urnas tém desconformidade irreparavel, gerada
por erros de programacao, invasdo externa ou interna, ou ataque
cibernético, o que elimina a garantia da integridade dos conteudos
dos arquivos BU e RDV produzidos por estas urnas eletronicas.

. Resposta ao Quesito | - Se urnas eletrbnicas, que geraram

arquivos LOG com problemas de individualizagdo, néo
funcionaram adequadamente, é possivel que o RDV e o BU néo
reflitam a real intencdo do eleitor?
Sim. Como h& evidéncias de mau funcionamento das urnas
eletrbnicas que geraram arquivos LOG com erros graves no
campo do codigo de identificagdo da urna, fica comprometida a
certeza dos resultados gerados nestas urnas e a garantia de
integridade dos demais arquivos gerados, pelas mesmas urnas,
para os arquivos BU e RDV. Como ndo se pode mais confiar no
funcionamento correto da urna eletrénica que gerou LOG com
erros, da mesma forma, os arquivos gerados pela mesma urna
perdem a garantia de certeza e de integridade.

(.)
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Resposta ao Quesito o - Foram encontradas evidéncias de
violagdo do sigilo quanto ao ato de votar e da possibilidade de
perda do voto do eleitor, durante o processo de votagao?

Sim. H& varios casos em que o software da urna eletrénica trava,
durante a operacdo, enquanto o eleitor estd votando. Em alguns
casos,quando a urna eletrdnica apresenta um erro,0 LOG mostra,
no arquivo LOG, uma mensagem de erro com o nome do eleitor
(Exemplo: JOSE PAULO DE ANDRADE), causando a violacdo do
sigilo do ato de votar.

Apos travar, a urna eletrbnica é desligada pela chave, pelo
meséario,no meio do periodo de votacdo. No 2° Turno, ha mais de
75.000 ocorréncias deste evento. Nas urnas eletrbnicas de
modelos antigos, hd varios casos em que o software trava,
durante a operagdo e a votacdo do eleitor. Ap6s travar, a urna
eletrénica é desligada pela chave, pelo mesario, no meio do
periodo de votacdo. Nestes eventos de travamento, hd um forte
indicio adicional de que os votos do eleitor foram perdidos, porque
0 LOG ndo apresenta a mensagem “O voto do eleitor foi
computado”

85. De fato, tendo como base as premissas comprovadas e as conclusdes do
Relatorio apresentado (integra em anexo) pela equipe técnica do autorizado e qualificado
Instituto VVoto Legal — IVVL, entidade de auditoria contratada pelo Partido Liberal, verifica-se
gue mais de 279.336 (duzentos e setenta e nove mil, trezentos e trinta e seis) urnas eletronicas
utilizadas no Segundo Turno do pleito eleitoral de 2022 apresentam problemas cronicos de
desconformidade irreparavel no seu funcionamento, que podem afetar inclusive 0s arquivos
RDV e BU.

86. Comprovada a desconformidade irreparavel de mau funcionamento que
afete os arquivos LOG, RDV e BU, exsurge a necessidade de avaliagdo da medida a ser tomada
pela Corte Eleitoral para resolver o problema detectado, a partir das consequéncias devidas, e
assegurar que a manifestacdo da vontade popular seja registrada segundo os parametros de

justica exigidos pelo regime democratico brasileiro.

87. Nessa altura da argumentacao, surge a necessidade de um destaque de
grande importancia. E que, as urnas eletrénicas que geraram arquivos LOG com falhas,
apresentando, portanto, desconformidade irrepardvel de mau funcionamento, 0s votos

registrados por estas urnas ndo podem ser considerados levando-se em consideracdo a certeza
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que se impde com relacdo ao principio constitucional da autenticidade do resultado da votacéo
e da imposicéo de se garantir ao cidaddo que ele tenha a certeza de que seu voto foi devidamente

registrado e computado no resultado final, assegurado o sigilo do ato de votar.

88. Outra solucdo ndo poderia ser aplicada, isso porque a violagdo da
sistematica prevista na Lei n® 9.504/1997 e na Resolucdo n° 23.673/2021, implica violacdo total
e absoluta do arcabouco normativo, afetando diretamente a credibilidade do sistema eleitoral e,
diretamente, o proprio sistema democratico que depende da integridade do voto para assegurar

a alternancia de poder e a soberania popular.

IV. RESULTADOS EMPIRICOS DA AUDITORIA E
TOTALIZACAO DOS VOTOS VALIDOS
CONSTANTES NAS URNAS UE2020

89. Por fim, e apenas para evidenciar, de forma fatica, a impossibilidade de
se garantir a idoneidade e autenticidade dos resultados eleitorais a partir dos elementos de
auditoria de funcionamento das urnas eletrbnicas anteriores ao modelo UE2020, cumpre
destacar fato absolutamente critico e que deve ser levado em consideracdo por esse e. Tribunal

Superior Eleitoral — TSE.

90. Conforme Relatério abaixo transcrito, 40,82% (quarenta virgula
oitenta e dois por cento)!® das urnas utilizadas no Segundo Turno das Elei¢des de 2022
foram do modelo UE2020 — Unico que gerou arquivos idéneos de auditoria LOG DE
URNA com o numero correto do respectivo Codigo de Identificagdo, podendo
validamente atestar a correcao de seus resultados, conforme determina a regulamentacéo
do proprio Tribunal Superior Eleitoral —, tendo sido distribuidas pela prépria Justica
Eleitoral por todos os Estados da Federacdo em aparente quantidade proporcional e

equitativa. Veja-se:

19 No Segundo Turno das Eleigdes de 2022 foram utilizadas 472.027 (quatrocentas e setenta e duas mil e vinte e
sete) urnas, dentre as quais 192.691 (cento e noventa e duas mil, seiscentos e noventa e uma) urnas do modelo
UE2020, e 279.336 (duzentas e setenta e nove mil, trezentos e trinta e seis) urnas dos modelos anteriores (i.e.,
UE2009, UE2010, UE2011, UE2013 e UE2015)
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Volume de Urnas por UF

Regiao 71t UF ¥ 1z # Urnas UE2020 v = # Urnas Outros v = % UE2020 vV = % Outros v =
Centro-Oeste DF 3.932 2.816 58,27% & 41,73%
Centro-Oeste GO 6.209 8.411 42.47% 57,53%
Centro-Oeste MS 3.053 3.859 4417% 55,83%
Centro-Oeste MT 3.322 4.330 43,41% 56,59%
Nordeste AL 2.381 4.245 35,93% 64,07%
Nordeste BA 13.050 21.374 37,.91% 62,09%
Nordeste CE 9.565 3523 41,96% 58,04%
Nordeste MA 6.814 9.609 41,49% 58,51%
Nordeste PB 4.523 5.079 47,10% 52,90%
Nordeste PE 8.301 12.271 40,35% 59,65%
Nordeste Pl 3.741 5.222 41,74% 58,26%
Nordeste RN 3.665 4.009 47,76% 52,24%
Nordeste SE 2357 3.141 42 87% 57,13%
Norte AC 909 1.215 42.80% 57,20%
Norte AM 3.173 4.280 42,57% 57,43%
Norte AP 723 1.017 41,55% 58,45%
Norte PA 7.788 10.447 42,71% 57,29%
Norte RO 1.653 2.545 39,38% 60,62%
Norte RR 1.031 237 81,31% A 18,69%
Norte TO 1.639 2.318 41,42% 58,58%
Sudeste ES 3.339 5.900 36,14% 63,86%
Sudeste MG 19.668 30.313 39,35% 60,65%
Sudeste RJ 14.238 19.830 41,79% 58,21%
Sudeste SP 39.723 61.350 39,30% 60,70%
Sul PR 10.422 15.299 40,52% 59,48%
Sul RS 10.792 16.409 39,68% 60,32%
Sul SC 6.680 9.562 41,13% 58,87%
z.Exterior ZZ 1.017 100,00%
192.691 279.336
91. A partir da apuracdo realizada apenas com base nos resultados

decorrentes das urnas do modelo UE2020 (40,82% do total das urnas utilizadas no 2°
Turno) — que, reitere-se, possibilitam, com a certeza necessaria, validar e atestar a

idoneidade de seus votos —, 0 resultado gue objetivamente se apresenta atesta, neste

espectro de certeza eleitoral impositivo ao pleito, 26.189.721 (vinte e seis milhdes, cento e

oitenta e nove mil, setecentos e vinte e um) votos ao Presidente Jair Messias Bolsonaro, e

25.111.550 (vinte e cinco milhdes, cento e onze mil, gquinhentos e cinguenta) votos ao

candidato Luiz Inécio Lula da Silva, resultando em 51,05% dos votos validos para

Bolsonaro, e 48,95% para Lula. Confira-se a tabela comprobatoria:
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Urnas UE2020 Votos 2° Turno - UF

regiao YigUF YE Votos Bolsonaro ¥ = Votos Lula ¥ = % Bolsonaro v = % Lula v =
Centro-Oeste DF 609.220 431.493 58,54% @ 41,46%
Centro-Oeste GO 1.055.053 647.931 61,95% @ 38,05%
Centro-Oeste MS 435.860 267.336 61,98% @ 38,02%
Centro-Oeste MT 514.026 331.396 60,80% @ 39,20%
Nordeste AL 362.395 304.766 54,32% @ 45,68%
Nordeste BA 1.041.662 2.437.115 29,94% 70,06%
Nordeste CE 992.917 1.582.318 38,56% 61,44%
Nordeste MA 597.414 1.116.672 34,85% 65,15%
Nordeste PB 527.628 698.178 43,04% 56,96%
Nordeste PE 981.151 1.390.070 41,38% 58,62%
Nordeste PI 245.344 672.960 26,72% 73,28%
Nordeste RN 428.738 611.120 41,23% 58,77%
Nordeste SE 230.736 355.585 39,35% 60,65%
Norte AC 144.819 55.019 72,47% @ 27,53%
Norte AM 581.508 367.647 61,27% @ 38,73%
Norte AP 95.342 77.000 55,32% @ 44,68%
Norte PA 950.246 1.226.826 43,65% 56,35%
Norte RO 251.555 115.474 68,54% @ 31,46%
Norte RR 187.258 50.631 78,72% @ 21,28%
Norte TO 176.894 175.196 50,24% @ 49,76%
Sudeste ES 488.509 312.274 61,00% @ 39,00%
Sudeste MG 2.760.293 2.568.544 51,80% @ 48,20%
Sudeste RJ 2.345.201 1.984.706 54,16% @ 45,84%
Sudeste SP 5.584.076 4.380.652 56,04% @ 43,96%
Sul PR 1.779.477 1.059.983 62,67% @ 37,33%
Sul RS 1.5628.088 1.284.358 54,33% @ 45,67%
Sul SC 1.294.311 606.300 68,10% @ 31,90%
26.189.721 25.111.550
92. O que se busca evidenciar com este resultado empirico extraido das

urnas eletronicas do modelo UE2020 (repita-se, distribuidas aparentemente de forma
proporcional e equitativa pelo pais pela prépria Justica Eleitoral), a partir de elementos
de auditoria valida e que atestam a autenticidade do resultado eleitoral com a certeza

necessaria — na concepcao do préprio Tribunal Superior Eleitoral — é gue os votos validos

e auditaveis do Sequndo Turno do pleito eleitoral de 2022 atestam resultado diferente

daquele gue anunciado por esse Tribunal Superior Eleitoral no dia 30/10/2022, conferindo

posicdo preferencial de 51,05% da populacdo ao Presidente Jair Bolsonaro.
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93. Ora, Exceléncias. A uniformidade na forma de apuracdo dos votos é
essencial para a higidez das eleicdes. E absolutamente injustificavel que tenhamos um resultado
eleitoral que confere vitoria a determinado candidato a partir da apuracdo de quase metade das
urnas em que utilizado um modelo de urna auditavel (UE2020) — que segue a integra dos
padrdes e requerimentos langados nas normas de fiscalizacao e auditoria divulgados por esse e.
TSE -, e um outro resultado, em sentido oposto, dando vitdria a outro candidato, quando sdo
somados as urnas confiaveis os resultados que “aparecem” nas urnas que comprovadamente
possuem falhas graves de funcionamento e que ndo podem ser devidamente auditadas e
fiscalizadas (i.e., urnas dos modelos UE2009, UE2010, UE2011, UE2013 e UE2015).

94. Conforme ja delineado nas premissas constitucionais desta peca, 0s
principios estruturantes da autenticidade do resultado eleitoral e da maxima igualdade
na disputa eleitoral exigem que as institui¢des confiram ao cidadéo a certeza e a garantia
de que o seu voto sera considerado e computado de forma equanime a todos 0s outros
cidadéaos na escolha de seus representantes.

95. Ou seja: ainda que se possa defender a probabilidade de que os
resultados divulgados por essa Corte Eleitoral referentes as urnas dos modelos UE2009,
UE2010, UE2011, UE2013 e UE2015 possam, em tese, ndo conter quaisquer vicios com
relacdo ao registro e a contabilizacdo dos votos dos eleitores, 0 provavel ndo serve ao processo

eleitoral.

96. Na realidade, os Unicos votos que podem ser idoneamente considerados
como validos, porquanto auditaveis e fiscalizaveis, na eleicdo geral referente ao Segundo Turno

do pleito eleitoral de 2022 sdo aqueles decorrentes das urnas modelo UE2020.

97. Pelo exposto, e por mais essa comprovacdo empirica relacionada ao
resultado da apuracdo das urnas do modelo UE2020 — auditaveis e que exprimem a certeza dos
votos ali depositados, € que se requer que essa Corte, com base nas evidéncias de
desconformidades irreparaveis de mau funcionamento de parte das urnas eletrénicas utilizadas
no Segundo Turno das Elei¢des de 2020, que afeta os arquivos de auditoria LOG, RDV e BU,

que avalie a medida a ser adotada para resolver as graves falhas técnicas comprovadas, e a partir
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das providéncias consequenciais devidas, assegure que a manifestacdo da vontade popular seja

registrada segundo os parametros de justica exigidos pelo regime democratico brasileiro.

V. PEDIDOS

98. Ante todo o exposto, maxime em razdo das higidas conclusdes
verificadas no relatério técnico de auditoria emitido pela qualificada equipe do Instituto Voto
Legal — IVL contratada pelo Partido Liberal, que aponta desconformidades irreparaveis de mau
funcionamento das urnas eletronicas, de forma a macular o resultado do Segundo Turno das

Eleicbes de 2022, requer-se:

O recebimento da presente Representacédo, ante o preenchimento dos
requisitos previstos no ordenamento juridico de regéncia, inclusive com
apresentacdo de fundamentos e provas idoneas, além de plano de
trabalho (art. 51 da Resolucdo 23.673/2021), sua autuacédo e livre
distribuicdo a um dos Ministros desse e. Tribunal Superior Eleitoral;
ii.  Aintimacdo do Ministério Publico Eleitoral para tomar ciéncia e atuar
no feito na qualidade de custos legis;
ilii. A intimacdo das Partes indicadas no polo passivo para o efetivo
contraditorio;
iv. Criacdo de Comissdo Técnica Independente de Verificacdo
Extraordinaria, formada por profissionais especializados, com notorio
saber técnico em auditoria de sistemas de informacdo, através de
arquivos de log de sistemas, que ndo sejam filiados a qualquer partido
politico e nem sejam servidores ou colaboradores da Justica Eleitoral, a
fim de que se garanta a total transparéncia dos trabalhos de verificagéo.

I<

Ao final, que sejam invalidados os votos decorrentes das urnas em que
comprovadas as desconformidades irreparaveis de mau funcionamento
(modelos UE2009, UE2010, UE2011, UE2013 e UE2015), sendo
determinadas as consequéncias praticas e juridicas devidas com relacao

ao resultado do Segundo Turno das Eleicbes de 2022.
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99. Informa, ainda, que, além daqueles que instruem a presente
Representacdo, diversos documentos comprobatérios do Relatério Técnico de Mau
Funcionamento das Urnas Eletronicas - Fiscalizacdo das Eleicdes de 2022 no TSE, realizado
pela entidade especializada Instituto Voto Legal — IVL, podem ser acessados no link a seguir
indicado, méxime em razdo de o formato dos documentos técnicos ndo ser compativel com o

Processo Judicial eletrdnico desse e. Tribunal Superior Eleitoral:

LINK:
https://drive.google.com/drive/folders/1V21klekv VZ66h pbALLBJNzitkAr
BMT?usp=share link

100. Pede, também, que todas as publicacdes relativas ao presente feito
sejam realizadas em nome do advogado Dr. MARCELO LUIZ AVILA DE BESSA, OAB/DF
12.330, sob pena de nulidade.

101. Cumpre frisar, por derradeiro, que a defesa do Requerente manifesta,
neste ato, o interesse em realizar sustentacdo oral quando a acdo for levada a sessdo de
julgamento e, para tanto, elabora prévio e expresso requerimento, no sentido de que seja
notificado com antecedéncia legal da referida sesséo.

Termos em que, pede e espera deferimento.

Brasilia/DF, 22 de novembro de 2022.

Mayrtelo Luiz Avila de Bessa
OAB/DF 12.330

3
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