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A velocidade do desenvolvimento de novas tecnologias e o temor sobre 0s riscos
do uso dessas ferramentas sobre as democracias ganham novos contornos a cada dia. Em
abril deste ano (2023), por exemplo, o partido Republicano dos Estados Unidos divulgou
um video distopico produzido por Inteligéncia Artificial (I1A) em que projetava como sera
0 mundo caso Joe Biden continue na presidéncia do pais. Em meio a cenas de imaginarias
crises e calamidades domésticas e internacionais, no video, hd um pequeno aviso de que

a producéo foi feita integralmente com IA®,

Nem sempre, porém, as propagandas que utilizam IA informam que esse tipo de
tecnologia foi empregada. No caso do video mencionado, a opinido publica também
levantou questdo acerca do fato de ndo ter sido revelada qual ferramenta teria sido
utilizada para a criacdo. Isso porque ja se discute a necessidade de que as plataformas
vedem a possiblidade de criacdo de conteudos politico com carater inflamatorio.
Ademais, chama atencdo a forma como o proprio aviso do uso de 1A é indicado nas
producdes. Ao invés de pequenas mensagens no canto das telas, demonstra-se mais

seguro para a opinido publica o maior destaque a informagéo.

Em outro caso, em maio deste ano, 0 Senador italiano Marco Lombardo usou o
ChatGPT para fazer um discurso inteiramente gerado pelo programa de 1A, como forma
de destacar a relacdo entre 1A e a politica, e a necessidade de o Parlamento debater a sua

regulamentac&o?.

As mudancas acarretadas, e ainda nao integralmente compreendidas, pelo Big
Data e pela popularizacdo do uso de ferramentas de inteligéncia artificial pendulam entre
o otimismo de transformacdes sociais profundas, como a inclusdo de mais agentes sociais,
a diminuicdo de barreiras e a maior difusdo de servicos e conhecimento, e o temor por

riscos individuais e coletivos, como o0 aumento de polarizacdo politica, a generalizacao
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de desinformacdo e a excessiva personalizacdo da experiéncia social. No fim, porém,
tratam-se de ferramentas, cuja destinacdo € dependente do encaminhamento humano dado

a elas.

Como mencionado por Ben Buchanan e Andrew Imbrie®, o caminho que seréa
dado as ferramentas de inteligéncia artificial ainda é incerto, “se gerirmos bem esta
tecnologia, ela se tornarda uma tremenda for¢a para o bem global, iluminando o caminho
para muitas invengoes transformadoras. Se a implementarmos demasiadamente rdpido e

sem uma previsdao adequada, a IA ira queimar de formas que ndo podemos controlar”.

As novas tecnologias de um modo geral e a internet ainda estdo submersas em
desigualdades, cuja resolucdo demanda muito esforco e acdo proativa para balancear o

acesso, o controle e as destinagdo das novas tecnologias.

Nesse cenario, 0 uso da internet, com pautas geridas diretamente pelos
interessados, e a polarizacéo politica tém cada vez mais alongado as campanhas eleitorais.
Politica se discute a toda hora, e assuntos variados ganham peso politico. E certo que
elementos surpresa podem mudar a dinamica dos discursos, e muito ainda sera revelado
nos jogos de poder, mas as campanhas de 2024 ja comecaram a ser realizadas e iniciaram
de uma forma diferenciada, como se percebe com a mensagem veiculada pelo partido
Republicano antes referida.

A tecnologia digital j& vem sendo utilizada em campanhas eleitorais ha alguns
anos, assim como dados vém sendo manipulados para interferir na vontade do eleitor.
Agora, porém, o uso da IA tem se popularizado, com aplicativos como o ChatGPT,
langado em novembro de 2022*. Em decorréncia disso, as potencialidades e os desafios
trazidos por tecnologias e 0 uso da internet na propaganda, nas elei¢des passadas, serdo,
portanto, incrementados nas que estdo por vir. A propria geracéo de algoritmos é, de todo
modo, uma questdo cara a democracia, dada a importancia de se pensar sobre como
reproduzir a diversidade civica nos comandos.

Diante dos potenciais impactos dessas novas formas de usar a tecnologia, o
presente artigo procura pontuar algumas das possiveis relacdes entre I1A e elei¢des, tendo

sempre em conta seus possiveis efeitos para a dinamica democratica®.
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1 — Tecnologia, manipulacéo e fraude eleitoral

Quando pensamos em elei¢bes, devemos considerar 0 momento da campanha e
0 momento das eleicbes (votagcdo e apuracdo dos resultados). Assim, a inteligéncia
artificial e a tecnologia de um modo geral podem ser utilizadas tanto em uma fase do
processo eleitoral como na outra. Durante a campanha, ela é utilizada ndo apenas por
autoridades, mas por eleitores, por pessoas interessadas na politica e pelos candidatos e
partidos. Importa mencionar esse fato desde ja, uma vez que tem sido apontado que 0s
maiores riscos acarretados pela 1A ndo estd sobre fraudes ao sistema de votacdo, mas

sobre a influéncia indevida na formagao de opini&o dos eleitores®.

E certo que nem todos os atos de campanha ocorrem no mundo virtual, inclusive
ilicitos como compra e venda de voto, de tal forma que, provavelmente, haja atos dificeis
de serem controlados com uso de inteligéncia artificial. Por outro lado, ela pode ajudar a
fiscalizar e controlar atos de diversas naturezas, como 0s gastos oficiais de campanha.
Em relacdo aquilo que escapa do controle da ferramenta, € possivel usar a tecnologia, ndo
necessariamente a A, para detectar comportamentos nao auténticos, como fluxo indevido

de dinheiro ou impulsionamento de contetdo diferenciado.

S&o muitos os usos da Inteligéncia Artificial que podem ajudar a implementar
valores democraticos, inclusive com o aporte de transparéncia e engajamento civico. E
possivel utilizar a A, por exemplo, para “a verificagdo de fatos, a criagdo de um indice
de confianca para publicacGes virtuais, a deteccao de técnicas de Deep fake, a coleta de
informacGes relevantes, a divulgacdo de dados de interesse puablico, a reunido e
comparacdo de proposta de candidatos™’, para conhecer melhor a vida dos candidatos,
para compreender a adequacao entre o0s valores que o eleitor considera validos e o perfil
de cada candidato, para aproximar candidatos, politicos, autoridades e as instituicGes dos
eleitores® neste Gltimo caso como a disponibilizagdo do programa Pardal e do chatbot pela

Justica Eleitoral.
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N&o se pode ignorar, porém, que a IA também vem sendo utilizada para
manipular. Muitas vezes, é dificil o controle porque decorre de uso massivo de dados de
forma obscura. Como observa, Byung-Chul Han, “n3o hd dominacdo transparente.’”
Dados licitos (preferéncias dos usuérios) sdo usados para fins ilicitos (convencer
cidad&os).

O controle do uso indevido de dados, muitas vezes, tem se mostrado ainda lento
e ineficiente. Entretanto, se abster de fazé-lo ou de se propor a fazé-lo traz uma simbologia
do descaso. Por isso, o Estado deve investir em programas de IA para tentar combater a
manipulacgdo eleitoral, assim como precisa regulamenta-la, devendo também pensar em

principios para seu uso, como os indicados por Andrea Simoncini'® e pela OCDE,

E algo semelhante ao combate a criminalidade. Por mais que ela seja dificil, por
exemplo, diante do crime organizado, o Estado deve tentar combaté-lo com medidas
repressivas, ainda que estas ndo sejam o Unico caminho. E preciso controlar os atos que
podem ser abusivos, como disparo de fake news por robds, e aplicar sangdes para aqueles

que de alguma forma tentam manipular dados e noticias.

E verificado que a IA, quando associada a males da era digital, como
desinformacdo e propagacao massiva de discurso de odio, gera impactos ainda maiores
aos processos eleitorais. Com base nisso, o informativo “Al systems and the individual
electoral decision — opportunities and challenges for democracy"”, patrocinado pelo
Ministério da Educag¢do e Pesquisa da Alemanha, em 2021, apontou, como estratégias
para mitigar o impacto do uso de IA em elei¢cdes, medidas como a moderagdo de
conteudos nas plataformas e campanhas educativas para combate a desinformacgao. O que
se acredita ¢ que o grau de influéncia dessas ferramentas diminui - ou se torna mais
controlado - na medida em que os cidadaos sdo mais instruidos para lidar com elas e

reconhecer possiveis distor¢des*?.

Paralelamente as san¢des como retirada de contetdo, um caminho valido é impor

a obrigacdo de divulgar a origem do financiamento de cada conteldo (mesmo que a
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posteriori, como sanc¢do) e o dever de indicar se ha ou ndo o emprego de inteligéncia
artificial, até como decorréncia do principio da transparéncia e do que Andrea Simoncini
chama de lealdade digital. E necessario também desenvolver o uso de programas de
inteligéncia artificial para detectar comportamentos que poderiamos chamar de nédo
auténticos ou suspeitos em elei¢cGes. Estamos em uma era de guerra tecnoldgica e o Estado

precisa estar mais preparado.

De todo modo, importa destacar que a manipulacdo envolve o ser seduzido
inocentemente. Quando o humano nota que esta sendo manipulado ele pode se libertar.
Assim, é essencial a educacdo para esse novo mundo. Uma educacdo que ainda nao foi

devidamente desenvolvida.

Quanto ao controle do resultado das elei¢Bes, € sim possivel usar a tecnologia
para combater fraudes. O sistema eletronico de votacdo no Brasil & muito confiavel,
apesar de ter sido tdo atacado nos ultimos anos, e comprovou novamente a sua seguranca,
inclusive com a participacdo, nas ultimas elei¢bes, das Forcas Armadas do Brasil no
processo de fiscalizacdo das urnas. Apesar de ndo se tratar do uso de IA propriamente,
mas de apuracdo eletronica, percebe-se como a tecnologia pode e deve ser usada a favor

da promogéo da democracia.

2 — O uso da IA para prever o resultado das elei¢des

Hoje, apesar de ndo ser um modo inteiramente preciso, temos as pesquisas e as
estatisticas que indicam potenciais resultados das elei¢des. Efetivamente, imaginar que o
resultado serd de determinada maneira, pode levar os eleitores a votar de uma ou outra
forma, como sabemos diante de movimentos que hoje sdo conhecidos como bandwagon,
underdog e voto Util ou estratégico. O bandwagon € a tendéncia do eleitor de decidir com
a maioria; o underdog, ao contrario, é a tendéncia de apoiar aqueles candidatos em menor
evidéncia, até como forma de solidariedade?3; e o voto Util procura escolher o candidato

menos negativo, no universo daqueles que podem ganhar.

O uso da IA para tentar predizer o resultado das eleicdes tende a afetar o
resultado de modo similar ao das pesquisas. No entanto, pela forma atual do uso das

ferramentas e das crencas de acuidade de seus resultados, os indicadores podem parecer

¥ MORWITZ, V.G. & PLUZINSKI, C., 1996. Do polls reflect opinions or do opinions reflect polls? The
impact of political polling on voters’ expectations, preferences, and behavior. Journal of Consumer
Research, 23(1), pp. 53-67. DOI: 10.1086/209466



mais determinantes, acarretando impactos grandes na escolha do voto e numa corrida

entre candidatos para alterar o diagndstico.

Por outro lado, a Al ndo pode ser utilizada ou imaginada como encerramento

precoce da disputa. Sobre isso, trés pontos devem ser observados com mais atencao.

Primeiro, por mais precisa que seja a ferramenta, fatores externos sempre
poderdo alterar os resultados ou mobilizar grupos e valores que ndo estavam manifestando
as suas intencbes tdo claramente. Um exemplo ocorreu no Brasil quando o entdo
candidato Jair Bolsonaro sofreu um atentado e esse acidente foi assimilado como capital
politico. Isso também ocorreu em uma elei¢do em que tinhamos um candidato com chance
no pleito e, perto das elei¢cbes, ao ser perguntado sobre o papel de sua mulher, ele
respondeu que sua funcgdo era a de dormir com ele!*, levando a uma fuga inesperada de

eleitores.

Segundo, ndo se pode ignorar o espirito de insurreicdo humana. Assim, se 0
prognostico da IA configurar uma sina ou uma condenacéo, os eleitores podem fugir dele

como ato de revolta e insurreicéo.

Terceiro, como bem ja observaram alguns estudiosos entre eles, Yval Harari e
Leonard Mlodinow, as elei¢cBes sdo um processo, em grande medida, mais emotivo que
racional. Ou seja, no periodo das elei¢des, 0s humanos agem mais instintivamente. Assim,
os afetos continuardo exercendo um papel relevante na escolha final dos eleitores, a qual

ndo é sujeita a nenhuma ferramenta.

Isso ndo quer dizer, porém, que fora desse periodo ndo possa ser desenvolvida
uma educacdo para o debate racional, para a reflexdo sobre os prés e contras de ideias
politicas que serdo postas em debate no periodo eleitoral e para a tolerancia. O Estado e
a sociedade precisam investir nessa educacdo de longo prazo, para que os cidadaos
consigam trabalhar melhor suas emocdes, seus sentimentos morais e sair da condi¢do de
meros sujeitos, para a de protagonistas criticos. Ndo é porque foi prenunciado um
resultado que ele precisa se realizar. E o espirito critico, e ndo uma tendéncia ou predicéo,

que deve guiar o voto.

3 — Candidatos virtuais persuasivos. Uma nova dindmica para a politica?
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Outra frente fortemente impactada pela 1A é a comunicagdo politico-eleitoral.
Com as ferramentas ja existentes, a cada dia, a guerra por controle de dados se torna mais
notoria. A inteligéncia artificial € um artificio poderoso para o processamento e a anélise
de dados em uma proporcao jamais experimentada. Nesse cenario, torna-se cada vez mais
provavel a realizacdo, por exemplo, de campanhas eleitorais microfocalizadas nos
problemas e na realidade de cada eleitor, dada a facilidade que a nova tecnologia tem para
identificar padrbes e tendéncias e, a partir disso, personalizar mensagens, direcionar

interesses e atrair mais conexdao emocional.

Neste ano, outra novidade ja foi realizada, durante uma campanha eleitoral,
gracas a utilizacdo de Al: a criagdo de avatares virtuais que vivenciam situagdes com alto

grau de apelo afetivo com os eleitores.

Os candidatos virtuais s80 uma técnica visual e interativa que néo
necessariamente terd mais ou menos persuasdao. Representam, porém, um mecanismo
novo de comunicagdo. A titulo de exemplo, como destacado por Alexandre Basilio,
atualmente, uma candidata a presidente no México, a senadora Xochitl Galvez, esta
utilizando |A para fazer sua propaganda, tendo inclusive criado um avatar virtual. Assim
como temos influenciadores digitais que ndo existem, mas conseguem um grande
engajamento com o publico®®, agora é possivel as candidaturas se conectarem com o
publico a partir de imagens e cenarios distintos, inclusive em relacéo a sua idade e as suas

caracteristicas fisicas mais marcantes.

A inovacdo, por si s, ja trouxe pontos novos ao debate. No entanto, muito ainda

pode ser pensado e desenvolvido.

Os candidatos virtuais podem mudar a dinamica politica de diversas formas,
como: podem baratear campanhas; possibilitar que elas ocorram em um ritmo mais
intenso (virtual com avatares, enquanto fazem também campanhas reais encontrando
eleitores); realizar campanhas com mais eficiéncia e mais cativantes®; e, um ponto
interessante, podem criar outros avatares para apoiarem a sua candidatura, explorando,

inclusive, a diversidade e o pluralismo em imagens.
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Esse uso potencial ainda precisa ser submetido a debates, uma vez que a
repercussdao de imagens criadas por IA ainda tem muito a ser compreendida e

regulamentada.

Como exemplo, no Brasil, recentemente, ocorreu uma polémica referente a uma
publicidade de carros que levou ao questionamento do uso da imagem digital de pessoas
ja falecidas e a autenticidade da propaganda. Tratava-se da projecdo da imagem da
cantora Elis Regina, falecida em 1982, ao lado da filha Maria Rita, também cantora,
enquanto dirigia um carro. No video, elas entoam uma cancéo que ficou famosa na voz
de Elis. O problema gerado decorreria do fato de que Elis foi clara opositora da ditadura
militar, enquanto a fabricante do carro sofreu acusagfes de envolvimento com a
ditadural’. Esse mesmo debate sobre a falta de autenticidade da propaganda comercial
pode vir a acontecer nas propagandas eleitorais, como refletiram Paula Bernadelli e
Fernando Neisser, com impactos ainda mais profundos sobre a validade do uso da

imagem digital'®.

Pode ocorrer também de as campanhas passarem a ser feitas somente ou com a
predominancia de avatares, sem o protagonismo real dos candidatos, gerando uma
potencial dissociacéo entre os eleitores e a pessoa que efetivamente os representara. Ainda
que seja esperado que essa dinamica deva aumentar, é notorio que os candidatos reais
precisardo aparecer em algum momento, porque serao eles, com seus defeitos e talentos,
que vao governar. Os eleitores precisam ter contato com os candidatos reais, conhecer

suas habilidades discursivas, até porque séo elas as ferramentas essenciais para a politica.

De todo modo, o importante é considerar que, mesmo que nao existam tantos
candidatos virtuais, a Inteligéncia Artificial pode ser utilizada para usar e processar dados,
para tentar convencer eleitores com microderecionamentos de propaganda, como
aconteceu em relacdo a Cambridge Analytica. A psicologia comportamental seguira

sendo determinante para o resultado das elei¢des.

O desafio ndo é limitado, portanto, a forma de comunicacdo. O uso e a eventual

manipulacdo da imagem de candidatos (na modalidade real ou virtual), assim como a
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manipulacdo de dados, o uso de robds para disparo de informacdes e a redugdo da
circulagdo da pluralidade de informagdes, repercutem sobre a mente do eleitor, a

formac&o da opinido publica e o tipo de propaganda a que ele se sujeita.

Todos esses temas podem e devem passar por alertas educacionais, além de
precisarem ser regulados por normas e serem sujeitos ao controle por érgédos estatais de

protecdo de dados e pelo Poder Judiciério.

4 — LicOGes e perspectivas do uso da IA nas elei¢des e na dinamica democratica

Os desafios da democracia crescem na mesma dindmica de aumento da
complexidade social e exigem novas habilidades das instituicdes, dos integrantes da

sociedade civil e dos eleitores.

E preciso que os eleitores tenham consciéncia dos caminhos pelos quais podem
ser manipulados para construir estradas para a liberdade. Ou seja, cada vez mais, devemos
ter educacao para o senso critico e para a constru¢ao de valores morais. Como apontado
por Harari®®, a filosofia nunca foi tdo importante, enquanto ramo do saber que nos leva a

questionar a realidade e ndo apenas aceita-la.

Acredita-se que, por mais que a inteligéncia artificial possa contribuir muito para
o incremento da democracia, o seu uso nao pode ser aleatorio, exatamente porque pode
ser nocivo. O humano deve, com o maximo esfor¢o, dentro das limitagdes tecnologicas
de seu tempo, compreender e controlar o seu uso. E pelo humano e para o humano que
essa forma de inteligéncia foi desenvolvida; a sua utilizacao deve sempre ser voltada a

melhorar a vida das pessoas, ndo a agravar as mazelas existentes.
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