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AGRAVOS REGIMENTAIS. HABEAS CORPUS. CONSTITUCIONAL.
PROCESSUAL PENAL. DADOS TELEMATICOS. PRESERVACAO.
REQUERIMENTO EXTRAJUDICIAL. POSSIBILIDADE.
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CAUSALIDADE. AUSENCIA. PREJUIZO. AUSENCIA.
PROVIMENTO.

1. Habes Corpus em que se discute a possibilidade de
preservacdo de provas em razao de requerimento extrajudicial
do Ministério Publico para guarda de registros telematicos,
sem acesso a seu conteudo, aos provedores de internet.

2. E recomendavel a afetagdo da causa ao
Plendrioquando se formar pela primeira vez precedente
relevante acerca dos procedimentos a serem adotados para
obtencao de prova digital, com amplo debate de suas
peculiaridades.

3. Distingue-se a preservacao cautelar do
contetdoarmazenado nos provedores de internet, para a
garantia de sua integridade e a viabiliza¢cdo da posterior analise
judicial quanto ao requerimento para acessa-lo, do acesso
propriamente dito ao conteldo preservado, apenas este
sujeito a reserva de jurisdicdo.

4, 0] reconhecimento da nulidade das
investigacdesdepende da demonstracdo do nexo de
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causalidade da provailicita com os dados efetivamente obtidos
e a demonstracdo do prejuizo ao paciente em virtude da
atuacgdo irrita.

— Manifestacdo (i) pelo destaque dos agravos regimentais em
Habeas Corpus da sessdo virtual, para que o seu exame, apds
afetacdo, ocorra no Plendrio fisico ou virtual; ou,
subsidiariamente, para ser destacado para julgamento
presencial da 22 Turma; e (ii) pelo provimento dos agravos
regimentais, com a denegag¢do da ordem.

Excelentissimo Senhor Ministro Relator Ricardo Lewandowski,

Excelentissimos Senhores Ministros,

Excelentissimas Senhoras Ministras,

Tratam-se de dois agravos regimentais em Habeas Corpus interpostos,
sucessivamente, pelo Ministério Publico Federal e pelo Ministério Publico do Estado
do Parana em face da decisdao do Ministro Relator, que concedeu “a ordem a fim de
declarar nulos os elementos de prova angariados em desfavor da paciente a partir do
congelamento prévio, sem autorizagdo judicial, do contetdo de suas contas
eletrénicas, bem como de todos os demais que dele decorrem, nos autos da agdo

penal ora em comento”.



MINISTERIO PUBLICO ) FEDERAL
PROCURADORIA-GERAL W DA REPUBLICA

Discute-se, como ponto de maior relevo e ainda nao assente na

Corte, a possibilidade de o Ministério Publico requerer diretamente ao provedor de

internet a preservacao de dados que eventualmente detinha sobre o investigado

, sem acesso a seu conteudo, enquanto o Poder Judicidario examina o pedido de

afastamento do sigilo como medida de investigacao.

O Habeas Corpus foi impetrado contra acérdao do Superior Tribunal de
Justica, que denegou a ordem em Habeas Corpus anterior!, em que se pedia a
nulidade das provas relacionadas a processo que investiga possiveis crimes no ambito
do DETRAN/PR, decorrente da Operacdo “Taxa Alta”, nos autos da Ac¢do Penal
0014768-70.2020.8.16.0013, e que teriam sido produzidas por meio do chamado
“congelamento” do conteudo telematico junto aos provedores de internet, a pedido

do Ministério Publico.

Consta do quadro fatico delineado no voto condutor, proferido pelo
Ministro Relator no ambito do Superior Tribunal de Justica, que, “em
22/11/2019, o Ministério Publico do Estado do Parand pediu ao Diretor da APPLE
Computer Brasil e ao GOOGLE DO BRASIL, a identificacGo das contas da paciente,
solicitando a preservagdo dos dados e IMEI coletados a partir das contas de usudrios
vinculados, tais como dados cadastrais, historico de pesquisa, o conteudo de e-mails
e
I-messages, fotos, contatos e historico de localiza¢do, desde 1/6/2017; e, na

sequéncia,

1 No STJ, aimpetragdo foi cadastrada como HC 626.983/PR.
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em 29/11/2019, requereu a quebra de dados telemdticos da paciente, o que foi

deferido pelo juizo de primeiro grau, em 3/12/2019 (fls. 88-91)"2.

Na presente impetracdao, argumentou-se que o Ministério Publico somente
poderia solicitar, independentemente de autoriza¢ao judicial, a preservacdo dos
registros de conexao e de acesso a aplicagdes de internet, o que estaria limitado ao
conjunto de informacdes referentes a data e a hora de inicio e término de uma
conexao a internet, sua duracao e endereco IP utilizado pelo terminal, bem como ao
conjunto de informacgdes relativas a data e a hora de uso de determinada aplicacao
de internet a partir de um endereco IP, o que nao abrangeria registros com dados

telematicos, tais como conteudo de e-mail, iMessages/Hangouts, fotos, contatos etc.

O Ministro Relator Ricardo Lewandowski, inicialmente, indeferiu a medida
liminar, porém, ao julgar o mérito, concedeu a ordem. Julgou que o pedido de
indisponibilidade dos registros de que trata a Lei 12.965/2014 (dados
intercambiados), seja pelo Ministério Publico, seja por autoridades policiais ou

administrativas, deveria ser precedido de autorizacao judicial.

Entendeu Sua Exceléncia que o requerimento de preservagao, sem prévia
autorizacao judicial, corresponderia a um pedido de quebra de sigilo telematico,
porque (i) significaria “impedir a disponibilidade, por parte da investigada, de todos
os dados que estivessem armazenados nas referidas plataformas, a contar do dia
12/6/2017 até a data do requerimento”; e (ii) a previsdo contida no art. 13, § 22 da Lei

12.965/2014 referir-se-ia apenas aos registros de conexoes,

2 Consta dos autos que o pedido de quebra de sigilo foi deferido pelo Juizo da 122 Vara Criminal de
Curitiba/PR, nos autos do Processo Cautelar n. 0030036-04.2019.8.16.0013.
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ou seja, “tdo somente o conjunto de informacgdbes referentes a data e hora de inicio e
término de uma conexdo a internet, sua duragdo e o endere¢o IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados”, o que nao abrangeria “todo

o conteudo de e-mails, mensagens, contatos e histdricos de localizagdo da paciente”.

Dai a interposicdao dos agravos regimentais pelo MPF e pelo Ministério
Publico do Estado do Parand, que, com a devida vénia, comportam provimento,

preferencialmente no Plenario dessa Corte.

1. Preliminarmente: sugestdao de afetacao ao Plenario, fisico ou virtual, ou,

subsidiariamente, destaque para julgamento presencial.

A relevancia do tema em discussdo nos agravos regimentais para
todo o sistema de investigacao criminal brasileiro sinaliza a necessidade de se realizar
debate aprofundado sobre os contornos possiveis do pedido de preservacao de

conteudo armazenado nas plataformas provedoras de aplicacdes de internet.

A pertinéncia tematica revela-se pela importancia das decisdes do STF para
a construgao dos protocolos de investigacdo pelo Brasil, ainda que fora do regime de
precedentes vinculantes, como sinalizadores com plena autoridade semantica do

entendimento da Corte.

Corrobora essa conclusdo o fato de que tanto a Associagao Nacional dos
Membros do Ministério Publico quanto o Conselho Federal da Ordem dos
Advogados do Brasil terem apresentado pedidos de ingresso no feito na condigdo de

amici curiae, os quais, embora tenham sido indeferidos pelo Ministro Relator,
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demonstram que a decisdo a ser tomada por essa Corte reveste-se de grande

sensibilidade para o sistema de justica.

Ademais, o impacto da posicdo da Corte é direto sobre as orientagdes
procedimentais consolidadas no ambito do Ministério Publico brasileiro. llustra tal
ponto as publicacdes do Ministério Publico Federal e do Ministério Publico do Distrito
Federal e Territdrios3, no sentido de que a “notifica¢éo do provedor de aplicagéo de
internet responsavel pelo servigo, para preservar os registros de acesso as aplicagoes,
pode ser feita pelo membro do MP ou por autoridade policial, sem ordem judicial.
Busca-se, apenas, que a empresa preserve os registros de acesso aquela aplicagdo,
que poderd, posteriormente, identificar o IP utilizado para postd-la e acessd-la,

mediante o envio de uma ordem judicial”*.

Desse modo, diante da relevancia da questdo juridica em exame, a
Procuradoria-Geral da Republica sugere a afetacdao dos agravos regimentais para
julgamento perante o Plenario do Supremo Tribunal Federal, nos termos do art. 69,

inciso Il, b e ¢, c/c art. 22, paragrafo Unico, b, do RISTF.

Subsidiariamente, dada a relevancia do contraditdrio pleno sobre o tema,
preconiza que o julgamento do feito se dé em sessdo presencial da 22 Turma, nos

termos do art. 21-B, § 32 do RISTF.

3 Disponivel em:
https://www.mpdft.mp.br/portal/pdf/imprensa/cartilhas/Cartilha_Facebook Requisicao Judi
cial Dados.pdf. Acesso em 30/3/2023.

4 Publicagdo do MPF intitulada “Guia de investigacdo e combate a desinformagdo na internet no contexto
da Covid-19”. Disponivel em:
http://bibliotecadigital.mpf.mp.br/bdmpf/bitstream/handle/11549/215409/

GFNCC CCR2.pdf?sequence=1&isAllowed=y>. Acesso em 29/3/2023.
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2. Legitimidade do MP para pedir a preservagao cautelar do contetido armazenado

nos provedores de internet, que se distingue do acesso ao contetuido preservado.

O Marco Civil da Internet estabeleceu a possibilidade de armazenamento
de material telematico pelas plataformas de internet, inclusive com politica de prazo

estendido estabelecida pela propria empresa, como ocorreu no caso dos autos.

O dever de guarda previsto na Lei 12.965/2014 consiste em obrigacdo dos
administradores do sistema auténomo e independe de pedido. De acordo com a
norma, cabe aos provedores de internet guardarem os registros de conexao, pelo
prazo de um ano (art. 13), e os de aplicacdo, por seis meses (art. 15), havendo a
possibilidade de pedido de preservacao por periodo superior, a ser feito pelo
Ministério Publico, pela Policia ou por autoridade administrativa.

"

Tal obrigacdao abrange, portanto, dados e informacgdes, em relacao “a
qualquer tipo de informag¢do envolvendo pacotes de dados, neles incluidos o seu
conteudo, origem e destino, servico, terminal ou aplicagdo” (arts. 92 e 10 do Marco
Civil da Internet). Extrai-se do art. 10, § 29, da Lei 12.965/2014 que a divulgag¢do do
conteudo dos registros telematicos esta sujeita a autorizagao judicial, pleito de

divulgacao esse que nao foi buscado pelo Ministério Publico.

A mera preservacao de dados e de informac¢Ges mantém o acesso ao conteudo do
que foi preservado na esfera de disponibilidade do usuario. Fazse apenas copia de
seguranca, visando a assegurar, em especial, a integridade da cadeia de custddia da

prova.

Exigir que somente por meio de autorizagdao judicial os provedores da

internet guardem dados pessoais dos seus wusuadrios inviabilizaria até o
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armazenamento em nuvem, tendo em vista que ndao poderiam ser criadas pelos

proprios provedores copias de seguranca.

Saliente-se que a preservagao prévia das informacgdes digitais produzidas
também é fomentada por meio de politica de seguranca da prépria empresa, como a

Apple e Google.

E vedada, contudo, a divulgacdo a terceiros de informacdes de

registros de acesso, sem autoriza¢ao judicial, o que foi respeitado no caso dos autos.

A solicitacdo do Ministério Publico aos provedores de acesso a aplicagdes
de internet para preservacao de quaisquer tipos de registros constantes de provisao
de conexado a internet garante o exercicio da sua funcao constitucional, a luz dos arts.
129 da Constituicdo Federal, 62 e 82 da Lei Complementar 75/1993, 26 da Lei
8.625/1993, 10 e 13 do Marco Civil da Internet e 16 da Convencdo de Budapeste sobre

Crimes Cibernéticos.

Para além do alcance a ser conferido ao § 22 do art. 13 da Lei 12.965/2014,
a legitimidade do Ministério Publico para diligenciar junto a entidades privadas,
podendo, inclusive, expedir recomendag¢des para o fiel cumprimento da lei, é
consequéncia da sua atuacdo institucional estabelecida pela Constituicdo Federal,

pela Lei Complementar 75/1993 e pela Lei 8.625/1993.

Trata-se de verdeira notificagao extrajudicial, que, inclusive, resguarda o
notificado de eventuais efeitos deletérios de um proceder descompassado com a

legislacdo de regéncia.

No caso concreto, o Ministério Publico apenas solicitou, no ambito

extrajudicial, a preservagao do conteudo de registros produzidos ha mais de um ano,
8



MINISTERIO PUBLICO ) FEDERAL
PROCURADORIA-GERAL DA REPUBLICA

sem que |lhe fosse concedido acesso ao referido conteudo ou mesmo retirada do
usuario a sua disponibilidade, o que torna valida a atuagao institucional ora

guestionada.

Por outro lado, a prevalecer o entendimento da decisdao agravada — no
sentido de que o conteudo de material telematico solicitado, por envolver dados
estritamente pessoais relativos a intimidade e a vida privada do usuario, seriam
infensos a criacdo de cdpias de seguranca e somente poderiam ser “congelados” por
ordem judicial —, corre-se o risco de comprometer, por exemplo, investigacoes
envolvendo pornografia infantil, atentados contra o Estado Democratico de Direito e

fraudes eletronicas.

Nesse contexto, condicionar a prévia autorizacdao judicial a simples
preservacao do conteudo ilicito propagado na internet ndao somente é incompativel
com a efemeridade caracteristica das evidéncias digitais, mas também vai de encontro

a propria norma constante no art. 13, § 22 da Lei 12.965/2014.

3. Licitude das provas no caso concreto: auséncia de demonstracao do nexo de
causalidade entre as solicitagoes do Ministério Publico e a indisponibilizacao dos

dados e de prejuizo.

No caso concreto, o impetrante também deixou de demonstrar que a
solicitacao de preservagao do Ministério Publico efetivamente foi o que motivou a
preservacao dos dados usados na investigacao e como o suposto ato irrito o teria

prejudicado.

Note-se o curto espago de tempo entre as datas da expedi¢ao dos oficios
(22/11/2019) e da decisdo judicial de acesso as informacg&es telematicas (3/12/2019),

9
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bem como que a resposta da Apple somente foi enviada em 27/12/2019. Portanto,
esta ja teve em conta, expressamente, o cumprimento da ordem judicial, conforme

esclarece e comprova o Ministério Publico do Parana nas razdes de agravo.

Nada foi indicado na impetracao no sentido de que a cépia dos dados
disponibilizada seria a suposta cOpia de seguranca gerada em virtude de
requerimento do MP, e ndo a copia gerada quando da apresentacao da ordem judicial

aos provedores de internet como decorréncia do processo cautelar.

Ao contrdrio, no caso concreto, os elementos aduzidos indicam que o
atendimento aos oficios expedidos pelo Ministério Publico por parte das empresas
provedoras de internet ocorreu, exclusivamente, em razao de ordem judicial

posteriormente expedida.

Estd ausente, portanto, o nexo de causalidade entre as solicitacdes
extrajudiciais do Ministério Publico e a suposta indisponibilidade dos dados dos

investigados, na forma do art. 157, § 12 do CPP.

E, mesmo que assim o fosse, as provas foram obtidas por fontes
independentes (art. 157, § 22 do CPP), tendo em vista que houve quebra judicial do
sigilo e preservagdao do conteudo das informagdes obtidas, de modo que a sua
disponibilizacao judicial é decorréncia da politica de prazo dilatado de
armazenamento imposta pelos préprios provedores de internet, conforme também
se infere do voto-vista convergente da Desembargadora Relatora no Tribunal de

Justica do Panara.

10
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As provas que se pretende anular com a impetracao foram produzidas

apos decisao judicial, proferida nos autos do Processo Cautelar 0030036-

04.2019.8.16.0013, em estrita observancia a reserva de jurisdicao.

Por outro lado, a impetrante também nao trouxe elementos indicativos de
tentativa de dispor, alterar ou até mesmo apagar os dados mantidos pelas empresas

Apple e Google.

Conforme reforgou o Ministério Publico do Parana, “O congelamento
das informag¢des telemdticas como e-mails e iMessages, fotos, contatos e historicos de
localizag¢do, pode ser feito através de armazenamento em nuvens eletrénicas sigilosas
ou dispositivos especificos de acesso exclusivo dos provedores. Ndo hd nada que
comprove, portanto, que a paciente teve seu direito a preservagdo da intimidade

comprometido em razdo do pedido de preservagdo dos dados de sua conta”.

Alegacdes genéricas, desprovidas de provas concretas, ndo viabilizam a
decretacao de nulidade probatéria, uma vez que o “Supremo Tribunal Federal ja
decidiu que o ‘principio do pas de nullité sans grief exige, em regra, a demonstra¢do
de prejuizo concreto a parte que suscita o vicio, podendo ser ela tanto a nulidade
absoluta quanto a relativa, pois ndo se decreta nulidade processual por mera
presun¢do’ (HC 132.149-AgR, Rel. Min. Luiz Fux)” (HC 219454 AgR, Rel. Min. Roberto
Barroso, DJe de 30/11/2022).

Em face do exposto, o PROCURADOR-GERAL DA REPUBLICA manifesta-se:
(i) pelo destaque dos agravos regimentais em Habeas Corpus da sessdo virtual, para

gque o seu exame, apo6s afetacdao, ocorra no Plenario fisico ou virtual;, ou,
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subsidiariamente, para ser destacado para julgamento presencial da 22 Turma; e (ii)

pelo provimento dos agravos regimentais, com a denegac¢ao da ordem.

Brasilia, data da assinatura digital.

Augusto Aras Procurador-Geral
da Republica

Assinado digitalmente

[CPT-MCTF-RSRL-LF]
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