Voto

A Senhora Ministra Rosa Weber (Relatora) : 1. Trata-se de recurso
extraordindrio interposto, com fundamento no art..102, III, a , da
Constituicao Federal, pela Google Brasil Internet Ltda . e'pela Google LLC
contra acordao do Superior Tribunal de Justica que negou provimento ao
recurso ordinario em mandado de seguranca.

I) Preenchimento dos pressupostos recursais

2. Como ja o fiz em minha manifestagdo pelo reconhecimento da
repercussao geral do tema, estdo presentes os pressupostos recursais
intrinsecos e extrinsecos, devidamente, prequestionados os dispositivos
constitucionais apontados como violados, conheco, pois, integralmente do
recurso extraordinario.

IT) Delimitagao do tema

3. O presente recurso extraordinario demanda reflexao acurada por este
Supremo Tribunal Federal a respeito da producao probatdria por meios
digitais no ambito do processo penal.

A delimitagdo ‘precisa do objeto deste recurso extraordinario
consubstancia providéncia indispensavel a preservagao e ao respeito aos
direitos fundamentais dos litigantes, notadamente do devido processo legal,
do contraditério,e da ampla defesa (CF, 5° LIV e LV), além, é claro, de
configurar medida em absoluta consonancia com a proibi¢ao, em geral, de
atuagao oficiosa pelo Poder Judiciario.

Quanto. ao ponto, importante trazer a colacao fragmento da licao
doutrinaria de Luiz Guilherme Marinoni:

“(...) Se a legitimidade da funcao da Corte depende da
participacao da sociedade, ela requer, mais ainda, a provocacao
popular. Caso a Corte pudesse, a partir apenas de seu desejo e
vontade e sem qualquer iniciativa vinda da populacao, falar algo que
supoOe ser relevante para o desenvolvimento da Constituicao, estaria
perdido o principal elemento que a preserva afastada dos poderes

eleitos pelo povo: a impossibilidade de interpretar a Constituicdo de
1



oficio . Tornar isso vidvel seria entregar a Corte as rédeas do direito e
da regulacao da vida social em detrimento do povo, do Parlamento e
do Executivo.

A Corte ndo pode criar a questao constitucional para decidir . Essa
deve estar no recurso. Como ¢é evidente, isso estd ‘muito Ionge da
possibilidade que qualquer juiz tem “.de declarar a
inconstitucionalidade de lei de oficio . Ora, (0-juiz s6 pode assim
proceder a partir de um caso que lhe foi apresentado. Por razodes
semelhantes, a Corte pode declarar a inconstitucionalidade de lei, com
base em fundamento constitucional nao invocado pelo recorrente,
apenas quando estd a considerar a questido constitucional posta
mediante recurso . E dessa forma qué o-recurso limita a atuagdo da
Corte. A Corte estd subordinada'a questao constitucional, nao
podendo institui-la de oficio para decidir. Note-se que essa percepcao
facilita a compreensao dos termos que a Corte esta vinculada ao
recurso: ela pode decidir com base em fundamento nao invocado
apenas para resolver a questao constitucional derivada do recurso .”

Inequivocamente, portanto, o julgamento a ser proferido por esta
Suprema Corte, mesmo em caso'submetido a sistemdtica da repercussao
geral, deve guardar vinculagdo com a pega recursal que demarca o caso
constitucional, seja em razao-do respeito aos direitos fundamentais de
indole processual, seja por efeito da preservacao da legitimidade e da
autoridade de suas decisoes.

s

E necessario, desse modo, explicitar com seriedade, apoiado no que
assentado pelas instancias ordindrias, a situagdo concreta do recurso
extraordindrio, para, assim, atender a obrigacao de bem delimitar a questao
constitucional posta a deliberagao, de modo a firmar auténtico precedente .

4. Na hipotese concreta, como visto, o Juizo de Direito da 4* Vara
Criminal da Comarca da Capital/R], apds representacao formulada pela
autoridade policial e manifestagao favoravel do Ministério Publico local no
sentido do' deferimento da medida, determinou o fornecimento da
identifica¢do dos IP's ou “DEVICE IDs” que tenham se utilizado do Google
Busca (seja através do aplicativo ou sua versao WEB) no periodo
compreendido entre o dia 10/03/2018 a 14/03/2018, para realizar consultas
dos “seguintes pardmetros de pesquisa: “MARIELE FRANCO”;
“VEREADORA MARIELE”; “AGENDA VEREADORA MARIELE”; “CASA
DAS PRETAS”; “RUA DOS INVALIDOS, 122” ou “RUA DOS
INVALIDOS” (eDOC. 2, fls. 16-17).



5. Em sintese: a discussao veiculada na presente sede recursal restringe-
se a perquirir os limites e o alcance de decisao judicial que determina o
fornecimento de enderecos de IP’s e Devices ID’s..de usuarios
indeterminados, que pesquisaram certas expressoes em provedores de
aplicagdao, em lapso temporal demarcado, sem a indicagdo, portanto, de
qualquer outro elemento concreto apto a correlacionar 0s usudrios alvo da
determinacdo ao ilicito investigado.

IIT) O principio da legalidade no ambito do processo penal e os meios de
obtencgdo de prova

6. Como ja tive a oportunidade de acentuar neste Supremo Tribunal
Federal, especialmente no ambito da Primeira Turma desta Casa, entendo
que o principio da legalidade, na seara processual penal, serve como
limitacdo as condutas estatais e como importante vetor a nortear nossa
espinhosa missao de interpretagao.

Isso porque, no processo penal, forma € garantia e, digo eu, é seguranga
também. Lembro, no ponto, Rudolf von Inhering: A forma é inimiga jurada
do arbitrio e irma gémea da-liberdade . E a partir dessa premissa que
concebo o processo, notadamente o processo penal.

Os orgaos de persecucao penal e o juiz devem obediéncia aos padroes
impostos pela legislacdo de regéncia, pois — nesse ponto destaco a
importancia do processo penal, tantas vezes enfatizada pelo Ministro Celso
de Mello nesta Corte (HC 73.338/R], Rel. Min. Celso de Mello , Primeiro
Turma, j. 13.8.1996, DJ 19.12.1996, v.g. ) — o processo penal, além de
instrumento delegitimacao do poder punitivo estatal e de protecao dos
bens juridicos mais caros a sociedade, ao fixar arquétipos normativos
rigidos, constitui significativo meio de limitacdo do arbitrio estatal e de
salvaguarda-dos direitos fundamentais dos investigados, acusados e réus.

7. Passo a analisar o principio da legalidade como fator de limitacao da
atuagao-dos agentes estatais.

Importante destacar, desde logo, que, para mim, toda regulacao dos
direitos fundamentais individuais — especialmente daqueles que exercem
funcdo preponderantemente negativa — ¢é, por sua natureza mesma,
restritiva e limitadora, pois recorta um pedaco da realidade para fazé-lo
objeto das suas disposicoes (COELHO, Inocéncio Martires. Sobre a
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Federalizacao dos Crimes contra os Direitos Humanos. Direito Publico, v. 2
n. §, 2005, p. 145-153).

A rigor, como acentuado por Virgilio Afonso da Silva, a-distingcao entre
restricio e regulamentacao € algo muito ténue, se ' ndo impossivel.
Regulamentar direitos fundamentais implica, sempre;. restringi-los, e
restringir direitos fundamentais tem sempre como objetivo regulamentar
seu exercicio (SILVA, Virgilio Afonso da. Direitos Fundamentais : conteudo
essencial, restri¢des e eficdcia. 2. ed. Sao Paulo: Malheiros, 2017. p. 231),
sendo certo que, nas palavras do constitucionalista portugués Jorge Reis
Novais, a ndo qualificacao de uma regulacao. como restricio — a que é
sempre possivel chegar teoricamente — elimina a premente e delicada
questao do preenchimento dos requisitos formais e materiais
constitucionalmente exigidos, redundando/numa legitimacao da medida
efectivamente restritiva de forma decisionista e nao racionalmente
tfundamentdavel (NOVAIS, Jorge Reis. As restricoes aos direitos

fundamentais nao expressamente autorizadas pela Constituicao . 2. ed.
Wolters Kluwer: Coimbra, 2010, p. 183-184).

Assim, toda conformagdo de direitos fundamentais individuais implica,
necessariamente, restringi-los,"de' modo que, a meu juizo, somente lei em
sentido formal, oriunda do Congresso Nacional, pode fazé-lo, por questoes
atinentes a legitimidade. democratica, por maior transparéncia, por
qualidade deliberativa, por possibilidade de participacao de atores da
sociedade civil e pela reserva constitucional de lei congressual.

Isso significa, pedindo vénia as compreensdes em sentido contrario,
que, no processo penal — seara na qual ocorrem as mais incisivas restrigoes
aos direitos fundamentais —, a atuacao dos agentes estatais, notadamente da
Policia Judiciaria, "do Ministério Publico — drgaos voltados a persecugao
criminal — e do Estado-Juiz, esta adstrita a autorizagdo legal. Assim, mostra-
se indispensavel, além da existéncia de lei, disposi¢coes legais que
imponham limites materiais e procedimentais a ingeréncia estatal no campo
dos direitos fundamentais.

Explico.

8. A ascensao do Estado Democratico de Direito veio intrinsecamente
vinculado ao primado da lei, o que pode ser observado na féormula governo
de leis e nao de homens . A ideia subjacente consiste em proteger a
sociedade de atuagdao despotica do Poder Publico, mostrando-se
indispensavel mesmo nos dias de hoje, tendo em vista que a Administracao
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tem uma vida propria tao forte e possui peso prdprio tdo grande que
continua a fazer todo o sentido vincula-la a exigéncia de autorizagao legal,
no caso de ingeréncia nos direitos fundamentais (PIEROTH, Bodo e
SCHLINK, Bernhard. Direitos fundamentais . 2. ed. Sao-Paulo: Saraiva
Educacao, 2019, p. 137).

Assim, somente uma espécie de ato normativo especifico, a lei, que se
reveste, via de regra, de carater geral e abstrato, produzido por um o6rgao de
representacao popular — no nosso caso, o Congresso Nacional — pode inovar
na ordem juridica.

O direito de nao se submeter sendo as leis\, nas famosas palavras de
Benjamin Constant, traduz concepc¢ao da lei como instrumento de
salvaguarda dos direitos fundamentais ,individuais, pois se revela
completamente oposto a qualquer modelo-arbitrario e personalista. Apesar
das transformacoes decorrentes da ascensao do Estado Constitucional,
ainda hoje prevalece compreensao de/que nao ha poder acima ou margem
da Constituicao e da lei, sendo notavel mecanismo de protecao das
liberdades publicas, além de base,.de limite e de controle de todo poder
estatal.

O principio da legalidade encontra, no Brasil, uma acepgao bifronte: ao
mesmo tempo que obsta a imposicao de obriga¢Oes aos particulares, salvo
em virtude de lei (CF, art8% II), proibe que o Estado aja sem autorizagao
legal para tanto (CF, art! 37, caput ). Ou seja, os individuos podem fazer
tudo que a lei nao veda, ao passo que os agentes publicos somente podem
fazer o que a lei autoriza.

Desse modo, somente lei pode inovar na ordem com a criacao de
normas juridicas;interferindo, em consequéncia, na esfera juridica dos
individuos com a fundacao de obrigac¢oes, pois a lei, numa acepgao
democratica, produzida por érgao competente formado por representantes
populares, sob o rito de um processo legislativo previamente estabelecido,
materializa a autodeterminacao e autogoverno da sociedade.

E’por'essa razao que o Ministro Luis Roberto Barroso , com apoio no
principio da legalidade tal como exposto, compreende que todo e qualquer
ato que interfira com o direito de liberdade ou de propriedade das pessoas
carece de lei prévia que o autorize (BARROSO, Luis Roberto.
Apontamentos sobre o principio da legalidade. Temas de direito
constitucional — v. 1. Rio de Janeiro: Renovar, 2001, p. 165-188).



Em sentido similar, embora recorrendo a fundamento diverso -
hierarquia dos direitos fundamentais —, o Ministro Gilmar. Mendes , em
sede doutrindria, assevera que [o]s direitos individuais enquanto direitos de
hierarquia constitucional somente podem ser limitados) por expressa
disposi¢do constitucional (restricao imediata) ou mediante lei ordindria
promulgada com fundamento imediato na propria Constituicdo (restricao
mediata) (MENDES, Gilmar Ferreira; COELHQ; . Inocéncio Martires;
BRANCO, Paulo Gustavo Gonet. Hermenéutica.'constitucional e direitos
fundamentais . Brasilia: Brasilia Juridica, 2002, p. 227).

Vé-se, pois, que, seja adotando o principio da legalidade como
paradigma, seja partilhando da concepgdo, da hierarquia dos direitos
fundamentais, inequivocamente, somente, lei pode restringir direitos
fundamentais individuais.

9. Ganha relevancia, sob o angulo do principio da legalidade, as nogoes
— inconfundiveis — de reserva de lei e de reserva de parlamento. A primeira
ocorre quando a Constituicdorexige que determinada matéria seja
disciplinada por meio lei, ou seja, somente a lei ou instrumento normativo a
ela equivalente poderao versar sobre a tematica indicada.

A reserva de parlamento, por sua vez, se caracteriza pela necessidade de
questOes especificas e bem. delimitadas serem disciplinadas exclusivamente
pelo Congresso Nacional, a ldgica subjacente a hipdtese é simples e pode ser
assim sintetizada: [e[xige-se que certos temas, dada a sua relevancia, sejam
objeto de deliberacaoydemocrdtica, num ambiente de publicidade e
discussao proprio das casas legislativas. Busca-se assegurar, com isso, a
legitimidade democrética para a regulacdo normativa de assuntos que
sensibilizem a+comunidade (MENDES, Gilmar Ferreira; VALE, André
Rufino do. Comentario ao art. 5°, II. CANOTILHO, José Joaquim Gomes |[et.
al.]. Comentarios a Constituicao do Brasil . 2. ed. Sao Paulo: Saraiva, 2018, p.
255).

A ideia pode ser, igualmente, veiculada sob denominacao de reserva de
lei formal, ou seja, algumas matérias sao insuscetiveis de serem tratadas por
ato “diverso daquele emanado do Poder Legislativo por meio do
procedimento corriqueiro de formacgao das leis consoante disciplinado pela
Constituicao Federal.

Sao exemplos de matérias sujeitas a reserva de parlamento ou a reserva
de lei formal aquelas previstas no art. 68, § 1%, da Constituicao Federal que

veicula as tematicas que sao podem ser objeto de delegacao legislativa.
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Desse modo, os direitos fundamentais individuais, por
consubstanciarem matéria impassivel de delegacao legislativa (CF, art. 68, §
1, II), estao abarcados pela reserva de lei formal. Em relagao as questoes
processuais penais, ha censura de edigao de medidas provisorias (CF, art.
62,8§1°L b).

Destaco, por necessario, que, inequivocamente, ‘0 processo penal
mantém vinculo de intima conexao — qui¢a de indisseciabilidade — com os
direitos fundamentais, nao s6 pela existéncia.de intimeros principios
processuais de carater fundamental que conformam todo ordenamento,
como também pelo fato de que a restricao a liberdade de locomogao
pressupoe o desenvolvimento de um devidoprocesso disciplinado em lei.

Assim, dado o vinculo de intima conexao acima exposto, é possivel
asseverar, sem qualquer duvida razoavel, que, nao so pelo impedimento de
delegacao legislativa, as disposi¢Oes. normativas atinentes ao direito
processual penal estao sujeitas a reserva de parlamento (ADI 4.145/DF, Red.
p/ acordao Min. Alexandre de Moraes , Tribunal Pleno, j. 26.4.2018, DJe
31.7.2020).

10. Em sintese: a Constitui¢do da Republica impde que somente lei em
sentido formal pode ( i) restringir direitos fundamentais individuais e ( i1 )
disciplinar matéria processual penal.

11. Cabe agora analisar o principio da legalidade sob a perspectiva de
orientacao hermenéutica.

A atuacdo dos agentes publicos em conformidade com a lei, de acordo
com suas prescrigoes e dentro de suas balizas, revela-se importante e
poderoso instrumento de contencdo do arbitrio do poder por eles exercido.
E por essa razdo que, consoante acentua José Laurindo Souza Netto, a
persecucdo .penal rege-se, enquanto atividade estatal juridicamente
vinculada,-por padroes normativos, que, consagrados pela Constituicao e
pelas leis, traduzem limitacoes significativas ao poder repressivo do Estado
(SOUZA NETTO, José Laurindo. Processo penal : sistemas e principios.
Curitiba: Jurua, 2003, p. 45).

Tenho para mim, nessa linha, que o principio da legalidade, ao mesmo
tempo que atua como legitimador da penalizacao dos cidadaos, constrange
a hermenéutica do processo penal, servindo como verdadeiro vetor
axioldgico interpretativo.



E possivel extrair, data venia , do principio da legalidade a nogao de
tipicidade processual que, no processo penal, atua sob trés aspectos
distinto, quais sejam ( i ) metodoldgico, ( ii ) de conceito rigido e ( iii ) de
limite ou de modelos.

Consoante destaca a doutrina espanhola, em relacdo-ao principio da
legalidade no processo penal, mais que falar do principio “nullum crimen
nulla poena sine lege”, é preciso falar do principio “nulla coactio sine lege”,
de modo que a lei processual deve tipificar tanto as condigdes de aplicagao,
como o conteudo das intromissoes do Poder Publico.no ambito dos direitos
fundamentais dos cidadaos (traducao livre) (SERRANO, Nicolas Gonzalez-
Cuéllar. Proporcionalidad y derechos fundamentales en el proceso penal .
Madrid: Editorial Colex, 1990, p. 77).

Assim, a tipicidade processual, que encontra sua origem no principio da
legalidade, tem como finalidade, por-meio do emprego de técnica
hermenéutica mais estrita e racional, garantir um processo justo, vinculado
a seguranga juridica e a previsibilidade na execugao dos atos processuais,
além de facilitar a concretizacao das normas abstratas a hipdtese factual do
processo.

A interpretacao de normas' processuais sob o prisma da tipicidade
conduz a maior racionalidade, seguranca e ldgica, pois implica um controle
metodologico mais severo;-a incrementar a determinacgao do contetdo dos
preceitos legais (BARROS; Romeu Pires de Campos. Sistema do processo
penal brasileiro — v. 1. Rio de Janeiro: Forense, 1990, p. 351).

Com efeito, o processo exige uma atividade tipica, composta de atos
cujos tragos essenciais sao definidos pelo legislador , motivo pelo qual os
atores processuais.devem pautar o seu comportamento segundo o modelo
legal , a evitar o risco de providéncias intteis ou subversivas ao objetivo
primordial, qual seja, a prestagdo jurisdicional de mérito com provimento
justo (GRINOVER, Ada Pellegrini; FERNANDES, Antonio Scarance;
GOMES FILHO, Antonio Magalhaes. As nulidades no processo penal . 9.
ed. Sao Paulo: Editora Revista dos Tribunais, 2006, p. 19).

A-tipicidade processual possui nexo funcional na seara processual penal
semelhante aquele existente no direito penal, no entanto, ao passo que no
direito material as proibi¢des tém como destinatdrios a sociedade, no direito
processual, como regra geral, dirigem-se aos agentes publicos encarregados



da persecucao penal (PRADO, Geraldo. Prova penal e sistema de controles
epistémicos : a quebra da cadeia de custddia das provas obtidas por
métodos ocultos. Sdo Paulo: Martial Pons, 2014, p. 63).

Guilherme Madeira Dezem acentua, em elaborado texto acerca dessa
especifica questao da tipicidade processual, que

“(...) o tipo procedimental possui dois elementos: a) procedimental
e b) funcional. No primeiro caso responde-se'a pergunta como deve o
ato ser praticado ; ja no segundo responde-se a pergunta qual a fungao
que o ato ocupa no procedimento .

Quanto ao elemento procedimental, observa-se que a pratica do
ato processual nao pode ser compreendida unicamente do ponto de
vista objetivo, ou seja, de seus elementos internos. Em verdade,
especialmente visando ao quanto afirmado no tépico 3 deste capitulo,
o procedimento deve ser revalorizado, constituindo tal analise um dos
elementos do tipo procedimental.

Para que haja a completa adequacdo do suporte fatico ao tipo
processual, deve ele ser. praticado dentro do procedimento legal
previsto. Ou seja, a pratica’do ato processual fora do modelo legal de
procedimento previsto importa em sua atipicidade.

Nao hd sentido algum em assegurar-se a pratica de ato processual
sem qualquer vicio intrinseco (ou seja, apto do ponto de vista objetivo)
se tal ato nao encontra respaldo dentro do procedimento modelo para
ele previsto.

Em verdade, permitir a pratica de ato processual em
desconformidade com o modelo procedimental previsto significa, em
ultima andlise, negar a propria pratica do ato processual. Isto porque o
ato processual, fora do modelo definido, também é defeituoso em si,
pois afeta.um dos elementos do tipo processual, o que acaba por afetar
também o tipo objetivo.

()

A funcao é outro dos elementos do tipo procedimental. Com
efeito, ao pensar-se na pratica do ato processual como tendente a
busca de uma conseqiiéncia, deve-se entender esta consequéncia a
partir da funcdo que o ato ocupa no procedimento. Seria incompleto o
tipo processual procedimental caso nao se integrasse a seu conceito a
funcao do ato a ser praticado. Com efeito, a pratica do ato processual
visa a producdo de resultado e este resultado pode ser pensado a
partir da func¢ao do ato. (...)

Tem-se, assim, que o elemento da inser¢ao do ato no
procedimento liga-se diretamente a fungdo que esse ato ocupa no



procedimento. Ou seja, revela-se aqui a idéia da intima rela¢do entre a
posicao que este ato ocupa no procedimento e a fungao por ele
exercida.”

Disso resulta, segundo penso, que a tipicidade processuial, assemelhada,
em parte, com a tipicidade do direito penal material, atua como importante
fator de limitagao a atividade hermenéutica desenvolvida pelos atores
processuais penais, pois estes devem mover-se. dentro das balizas
estipuladas em lei, a adimplir, em conformidade com as hipodteses
concretas, com o procedimento legalmente previsto.

12. E certo, conforme ja4 me pronunciei neste Plenario, que a atividade
desenvolvida pelo Poder Judicidrio nao é meramente mecanica, fruto de
interpretacao literal e logica, pelo contrario. Reconhego, na linha de antiga
licao de Vicent M. Barret Jr. (BARRET JR. Vicent M. Constitutional
Interpretation and Judicial Self-Restraint: Mich. L. Rev. , v. 39, 1940, p. 213-
237), que as palavras, como simbolos, sao imperfeitas, mudam e sao,
totalmente, incapazes de figurarem como portadoras de significado fixo e
definitivo , motivo pelo qual, para adquirirem verdadeiro significado, nao
prescindem de uma andlise histdrica, social, sistematica, finalistica e global
em conformidade com os postulados da hermenéutica juridica.

No entanto, o reconhecimento da importante atividade hermenéutica
desenvolvida pelos juizes ndo significa outorga de liberdade interpretativa
absoluta. Na realidade, 'a operacao jurisdicional de criacado da norma
juridica encontra limites nos signos linguisticos constantes do texto
normativo (GRAU, Eros. Por que tenho medo dos juizes : a interpretacao
/aplicagao do direito-e os principios. 7. ed. Sao Paulo: Malheiros Editores,
2016, p. 39), ou seja, a interpretagao conferida aos diplomas legislativos
deve guardar relagao de conexidade com o significado das palavras insertas
no dispositivo ‘objeto de aplicacao, de modo a que se mantenha, o
quadrante interpretativo, dentro da moldura do texto .

Adogao de um modelo de tipicidade processual garante baliza mais
segura ao magistrado na pratica do ato processual, implicando o
reconhecimento por parte deste das formas efetivamente postas em garantia
do cidadao, em detrimento das formas inuteis , além de propiciar, aos
demais sujeitos processuais, maximiza¢ao do controle na pratica dos atos
processuais pelo juiz. Mas nao ¢ sé. Esse paradigma permite incremento na
eficacia da persecugao penal, pois amplia o grau de seguranca dos atos a
serem praticados, de modo que o Estado tem assegurado seu legitimo
interesse na condugao de processo justo sem ocorréncia de vicios (DEZEM,
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Guilherme Madeira. Da prova penal : tipo processual, provas tipicas e
atipicas. Campinas/SP: Millennium Editora, 2008, p. 74-75).

E preciso ressaltar que o Plendrio deste Supremo Tribunal Federal, ao
julgamento das ADI’s 3.360/DF e 4.109/DF, ambas de redatoria do Min.
Edson Fachin , Tribunal Pleno, j. 14.02.2022, DJe 03.5.2022'—- nas quais em
analise a constitucionalidade da prisao tempordria —, assentou, igualmente,
a aplicabilidade do principio da legalidade de forma.mais estrita em sede
processual penal, notadamente em matérias que imponham a restricao de
liberdade. E verdade que, embora adotada essa. interpretagdo, isso nao
significa o emprego, integral, da ideia de .tipicidade processual, mas
evidencia, a meu sentir, o caminhar desta Suprema Corte na dire¢dao ora
proposta.

De igual modo, no ambito da Segunda Turma deste Supremo Tribunal
Federal, ao exame do RHC 206.846/SP, Rel. Min. Gilmar Mendes , Segunda
Turma, j. 22.02.2022, DJe 25.5.2022, expressamente destacada a necessidade
de respeito a tipicidade processual no que diz com a atividade probatdria
no processo penal. Naquela assentada, a Turma atestou a necessidade de
estrita observancia do procedimento previsto no art. 226 do Codigo de
Processo Penal para reconhecimento de pessoas.

13. Em suma: o juiz, no processo penal, esta estreitamente vinculado as
disposi¢oes legais. Nesse sentido, no campo processual penal, inadmissiveis
interpreta¢Ges criativas, aditivas, muito menos contrarias a propria mens
legis .

14. Fixadas tais premissas, cabe analisar como o principio da legalidade
atua no campo probatorio.

O direito~~a prova consubstancia, inegavelmente, um direito
fundamental que decorre diretamente do contraditério e da ampla defesa.
Sob essa perspectiva o direito a prova atua em diferentes vertentes, como
por exemplo, ( i) direito de produzir provas, ( ii ) o direito de manifestar-se
sobre a prova produzida e ( iii ) direito de apreciagdo jurisdicional das
provas.produzidas.

O direito fundamental a prova, de carater nitidamente instrumental,
estd associado diretamente a nocdo de provimento jurisdicional justo, de
modo que se reconhece, de forma pacifica, o direito das partes de
produzirem, pelos meios indispensaveis, as provas para corroboracao dos
fatos efetivamente alegados.
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Assim, existe certo consenso doutrindrio e jurisprudencial no sentido da
presenca de ampla liberdade probatoria no direito processual penal.
Normalmente, recorre-se ao art. 3° do CPP — que permite a.utilizacao de
interpretacao extensiva e analdgica — para, entao, assentar a“aplicabilidade
do art. 369 do Cddigo de Processo Civil — que prevé que as partes podem
empregar todos os meios legais, bem como os moralmente legitimos,
mesmo aqueles nao especificados em lei, para provar averacidade dos fatos
— a demonstrar que, além de os r6is do CPP e do CPC nao serem taxativos
no que diz com os meios de prova, hd, de fato e de direito, vasta liberdade
de produgao de prova.

Desse modo, consoante acentua o jurista italiano Eugenio Florian, todos
os objetos podem ser provados no processose com quaisquer meios de
prova, desde que nao o proiba a lei nem se oponham os principios do nosso
sistema juridico ou as leis da moral social (traducao livre) (FLORIAN,
Eugenio. Elementos de derecho procesal penal . Barcelona: Libreria Bosch,
1934, p. 315).

Importante ressaltar, entretanto, a despeito da harmonia de
entendimentos, que a liberdade probatoria se refere as fontes de prova e aos
meios de prova, desde queirespeitados os direitos fundamentais e
utilizados meios moralmente legitimos, a demonstrar a presenga de
limitagoes a tal garantia.

15. Cabe aqui distinguir, por relevante, para o desenvolvimento do
presente topico, alguns conceitos.

O vocabulo prova, além de encontrar diferentes acepgdes na linguagem
comum, na comunidade cientifica e, em particular, no discurso juridico, é
empregado em:nosso Coddigo de Processo Penal em contextos diversos e
com significados' absolutamente distintos. Por exemplo, ora ¢ utilizado
como sindénimo, de atividade probatdria (CPP, art. 156), ora como resultado
probatorio (CPP, art. 312, caput ), outrora como meio de prova (CPP, 228).

Enfim, dada a polissemia da palavra prova e para evitar confusoes
técnicas,” mostra-se necessario delimitar conceitos e explicitar, para o
presente caso, suas consequéncias.

A atividade probatéria nada mais é do que o conjunto de atos
desenvolvidos para verificar a existéncia concreta de um fato. Ja resultado
probatorio é a conclusao a que chega o magistrado acerca da fonte de prova.
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A fonte de prova , segundo Renato Brasileiro de Lima, é a expressao
utilizada para designar pessoas ou coisas das quais se conseguea prova , ou
seja, tudo aquilo que possa servir para esclarecer alguém acerca da
existéncia do cometimento de um ato tido como .criminoso pelo
ordenamento juridico. Pode-se dizer que [d]erivam do fato delituoso em si,
independentemente da existéncia do processo , de modo _que sdo anteriores
a ele, sendo que sua introdugdo no feito se da através.dos meios de prova
(LIMA, Renato Brasileiro de. Manual de processo penal . 8. ed. Salvador:
JusPodivm, 2020, p. 661).

Meios de prova , por sua vez, sao os instrumentos por intermédio dos
quais as fontes de prova sao introduzidas'no processo. Nas palavras de
Gustavo Henrique Badaro, os meios de prova sdo aptos a servir,
diretamente, ao convencimento do juiz sobre a veracidade ou nao de uma
afirmacdo fatica (BADARO, Gustavo Henrique. Processo penal . 8. ed.
Thomson Reuters Brasil: Sao Paulo, 2020, p. 432), caracterizando-se como
atividade endoprocessual que se desenrola perante o Poder Judicidrio e com
o conhecimento e participacao das partes, objetivando a introducao e a
fixacdo de dados probatdérios no processo (GOMES FILHO, Antonio
Magalhaes. Notas sobre a terminologia da prova (reflexos no processo
penal brasileiro). In: YARSHELL, Flavio Luiz; MORAES, Zanoide de
(Coords.). Estudos em homénagem a protessora Ada Pellegrini Grinover .
Sao Paulo: DPJ Editora, 2005, p. 303-318).

De outro lado, a doutrina mais moderna e a jurisprudéncia mais recente
deste Supremo Tribunal Federal (HC 127.483/PR, Rel. Min. Dias Toffoli ,
Tribunal Pleno, j. 27.8:2015, DJe 04.02.2016, v.g. ) tém realizado distingao, de
suma importancia, entre os meios de prova e os meios de obtengao da prova
. Ao julgamento do habeas corpus acima mencionado, o Ministro Dias
Totfoli , Relator, recorrendo as ligdes académicas do processualista italiano
Mario Chiavario, acentuou que os meios de obtencao de prova nao se
prestam, por.si sos, a formagao do convencimento do juiz.

Na .realidade, conforme a precisa licao doutrinaria de Antonio
Magalhaes Gomes Filho, os meios de obtencao de prova dizem respeito a
certos procedimentos (em geral, extraprocessuais) regulados pela lei, com o
objetivo de conseguir provas materiais (GOMES FILHO, Antonio
Magalhaes. Notas sobre a terminologia da prova (reflexos no processo
penal brasileiro). In: YARSHELL, Flavio Luiz; MORAES, Zanoide de
(Coords.). Estudos em homenagem a professora Ada Pellegrini Grinover .
Sao Paulo: DPJ Editora, 2005, p. 303-318). Em outras palavras nao
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materializam, per si , fontes de conhecimento, mas sao utilizadas para
adquirir coisas materiais ou declaragdes dotadas de forca probatodria
(LOPES JR., Aury. Direito processual penal . 13. ed. Sao Paulo: Saraiva,
2016, p. 365-366).

Assim, os meios de obtencao de prova concernem ‘a’procedimentos,
como visto, extraprocessuais que objetivam captar ou descobrir elementos
ainda incertos para posterior inser¢ao no processo. Outra caracteristica
peculiar diz com o carater de surpresa que ostentam, pois, para seu sucesso,
prescindem do conhecimento do investigado/quanto a sua utilizagao
(TONINI, Paolo. A prova no processo penal italiano . Sao Paulo: Editora
Revista dos Tribunais, 2002, p. 242-243).

Vale trazer a colagao elucidativo fragmento da doutrina do portugués
Germano Marques da Silva quanto a distingao entre meios de prova e meios
de obtencao de prova:

“(...) os meios de obtencao da prova sao instrumentos de que se
servem as autoridades judicidrias para investigar e recolher meios de
prova; nao sao instrumentos de demonstracao do thema probandi ,
sdao instrumentos para-recolher no processo esses instrumentos. Os
meios de obtencao deprova distinguem-se dos meios de prova numa
perspectiva: Idgica e técnico-operativa . Na perspectiva logica os
meios de prova.caracterizam-se pela sua aptidao para serem por si
mesmos fonte de'convencimento, ao contrdrio do que sucede com os
meios de obtencdo da prova que apenas possibilitam a obtencdo
daqueles meios. Na perspectiva técnico-operativa os meios de
obtencdo, da prova caracterizam-se pelo modo e também pelo
momento~ da sua aquisicdo no processo, em regra nas fases
preliminares, sobretudo no inquérito.”

Ademais, 0s meios de obtencao de prova, como aponta a doutrina, via
de regra, acarretam restricao a direitos fundamentais dos investigados,
notadamente as liberdades publicas vinculadas a privacidade e a
intimidade (BADARO, Gustavo Henrique. Processo penal . 8. ed. Thomson
Reuters Brasil: Sao Paulo, 2020, p. 433).

Finalmente, elementos de prova sao os dados objetivos de conhecimento
e informagao que confirmam ou negam determinada hipdtese processual ,
no entanto, somente podem ser assim caracterizados apds a submissao dos
meios de provas ao contraditorio . Em outros termos, esse conjunto de
elementos de prova que proporcionard o alto grau de certeza, ou a

probabilidade de estar provado , ou nao, o quanto alegado (MENDES,
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Carlos Hélder Carvalho Furtado. Tecnoinvestigacao criminal : entre a
protecao de dados e a infiltragcdo por software . Salvador: Editora
JusPodivm, 2020, p. 127-128).

16. Retomo aqui o final do raciocinio do tépico 14. De fato, impera, entre
nos, a nogao de ampla liberdade probatdéria que,~.como asseverei
anteriormente, se restringe as fontes de provas e aos.meios de prova, nao
sendo possivel, com o devido respeito as posicdes.em sentido diverso,
conceber tdo abrangente liberalidade no que diz com 0s meios de obtencao

de prova .

Isso porque, na linha anteriormente exposta, os meios de obtencao de
prova, em regra, importam em restrigdes a direitos fundamentais
individuais e, portanto, nao prescindem de autorizacao legal para sua
adogao. Dito de outro modo, os meios de obtencao de prova estao sujeitos a
reserva de lei e a reserva de parlamento, dada a intrinseca relacao que
guardam com a limitacao de direitos fundamentais.

Vale ressaltar que a veracidade, segundo Mirjan Damaska, nao ¢ o
objetivo final do processo penal, de'modo que sua busca nao pode ocorrer
partindo da premissa de que.os fins justificam os meios. Nao por outra
razao, existem limitagOes a descoberta da verdade, desde que justificadas na
prevaléncia de outros valores relevante (DAMASKA, Mirjan R. Evidence
law adrift . New Haven: Yale University Press, 1997). Exatamente como
ocorre em relacao aos meios de obtencao de prova que, reitero, por
implicarem restri¢ao a direitos fundamentais estao sujeitos a reserva de lei e
a reserva de parlamento.

Especificamente.quanto aos meios de obtenc¢ao de prova, o principio da
legalidade atua como verdadeiro fator de contengao do desenvolvimento
das atividades investigativas pelo aparato de persecucao penal estatal,
tendo em vista que, além de implicarem restri¢cdes a direitos fundamentais,
somente aqui 0 investigado tem em seu desfavor o elemento-surpresa .

Disso.resulta, segundo entendo, dado o elevado risco de transgressao a
direitos dos investigados, que o cuidado estatal no seu atuar deve ser ainda
maior.no que diz com os meios de obtencao de prova, revelando-se
imprescindivel, como ja dito anteriormente, além da existéncia de lei,
disposi¢oes legais que imponham limites materiais e procedimentais a
ingeréncia estatal no campo dos direitos fundamentais.

Em convergéncia com a ideia exposta, Antonio Scarance Fernandes

destaca que os meios de obtencao de prova, em geral, importam restricao
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ou ameacga de restricao a direitos individuais , motivo pelo qual a regra
deve ser a tipicidade, dependendo a obtencao da fonte de prova de lei que
indique as hipdteses em que a restricao sera possivel e os limites em que
serd permitida. Somente quando o meio de investigacdo  atipico nao
interfira em direito individual serd possivel sua utilizagao.(FERNANDES,
Antonio Scarance. Tipicidade e sucedaneo de prova. In: FERNANDES,
Antonio Scarance; ALMEIDA, José Raul Gaviao de;»MORAES, Mauricio
Zanoide de (Coords.). Provas no processo penal : estudo comparado. Sao
Paulo: Saraiva, 2011, p. 13-45).

A hermenéutica ora exposta, data venia , reflete a melhor exegese dos
direitos fundamentais e encontra-se em absoluta consonancia com a
interpretacao conferida pelos Poderes Executivo e Legislativo sobre a
tematica em analise.

Cito, a titulo meramente exemplificativo, que a busca e apreensao (CPP,
art. 240), a interceptagao telefonica (Lei*9.296/1996, art. 1°), a interceptacao
do fluxo de comunicagdes em sistemas de informatica e telematica (Lei 9.296
/1996, art. 1° paragrafo unicoe),” a captacao ambiental de sinais
eletromagnéticos, Opticos e acusticos (Lei 9.296/1996, art. 8°-A), a
colaboragao premiada (Lei 12:850/2013, art. 3*-A), a acao controlada (Lei
12.850/2013, art. 8°), a infiltracdo de agentes (Lei 12.850/2013, art. 10), a
infiltragao de agentes virtuais,(Lei 12.850/2013, art. 10-A e ECA, art. 190-A,
todos espécies de meios de‘obtengdo de prova previstas em lei .

Vé-se, pois, que Mmesmo os Poderes Executivo e Legislativo
compreendem indispensavel a existéncia de lei autorizativa para o emprego
dos meios de obtencao de prova, tendo em vista que acarretam graves
restricoes aos direitos fundamentais dos investigados, tanto assim que
existem inameras disposicOes legais nesse sentido.

17. E por éssa razao que o emprego da técnica de aplicagdo analdgica, no
que diz com 0s meios de obtengao de prova, deve ser realizado com muito
cuidado e /cautela, de modo a nao extrapolar os limites impostos pela
disciplinalegal e implicar violagao desmedida de direitos fundamentais.

18. Em conclusao: ( i ) hd, mesmo no campo processual penal, ampla
liberdade probatdria, a significar desnecessidade de previsao legal quantos
as fontes de prova e aos meios de prova, desde que respeitado o
ordenamento juridico e empregados expedientes moralmente legitimos; por
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outro lado, ( ii ) os meios de obtencao de prova, por resultarem em
limitagOes a direitos fundamentais, precisam estar expressamente previstos
em lei.

IV) Direito fundamental a protegdo de dados pessoais

19. A Constituicao da Republica confere especial protecao a intimidade,
a vida privada, a honra e a imagem das pessoas ao qualifica-las como
invioldveis, assegurando indenizacdo pelo dano material ou moral
decorrente de sua transgressao (CF, art. 5%.X). Assim, o direito a
privacidade e os seus consectarios emanam do reconhecimento de que a
personalidade individual merece ser protegida em todas as suas
manifestacoes.

E importante reconhecer, nesse contexto, como destacado pela filésofa
Carissa Véliz, que a privacidade opera como uma espécie de chave mestra,
apta a desbloquear os aspectos/mais intimos e pessoais de nossa
personalidade. Ao entregar essa chave a alguém e permitir que essa pessoa
adentre em nosso circulo de privacidade, estamos compartilhando aquilo
que nos torna vulnerdveis, concedendo-lhe o poder de nos causar dor.
Assim, a privacidade, mais do que um direito fundamental formal, carece
de vital importancia, pois,/na sua auséncia, terceiros passam, a partir de
nossas informagoes pessoais, a exercer poderes exacerbados sobre nos
mesmos (VELIZ, Carissa. Privacidade é poder : por que e como vocé
deveria retomar o “controle de seus dados. Sao Paulo: Editora
Contracorrente, 2021, p. 77-78). Inequivocamente, portanto, o direito a
privacidade se vincula a autodeterminagao e ao livre desenvolvimento da
personalidade.

O direito_fundamental a protecao de dados pessoais, por sua vez,
originariamente limitado de forma estrita ao direito a privacidade,
consubstancia, na atual conjuntura, um dos mais importantes e poderosos
meios decontencao dos arbitrios eventualmente praticados contra os
cidaddos./Conquanto autonomo, encontra amparo jusfiloséfico nas mesmas
razoes que amparam o direito a privacidade.

Passo, desse modo, a tecer consideracdes a respeito da evolugao, do
conceito, do ambito de protecdo e da jurisprudéncia deste Supremo
Tribunal Federal quanto ao direito fundamental a protecao de dados
pessoais.
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20. O direito a privacidade, inicialmente de fei¢ao individualista,
exercendo uma fungao de defesa, sofreu importante e significativa mudanca
ao longo do Século XX, em decorréncia da alteragao do papel do Estado
associada a revolugao tecnoldgica. Nesse sentido, Stefano-Rodota afirma
que o Século XX passou por um processo de inexoravel reinvengao da
privacidade (RODOTA, Stefano. A vida na sociedade da vigilancia : a
privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 15).

Com efeito, a transicao de um modelo estatal estritamente liberal —
abstencionista — para um padrao estatal social— prestacionista —, com
posterior consolida¢ao do Estado Democratico.de Direito — uma verdadeira
juncao de arquétipos — acarretou a transformacdao do papel do Estado que
passou a exercer, além da classica fun¢ao negativa, encargos positivos.

As notdrias e substanciais alteracdes tecnoldgicas, por sua vez,
trouxeram nova realidade quanto_ a coleta, a manipulagdo, ao
compartilhamento, a eliminagao, enfim, ao tratamento de dados de forma
geral.

No Século XXI, parte significativa da vida privada de grande nimero de
pessoas descortina-se por meio.dos respectivos aparelhos eletronicos, como
notebooks , smartwatches , smartphones . Os telefones celulares, mais do
que estacOes para fazer e receber chamadas, ou meros espelhos negros
quando inativos dentro des bolsos e bolsas, uma vez ativados em nossas
maos, convertem-se em janelas luminosas para a nossa intimidade.

Diversos aspectos.denossas vidas sao direcionados, com base em dados
previamente coligidos, por algoritmos. A proxima opgao de mausicas, filmes
e séries, os principais resultados de uma pesquisa, a indicagao de novos
produtos, a veiculacao de publicidade personalizada, todos exemplos de
decisoes tomadas com amparo nos dados pessoais anteriormente coletados
e utilizados| para criagdo de um verdadeiro perfil de consumo
individualizado.

Na realidade, o adequado funcionamento dos algoritmos pressupoe a
coleta~massiva de dados, possibilitando que as maquinas aprendam e
formulem indicagdes mais precisas e assertivas para os usudrios. Ou seja,
dados sdo coletados, armazenados, cruzados a todo momento. E assim que
funciona o mercado tecnoldgico e tal caracteristica tende a se acentuar ainda
mais com continuo desenvolvimento e popularizacio da inteligéncia
artificial.
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Dai porque Shoshana Zuboff afirma que [s]e o poder jd foi uma vez
identificado com a propriedade dos meios de producao, agora ele é
identificado com a propriedade dos meios de modificagdo comportamental
(ZUBOFF, Shoshana. Big other: capitalismo de vigilancia e perspectivas
para uma civilizagao de informagao. In: BRUNO, Fernanda [et. al.]
Tecnopoliticas da vigilancia : perspectivas da margem. Sao Paulo:
Boitempo, 2018, p. 45).

O avango tecnolodgico é notdvel, bem como a-sua repercussao imediata
nos direitos fundamentais. Alinhadas as circunstancias, natural, em face da
manipulagao informatizado dos dados, o desdobramento do direito a
privacidade em um direito autonomo a prote¢ao de dados pessoais. Nao
por outra razao, a doutrina costuma referir que o reconhecimento do direito
a protecao de dados pessoais, mais do~que uma possibilidade, ¢ uma
necessidade para concretizacdo do Estado Democratico de Direito e, em
consequéncia, para respeito e preservacao de inumeros outros direitos
fundamentais (MENDES, Laura Schertel. Privacidade, protecao de dados e
defesa do consumidor : linhas gerais de um novo direito fundamental. Sao
Paulo: Saraiva, 2014, 165-166). Isso porque, nas palavras de Ingo Wolfgang
Sarlet a facilidade de acesso aos dados pessoais, somada a velocidade do
acesso, da transmissao e do-cruzamento de tais dados, potencializa as
possibilidades de afetacao-de direitos fundamentais das pessoas, mediante
o conhecimento e o controle de informagdes sobre a sua vida pessoal,
privada e social (MITIDIERO, Daniel;, MARINONI, Luiz Guilherme;
SARLET, Ingo Wolfgang. Curso de direito constitucional . 12. ed. Sao Paulo:
SaraivaJur, 2023, p. 466):

O reconhecimento do direito fundamental a protecao de dados pessoais
como um direito autonomo, nessa linha, permite superar concepgao antiga,
vinculada sobretudo as nogdes de privacidade e sigilo, a respeito da
manipulacao'de dados. Assegura-se, desse modo, base juridica sdlida e o
desenvolvimento seguro de atividades que envolvam a utilizacao de dados
pessoais.

Reitero, nos dias atuais, ndao apenas o aparato estatal, como meio de
consecucao de seus objetivos, visa coligir dados e informagdes sobre seus
cidadaos como também as big techs , como Google e Facebook, fazem dos
nossos dados pessoais seu principal instrumento de negocio, pois [o] poder
das empresas de tecnologia é constituido, por um lado, pelo controle
exclusivo de nossos dados e, por outro, pela capacidade de prever cada
movimento nosso, o que, por sua vez, lhes da oportunidades de influenciar
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nosso comportamento e vender essa influéncia a outros (VELIZ, Carissa.
Privacidade é poder : por que e como vocé deveria retomar o controle de
seus dados. Sao Paulo: Editora Contracorrente, 2021, p. 84-85). Nao é dificil
entrever, portanto, o elevadissimo risco existente entre comprometimento
desmedido da privacidade e dos dados pessoais e o sistema de direitos
fundamentais como um todo.

Diante desse panorama, esta Suprema Corte, ‘ao julgamento do
referendo das medidas cautelares nas ADI’s 6.387/DE, 6.388/DF, 6.389/DF,
6.390/DF e 6.393/DF, todas de minha relatoria , Tribunal Pleno, j. 07.5.2020,
DJe 12.11.2020, deu significativo passo civilizatorio na direcao da
salvaguarda das garantias fundamentais® ao reconhecer o direito
fundamental autonomo a protecao de dados pessoais, posteriormente
assentado, expressamente, no texto constitucional por meio da EC 115/2022
(CF, art. 5%, LXXIX).

21. O direito a protecao de dadosnao se confunde com o direito a
privacidade, embora dele tenha se desdobrado, pois, na realidade,
consubstancia uma nova abordagem dinamica — longe da dicotomia estavel
do publico-sigiloso (COHEN, Julie E. What privacy is for. Harv. L. Rev ., v.
126, 2012, p. 1.904-1.933) —, maleavel e coletiva, apta a se conformar as
alteracdes sociais e aos inumeros contextos de uso.

Nessa conjuntura altamente informatizada, no qual as pessoas sao
identificadas por meio ‘de representagdes virtuais, verdadeiros dossiés
digitais — construidos a‘partir de dados pessoais e das informagoes deles
extraidas —, os dados pessoais se manifestam como projecao da
personalidade de seu titular (BIONI, Bruno Ricardo. Protecao de dados
pessoais : a funcao e os limites do consentimento. Rio de Janeiro: Forense,
2019, p. 64-65). Avprotecao de dados pessoais, portanto, ndo se limita a
esfera intima ou privada, pois, ainda que publicas, informagdes, por
exemplo, inexatas estao sujeitas a retificagao.

Com efeito, os dados materializam potenciais informacgdes, ou seja,
acaso comunicados, recebidos e compreendidos se transformam em
informagoes. Os dados em si mesmos sao apenas os simbolos ou sinais
formais, facilmente armazenados (WACKS, Raymond. Personal information
: privacy and the law. Oxford: Clarendon Press, 1989, p. 25). Em outras
palavras, informagdes decorrem da interpretagao que se extrai dos dados.

Dai se observa a necessidade de protecao constitucional dos dados
pessoais que se caracterizam por, potencialmente, refletirem informacgoes
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vinculadas a uma pessoa, revelando, pois, aspectos inerentes a ela. E que a
utilizacdo de intimeras ferramentas automatizadas de processamento de
dados (coleta, armazenamento, cruzamento, organizagao .e.transmissao)
permite a obtencao de informacgdes de grande relevancia-a-respeito dos
cidadaos, possibilitando, inclusive, a partir de técnicas-sofisticadas de
tratamento de dados, a extracao de novos elementos informativos, a
demonstrar o significativo valor dos dados pessoais.

E por essa razao que Laura Schertel Mendes assevera inexistir, na atual
conjuntura, dados irrelevantes, pois o risco do processamento de dados
resid[e] mais na finalidade do processamento ‘e nas possibilidades de
processamento do que no tipo de dados tratades (MENDES, Laura Schertel.
Autodeterminacao informativa: a histéria de um conceito. Pensar Revista de
Ciéncias Juridicas Universidade de Fortaleza (Unifor), v. 25, n. 4, 2020, p. 1-
18). Processar dados, segundo Danilo Doneda, significa aplicar técnicas
sobre os dados pessoais, em ordem a-obter resultados mais valiosos e
refinados, com informag¢oes mais ,completas (DONEDA, Danilo. Da
privacidade a protecao de dados pessoais . 2. ed. Sao Paulo: Thomson
Reuters Brasil, 2021, p. RB-2.5).

Nessa ordem de ideias, ovdireito fundamental a protecao de dados
pessoais exsurge como poderoso mecanismo de retomada de controle, pelos
cidadaos, sobre suas proprias informacgoes. Isso porque, tal direito, é
delimitado sobretudo pela conformacao individual de cada um, somente o
proprio cidadao esta apto'a delimitar o ambito de sua privacidade. Dai
porque se acentua o_campo atinente ao consentimento e, para tanto,
imprescindivel a existéncia de mecanismos para fazer prevalecer, de fato, a
autonomia privada da pessoa humana.

O tema, notadamente sob a vertente do consentimento, guarda
superlativa complexidade, especialmente considerados os custos sociais
para exercicio.dos direitos a privacidade e a protecdo de dados pessoais
(MAYER-SCHONBERGER, Viktor. Generational development of data
protection. in Europe. AGRE, Philip E.; ROTENBERG, Marc. Technology
and privacy : the new landscape. Cambridge: The Mit Press, 1997, p. 219-
242)/Mas nao é s6. O processamento informatizado de dados, como aqueles
realizados pelas big techs , se mostra extremamente melindroso exatamente
pela assimetria relacional. E preciso, em matéria de protecio de dados
pessoais, assegurar o efetivo exercicio, de forma livre e informada, da
autonomia privada, de modo a, em preservando a liberdade material,
legitimar o tratamento de dados.
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22. A conceituagao de dados pessoais, de absoluta relevancia para efeito
de aplicabilidade do direito fundamental em questao e todos os seus
consectarios, antes um tanto nebulosa, foi aclarada e densificada, de forma
mais precisa, pela Lei 13.709/2018 (Lei Geral de Protecao de Dados Pessoais
- LGPD).

A jurisprudéncia desta Corte, com base na leitura constitucionalmente
adequada, e a Lei Geral de Protecao de Dados Pessoais, a teor de seu art. 52,
I, adotaram uma concepgao expansionista de dados pessoais, tendo em
vista perfilhada uma Idgica mais flexivel, que [desconsidera a associagcao
exata entre uma informagao e uma pessoa . Nesses termos, dado pessoal
pode ser qualquer tipo de informacao que permita a sua identiticacao, ainda
que o vinculo entre o dado e um individuo nao seja estabelecido de
prontidao . Portanto, para ser considerado dado pessoal, necessdria a mera
projecao de uma pessoa identiticdvel (BIONI, Bruno Ricardo et al. Xeque-
mate : o tripé da protecao de dados-pessoais no jogo de xadrez das
iniciativas legislativas no Brasil. Sao Paulo: GPoPAI/USP, 2015, p. 17).

Ha de se ressaltar, no entanto, que uma interpretacao demasiadamente
larga do que sejam identificdveis teria, por consequéncia, a desvirtuagao
completa da protecao constitucional dos dados pessoais, pois todo e
qualquer dado, mesmo o0s anonimizados, seriam tidos como pessoais.
Assim, [n]ao basta a mera possibilidade de que um dado seja atrelado a
uma pessoa para atrair! o' sufixo identiticivel , na realidade, [e]ssa
vinculacao deve ser objeto de um esfor¢o razodavel . Essa constatagao
decorre da prépriarlogica sistémica que admite, de um lado, dados
anonimizados e, de outro, a possibilidade de sua reversao. Assim, acaso a
ligacao entre um dado e uma pessoa demande esfor¢o fora do razoavel , o
dado nao podera ser tido como pessoal (BIONI, Bruno Ricardo et al. Xeque-
mate : o tripé da protecao de dados pessoais no jogo de xadrez das
iniciativas legislativas no Brasil. Sao Paulo: GPoPAI/USP, 2015, p. 32).

23. Importante pontuar, como fez o Ministro Gilmar Mendes ao exame
da ADI 6.649/DF e da ADPF 695/DF, que a questao nao pode ser resumida a
um aspecto dual, de um lado, o interesse publico e, de outro, os direitos
fundamentais a privacidade e a protecao de dados pessoais. Os principios
referenciados, desse modo, merecem tratamento institucional e coletivo, de
modo a evitar seu comprometimento automatico diante da alegacao de
interesse publico primario.

Nessa linha intelectiva, Daniel Solove acentua que a privacidade nao é
algo que individuos automatizados possuem no estado de natureza e que
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sacrificam para se unir ao pacto social , assim, a fixacao de salvaguardas a
privacidade decorre de seus profundos efeitos sobre a estrutura de poder e
de liberdade na sociedade como um todo . Em outros termos,.a protecao da
privacidade nos protege contra prejuizos a atividades que sdo importantes
tanto para os individuos quanto para a sociedade (SOLOVE, Daniel ].
Understanding privacy . Cambrigde: Harvard University Press, 2008, p.
2008). Na realidade, a privacidade é um elemento constitutivo da sociedade
civil, de modo que os danos ao seu ambito de protecao afetam a natureza
da sociedade e impedem que as atividades individuais contribuam para o
bem social maior (SOLOVE, Daniel ]J. A Taxonomy of Privacy. University of
Pennsylvania Law Review , vol. 154, n. 3, p. 477-564).

Dai a pertinéncia das licoes de Rafael Mafei Rabelo Queiroz e de Paula
Pedigoni Ponce que, ao discorrerem acerca da antiga concepgao
individualista do direito a privacidade, acentuam a necessidade de sua
superacgao:

“A massificagao da producao, coleta, armazenamento, tratamento
e compartilhamento de. dados pessoais desafia esta concepgao
individualista de privacidade: ela ndo mais se limita a garantia de nao
intrusdo, mas deve se espraiar, para que seja efetiva, por todo o feixe
de relagdes do individuo . Embora se possa discutir a natureza
autonoma do direito.de dados pessoais com relagao a privacidade,
parece inquestiondvel que essa nova matéria, embora dotada de um
campo pratico deratuacao cada vez mais autonomo, mantém-se ao
menos em parte fortemente relacionada com a privacidade, mas em
via de mao-dupla: da mesma forma que recebe da privacidade a
preocupagdo com a preservagdo da esfera de autonomia e
individualidade dos cidaddos, a disciplina juridica da protecdo de
dados pessoais informa a doutrina da privacidade sobre a natureza
relacional e difusa desses objetos merecedores de protegao .

(...) Warren e Brandeis desenvolveram a doutrina classica do
direito a privacidade como reacdo a ameagadoras inovagoes
tecnologicas de suas épocas: cameras fotograficas de longo alcance e
aparelhos gravadores de voz, capazes de expor os segredos mais
reconditos dos cidadaos — especialmente das elites politicas e
econdmicas cujas vidas privadas eram objeto de interesse da imprensa
e do publico. Se os desafios tecnoldgicos agora sdo outros, ndo ha
razdo para manter-se preso a um ideal de privacidade forjado em fins
do século XIX. Pode-se, assim, avangar rumo a uma concepg¢ao
relacional e positiva da privacidade .”
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Disso resulta que os direitos a privacidade e a protecao de dados
pessoais, por consubstanciarem elementos intrinsecos a propria sociedade
civil, ndo atuam como valores contrapostos ao interesse publico, mas como
concepgOes imanentes a constituicdo da sociedade, nao)apenas como
preceitos de indole individual.

24. Como se sabe, os direitos fundamentais sao de carater
multifuncionais, ou seja, abrangem um conjunto, de posi¢des juridicas
heterogéneas que podem assumir mais de uma-funcao (ALEXY, Robert.
Teoria dos direitos fundamentais . 2. ed. Sao Paulo: Malheiros, 2011, p. 524-
528). Dai porque se diz que os direitos fundamentais, em muitas ocasioes,
atuam tanto sob o aspecto de defesa quanto sob a condic¢ao prestacional. Em
outras palavras, os direitos fundamentais possuem, em regra, dupla
dimensao.

De um lado, temos a dimensao subjetiva , mais vinculada as origens
classicas e as finalidades precipuas dos direitos fundamentais, que
corresponde a caracteristica desses direitos de, em maior ou menor escala,
ensejarem uma pretensao a que-se adote um dado comportamento
(MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de
direito constitucional . 13. ed. Sao Paulo: Saraiva, 2018, p. 167), a
possibilitar, inclusive, que o/seu titular exerca, em juizo, os poderes e/ou as
liberdades outorgadas pelanorma de direito fundamental ( direito subjetivo

).

A dimensao objetivay, de outro prisma, decorre da constatagao de que os
direitos fundamentais, longe de se limitarem a garantir posi¢des juridicas
subjetivas, atuam.como um conjunto de valores objetivos bdsicos e ftins
diretivos da agao positiva dos poderes publicos , a importar no
reconhecimento de conteudos normativos e, portanto, de fungoes distintas
aos direitos fundamentais . Deriva diretamente de referida perspectiva o
dever protecdo do Estado, impondo aos Orgdos estatais a obrigagao
permanente de, inclusive preventivamente, zelar pela protecao dos direitos
fundamentais dos individuos , a evidenciar a existéncia de uma obrigacao
prestacional. Além disso, advém dessa vertente a funcao organizatoria e
procedimental, para efetivar a protecao aos direitos fundamentais, evitando-
se os riscos de uma redugdao do seu significado e conteudo material
(MITIDIERO, Daniel; MARINONI, Luiz Guilherme; SARLET, Ingo
Wolfgang. Curso de direito constitucional . 12. ed. Sao Paulo: SaraivaJur,
2023, p. 326-328).
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Nessa perspectiva, anoto que do reconhecimento do direito a protecao
de dados pessoais decorrem algumas posic¢oes juridicas subjetivas de seus
titulares, exemplificativamente, direitos de informacao, de.acesso e de
retificacdo, mas também sao encontrados consectarios principioldgicos, tais
como os principios do consentimento, da finalidade, da-transparéncia, da
qualidade e da seguranga fisica e logica.

A dimensao subjetiva do direito a protecao de dados pessoais ostenta
carater nitidamente defensivo, a impedir, como regra geral, intervengoes
estatais, sendo certo que o controle sobre os proprios dados consubstancia
um dos aspectos mais incisivos dessa .‘perspectiva. Dai porque
imprescindivel o consentimento efetivo de seu titular ou autorizagao legal
para sua limitacao, em ordem possibilitar, por exemplo, coleta,
processamento e circulacao, haja vista o dever de abstencao.

O direito a protecao de dados pessoais, sob o angulo objetivo, por sua
vez, impoOe ao Estado um dever de protecao a ser concretizado mediante
prestacoes normativas e fdticas, notadamente, por meio da regulacao
infraconstitucional dos diversos. aspectos relacionados as posi¢oes
justundamentais referidas, assegurando-lhes a devida efetividade
(MITIDIERO, Daniel; MARINONI, Luiz Guilherme; SARLET, Ingo
Wolfgang. Curso de direito constitucional . 12. ed. Sao Paulo: SaraivaJur,
2023, p. 471). Ou seja, a dimensao objetiva constrange o Poder Publico, em
um primeiro momento, a_proteger o direito aos dados pessoais e, em uma
segunda etapa correlacionada, legislar a respeito de instrumentos
institucionais — normas organizacionais, procedimentais e preservacionista
— de salvaguarda.

Destaco, nesse contexto, que o ambiente virtual possibilita, de forma
mais intensa, violagoes da privacidade, pois no ambito fisico, ao contrario
do que sucede no espaco virtual, mais facil a constatacao da esfera de
privacidade a.disposicao, permitindo, pois, graduar o nivel de privacidade.
Nesse sentido, Priscilla M. Regan assevera que o espaco fisico nos fornece
pistas visuais sobre o nivel de privacidade que estd naturalmente
disponivel e oferece outras opg¢oes tisicas caso desejemos aumentar ou
diminuir esse nivel de privacidade . Ao passo que, [n]o ciberespaco, nao
existem pistas visuais claras sobre o nivel de privacidade disponivel. Na
verdade, muitos iniciantes, a principio, presumem que todas as suas
atividades no ciberespaco sao basicamente privadas se ninguém no espago
fisico estiver observando-os enquanto usam seus computadores. A menos
que tenham sido informados de que os "dados de clique" ou as "pegadas do
mouse" deixam rastros eletronicos que se tornam um registro digital
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detalhado, eles nao perceberiam intuitivamente que isso estava ocorrendo.
A captura automatica desses dados nao é obvia para o usudrio. As regras do
ciberespaco nao sao claramente divulgadas (REGAN, Priscilla M. Privacy as
a common good in the digital world. Information, Communication & Society
, v.5,n. 3, 2002, p. 382-405). Ou seja, no ambiente virtual,-como regra geral,
nao se sabe quais dados estao sendo coletados, de modo que se torna mais
dificil avaliar o nivel de comprometimento da privacidade.

E por essa razao que, segundo penso, a dimensao objetiva do direito a
protecao de dados pessoais injunge o Poder Publico a atuar de maneira
mais firme e interventiva , com a finalidade de assegurar a efetividade e
eficicia do direito fundamental em questao, notadamente para salvaguarda-
lo da indevida ingeréncia proveniente do proprio Poder Publico e de
agressoes oriundas de particulares.

Em outras palavras, a obscuridade das regras vigentes sobre a protecao
de dados na internet compele o Poder Publico a, de forma vigorosa e
energética, ( i ) elaborar legislacao estrita e minuciosa, para legitimar a
intervengao no direito a protecdo de dados pessoais; ( ii ) fiscalizar,
detidamente, o cumprimento da disciplina normativa existente, para
defender o direito a protegao’ de dados pessoais de interferéncias
improprias.

25. Vale ressaltar que,ra0 exame do referendo das medidas cautelares
nas ADI's 6.387/DF, 6.388/DF, 6.389/DF, 6.390/DF e 6.393/DF, o Plendrio
deste Supremo Tribunal Federal confirmou a suspensao da Medida
Provisdria 954/2020 que determinava o compartilhamento, com o IBGE, de
dados dos usuarios.de servigo telefonico comutado fixo e de servico movel
pessoal. Compreendeu que dados de tamanha sensibilidade para
identificacao pessoal, tais como nomes, telefones e enderecos, quando
cruzados com outros dados seriam potencialmente danosos, sendo, pois,
indispensavel.a existéncia de mecanismos de protecao e de seguranca.
Explicitado,-ainda, consequéncias decorrentes do direito fundamental a
protecao.de dados pessoais, como por exemplo, o reconhecimento da
oponibilidade dos principios da finalidade e da seguranca fisica e logica:

“MEDIDA CAUTELAR EM ACAO DIRETA DE
INCONSTITUCIONALIDADE. REFERENDO. MEDIDA
PROVISORIA N° 954/2020. EMERGENCIA DE SAUDE PUBLICA DE
IMPORTANCIA INTERNACIONAL DECORRENTE DO NOVO
CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE DADOS
DOS USUARIOS DO SERVICO TELEFONICO FIXO COMUTADO E

DO SERVICO MOVEL PESSOAL, PELAS EMPRESAS
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PRESTADORAS, COM O INSTITUTO BRASILEIRO DE GEOGRAFIA
E ESTATISTICA. FUMUS BONI JURIS . PERICULUM IN MORA .
DEFERIMENTO.

1. Decorréncias dos direitos da personalidade, /0 respeito a
privacidade e a autodeterminagao informativa foram, positivados, no
art. 2%, I e II, da Lei n® 13.709/2018 (Lei Geral de.Protecao de Dados
Pessoais), como fundamentos especificos da disciplina da protecao de
dados pessoais.

2. Na medida em que relacionados a identificagdo — efetiva ou
potencial — de pessoa natural, o tratamento e a manipulagiao de dados
pessoais hdo de observar os limites delineados pelo ambito de
protecdo das cldusulas constitucionais -assecuratérias da liberdade
individual (art. 5%, caput ), da privacidade e do livre desenvolvimento
da personalidade (art. 5% X e XII), sob pena de lesao a esses direitos . O
compartilhamento , com ente publico , de dados pessoais custodiados
por concessiondria de servico publico ha de assegurar mecanismos de
protecdo e seguranca desses dados .

3. O Regulamento Sanitario Internacional (RSI 2005) adotado no
ambito da Organizacao Mundial de Saude exige, quando essencial o
tratamento de dados pessoais para a avaliagdo e o manejo de um risco
para a saude publica, ‘a garantia de que os dados pessoais
manipulados sejam “adequados, relevantes e nao excessivos em
relacdo a esse proposito” e “conservados apenas pelo tempo

necessario.” (artigo45; § 2°, alineas “b” e “d”).

4. Consideradas-a necessidade, a adequacao e a proporcionalidade
da medida, ndo/emerge da Medida Provisoria n® 954/2020, nos moldes
em que editada, interesse publico legitimo no compartilhamento dos
dados pessoais dos usuarios dos servicos de telefonia.

5. Ao.ndo definir apropriadamente como e para que serdao
utilizados os dados coletados , a MP n® 954/2020 desatende a garantia
do devido processo legal (art. 5°, LIV, da CF), na dimensao
substantiva, por ndo oferecer condi¢does de avaliagio quanto a sua
adequacao e necessidade, assim entendidas como a compatibilidade do
tratamento com as finalidades informadas e sua limita¢gdo ao minimo
necessario para alcangar suas finalidades .

6. Ao nao apresentar mecanismo técnico ou administrativo apto a
proteger , de acessos nao autorizados, vazamentos acidentais ou
utilizagdo indevida, seja na transmissédo, seja no tratamento, o sigilo, a
higidez e, quando o caso, o anonimato dos dados pessoais
compartilhados, a MP n® 954/2020 descumpre as exigéncias que
exsurgem do texto constitucional no tocante a efetiva protecdao dos
direitos fundamentais dos brasileiros .

7. Mostra-se excessiva a conservacido de dados pessoais coletados ,
pelo ente publico, por trinta dias apds a decretagdo do fim da situagdo

de emergéncia de satide publica, tempo manifestamente excedente ao
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estritamente necessdrio para o atendimento da sua finalidade
declarada .

8. Agrava a auséncia de garantias de tratamento adequado e
seguro dos dados compartilhados a circunstancia 'de’ que, embora
aprovada, ainda ndo vigora a Lei Geral de Protecao. de Dados Pessoais
(Lei n® 13.709/2018), definidora dos critérios para.a responsabilizacao
dos agentes por eventuais danos ocorridos em/virtude do tratamento

de dados pessoais. O fragilizado ambiente protetivo impde cuidadoso
escrutinio sobre medidas como a implementada na MP n® 954/2020.

9. O cendrio de urgéncia decorrente da crise sanitdria deflagrada
pela pandemia global da COVID-19 e a necessidade de formulacao de
politicas publicas que demandam dados-especificos para o desenho
dos diversos quadros de enfrentamento nao podem ser invocadas
como pretextos para justificar investidas visando ao enfraquecimento
de direitos e atropelo de garantias fundamentais consagradas na
Constituicao.

10. Fumus boni juris e.periculum in mora demonstrados.
Deferimento da medida cautelar para suspender a eficacia da Medida
Provisdéria n® 954/2020, a_fim de prevenir danos irreparaveis a
intimidade e ao sigilo da.vida privada de mais de uma centena de
milhao de usudrios dos servicos de telefonia fixa e movel.

11. Medida cautelar referendada.”

( ADI 6.387-MC-Ref/DF , de minha relatoria , Tribunal Pleno, j.
07.5.2020, DJe 12.11:2020)

26. Como se observa dasimples leitura da ementa acima transcrita, esta
Suprema Corte identifica o principio da finalidade como imanente ao
proprio direito fundamental a protecao de dados pessoais. Decorre dessa
constatagao a imprescindibilidade de existéncia de nexo de conexidade
entre a utilizacao dos dados pessoais e a finalidade informada ao seu titular
quando da coleta. Em outras palavras, os dados pessoais somente podem
ser usados para. efeito de consecugcdao do objetivo especifico prévia e
explicitamente informado ao interessado (MS 36.150-AgR/DF, Rel. Min.
Roberto Barroso , Primeira Turma, j. 10.10.2022, DJe 14.10.2022, v.g. ).

A importancia do principio da finalidade reside ( i ) na limitagao a
transferéncia de dados pessoais a terceiros; ( ii ) na sua intima vinculagao
com'o principio da proporcionalidade, a permitir a apropriada analise do
uso dos dados pessoais quanto a adequacao, a necessidade e a
proporcionalidade em sentido estrito; ( iii ) na indispensabilidade de
delimitacdo, de maneira precisa, expressa e limitada, da finalidade do
tratamento de dados, sendo, por isso mesmo, ilegitima a manipulagao
realizada com inobservancia desses critérios.
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Da andlise do julgado em referéncia, facil perceber o principio da
seguranga fisica e Iogica como inerente, de igual modo, ao direito a protecao
de dados pessoais. Dele exsurge a obrigacao de manter os dados protegidos
em face de extravios, destruicdes, modificagOes, transmissoes-e desvios nao
autorizados pelos interessados.

Dai porque, dentre outras razodes, suspendi cautelarmente a MP 954
/2020, pois inexistia em seu contetdo previsdo de mecanismo técnico ou
administrativo apto a proteger os dados pessoais de acessos nao
autorizados, vazamentos acidentais ou utilizagdo indevida, seja na sua
transmissao, seja no seu tratamento.

De mais a mais, intrinseco ao direito fundamental a protecao de dados
pessoais o principio da qualidade dos dados ou da exatidao , pelo qual os
dados registrados em um banco devem ser tratados com cuidado, corregao
e licitude, bem assim devem ser objeto de continua atualizagao, para
impedir sua obsolescéncia. Além disso, precisam ser adequados e nao
excessivos a finalidade pretendida e explicitada.

27. E importante destacar que ao julgamento das ADI’s 6.387/DF, 6.388
/DF, 6.389/DF, 6.390/DF e 6.393/DF, todas de minha relatoria , Tribunal
Pleno, j. 07.5.2020, DJe 12.11.2020, posteriormente, reiterado ao analisar a
ADI 6.649/DF e a ADPF 695/DF, ambas de relatoria do Ministro Gilmar
Mendes , Tribunal Pleno;.j. 15.9.2022, DJe 19.6.2023, o Plendrio deste
Supremo Tribunal Federal superou , de forma inequivoca, antiga e
ultrapassada concepcao de que determinados dados pessoais nao gozariam
de protecao constitucional. Nao se mostra possivel, na atual conjuntura,
sustentar, pois, a existéncia de um hiato ou mesmo de um paradoxo. A
nog¢ao que imperava, sob o prisma estrito da comunicagao, de que dados
estaticos nao possuiam intenso resguardo constitucional ou, até, sequer
desfrutavam de qualquer espécie de tutela, foi suplantada.

Destaco, no entanto, que o ambito de protecao do direito fundamental a
protecao_de dados é mais largo que aquele pertinente ao direito a
privacidade, porquanto, pautado em um conceito ampliado de informacao,
abarca-todos os dados que dizem respeito a determinada pessoa natural,
sendoirrelevante a qual esfera da vida pessoal se referem (intima, privada,
tamiliar, social), descabida qualquer tentativa de delimitacdo tematica
(SARLET, Ingo Wolfgang. Protecao de dados pessoais como direito
fundamental na Constituicdo Federal brasileira de 1988. Direitos
Fundamentais & Justica , 2020, p. 179-218).
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Assim, € possivel atestar que esta Suprema Corte nao s6 superou a visao
acima relatada, como também acentuou que o direito a prote¢do de dados
pessoais ndo mantém vinculo com a natureza publica ou privada dos dados
, mesmo porque a relevancia juridica da questdo estd no“conteudo dos
dados e também no seu processamento. Incabivel, portanto, atenuar a
protegdo constitucional aos dados pessoais com amparo na simplicidade ou
banalidade das informages , tendo em vista que tais informagdes, por mais
singelas, sao integrantes da propria personalidade dos individuos.

Relembro que, nas agoes diretas de inconstitucionalidade em referéncia,
nas quais se discutia a constitucionalidade, da MP 954/2020 que
determinava o compartilhamento de dados concernentes aos nomes,
numeros de telefone e enderecos, esta Casa, a despeito da aparente
trivialidade das informacoes envolvidas, confirmou a suspensao da medida
provisoria em questdo, ante a inobservancia das exigéncias minimas
decorrentes do direito a protecao de dados pessoais.

28. Do reconhecimento do direito a protecao de dados pessoais exsurge
a imprescindibilidade de lei para testringi-lo. Isso porque, como um direito
fundamental, exerce, a principio, dentre outras, fungao de defesa, a exigir a
abstencao, por parte do Estadoie de terceiros, de ingeréncia em seu ambito
de protecao. Nesse sentido, levando em consideragdo que todo
processamento de dados importa, de certo modo, limitagao a protecao de
dados pessoais, necessariava existéncia de base legislativa para tanto.
Quanto ao ponto, trago a colagao o seguinte fragmento doutrindrio:

“Outra. consequéncia dos fundamentos da reserva de lei e
parlamentar ¢ o fato de que a CF (art. 5° II), assim como grande parte
de suas_equivalentes estrangeiras, ndo faz concessdes a autorizacgdes
por‘.portarias, decretos, regulamentos ou outro ato normativo
diferente de lei. Isso porque nao hd autoriza¢do constitucional a
agentes nao-parlamentares para que decidam, a margem do processo
democratico, impor restricbes a direitos de defesa que valem,
principalmente, contra eles . De outro modo, a existéncia de direitos
fundamentais reduzir-se-ia a nada, possibilitando a qualquer agente
estatal realizar juizo prdprio sobre a ponderacdo de seus interesses em
relacdo a direitos alheios. Esse juizo, enquanto criador de poderes e
deveres, esta reservado ao povo, que o exerce no parlamento. Assim ,
um dos pontos cruciais do exercicio interventivo informacional da
seguranca publica e do processo penal é o respeito a reserva de lei e a
reserva parlamentar , enquanto salvaguardas essenciais dos direitos
fundamentais , aqui , sobretudo , os da personalidade . Nao ha como
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juizes, policiais ou 6rgaos da administracdo publica superarem a
auséncia de uma autorizacao expressa e clara do parlamento, ainda
que creiam fortemente fazé-lo por razoes justas e de forma ponderada.
Tornando mais claro: a ponderacao sobre a necessidade de uma
intervengao no caso concreto precisa estar autorizadapor lei, “que é a
expressao de vontade de cada um de noés enquanto cidadaos. As
intervengdes nao previstas em lei sdo intervencdes em que nds,
cidadaos, nao consentimos, de forma que o Estado carece de uma
autorizacdo para as impor.” A autorizagao-geral para intervengio
precisa ser objeto de deliberagdo parlamentar. Qualquer outro
caminho é expressdo evidente de desrespeito ao principio da
legitimidade democratica .”

Vé-se, portanto, que toda intervencao no direito fundamental a protegao
de dados pessoais carece de autorizagao legal, sob pena de fazer tabula rasa
o principio em questao. Mas ndo é qualquer lei que possibilita tal limitagao.
O ato normativo de carater primdrio deve possuir densidade normativa
suficiente , de modo que nao pode ser vago ( void for vagueness ), pois as
normas restritivas de direitos fundamentais precisam conter maior grau de
especificidade, clareza e exatidao.

Nesse sentido, quanto mais‘incisiva e danosa for a restricao ao direito
fundamental a prote¢ao de dados pessoais, maiores devem ser os requisitos
para a intervengao nesse direito e mais especifica deve ser a lei que prevé
essa intervengao , mostrando-se indispensavel, para constitucionalidade do
ato normativo, que o legislador atenda ao principio da proporcionalidade e
estabeleca medidas organizatorias e preventivas, de modo a proteger o
individuo contra os'riscos a violacao da sua personalidade (MENDES,
Laura Schertel. Privacidade, protecao de dados e detesa do consumidor :
linhas gerais de um novo direito fundamental. Sao Paulo: Saraiva, 2014, 188-
189).

29. E certo que, consoante acima assinalado, os principios do
consentimento e da transparéncia se mostram indissocidveis do proprio
direito fundamental a protecao de dados pessoais. A eficacia e efetividade
da persecucdao penal, no entanto, acarretam, por obvio, a mitigacao de
ambos. Teria alto potencial de embarago as investigagdes requerer o
consentimento de um investigado para acesso aos seus dados pessoais, bem
assim informa-lo, previamente , a respeito de sua coleta, notadamente em
um contexto de apuracdao de sofisticados crimes de altissima
reprovabilidade.
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Em outros termos, em ambito penal, o direito fundamental a protecéo
de dados pessoais goza de contornos ligeiramente distintos, ‘especialmente
no que concerne aos principios do consentimento e da transparéncia .

Essa constatagao, entretanto, nao afasta da seara'penal o direito a
protecao de dados pessoais. Na realidade, os principios da finalidade, da
qualidade e da segurancga fisica e ldgica, como caracteristicos do direito
fundamental em questdo, guardam absoluta pertinéncia e devem ser
observados mesmo no campo penal.

Dai porque indispensavel a presenca de mecanismos aptos a garantirem
a seguranca fisica e légica dos dados, em ordem a impedir extravios,
modificagOes, acessos indevidos, destruicoes nao autorizadas. Nao se
mostra admissivel, sob o ponto de vista constitucional, a conservacao
indefinida, em banco de dados, de informagdes ainda que para fins de
investigagao criminal. E preciso, apds constatada, por exemplo, a sua
irrelevancia, instrumental habil ao descarte. Da mesma forma, meio de
controle de acesso aos dados também € imprescindivel, para evitar
vazamentos indevidos.

De igual modo, do principio da qualidade dos dados decorre a
indispensabilidade, vinculade ao principio da proporcionalidade, de
somente serem produzidos e armazenados dados necessdrios a realizagao
da finalidade pretendida. Esse principio também é uma concretizacao do
critério de necessidade, que integra o juizo de proporcionalidade:
interven¢oes em direitos fundamentais somente sao aceitaveis se
recorrerem aos meios.menos gravosos dentre os disponiveis . Assim, caso
orgaos publicos levant[em] ou armazen[em] dados supértluos, isso significa
que nao se esta fazendo uso do meio menos gravoso (GLEIZER, Orlandino;
MONTENEGRO; Lucas; VIANA, Eduardo. O direito de protecao de dados
no processo penal e na seguranca publica . Rio de Janeiro: Marcial Pons,
2021, p. 64).

Por fim, o principio da finalidade, também relacionado ao principio da
proporcionalidade, encontra uma acep¢ao em ambito penal levemente
distinta. Enquanto, no regime geral, a finalidade se vincula a nog¢ao de que
os dados pessoais somente podem ser usados para efeito de consecucao do
objetivo especifico prévia e explicitamente informado ao interessado, na
seara criminal, a finalidade se conecta aquilo estabelecido pela legislacao de
regéncia, ou seja, o dado somente pode ser tratado para o fim perseguido,
qual seja, a persecucao penal, de modo que os objetivos, fixados mediante
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lei, devem ser determinados, explicitos e legitimos. Isso ndo significa uma
proibicao absoluta de tratamento para outros fins, mas impoe, para esse
desvio de finalidade , um fundamento legal legitimador.

30. Enfim, o Estado deve legislar em ordem a criar expedientes que
possibilitem a mitigagdo dos efeitos da restrigdo ao direito fundamental a
protegao de dados pessoais e, assim, adimplir com os deveres que emanam
diretamente da Constituicdo Federal .

Desse modo, emerge, com a devida vénia.dos entendimentos em
sentido contrario, manifesto o gravame causado.ao direito a protecao de
dados pessoais pela auséncia de uma LGPD penal. E nessa conjuntura que
deve ser lido o direito fundamental em' questdo, num contexto de
inexisténcia de mecanismos de atenuacao dos efeitos de sua circunstancial
restricao .

V) O Marco Civil da Internet: ordens de fornecimento dos registros de
conexao ou de registros de acesso a aplicagdes de internet

31. O Marco Civil da Internet consubstancia diploma legislativo
veiculador de principios, garantias, objetivos, direitos e obrigagoes
concernentes a rede mundial de computadores.

De um lado, esclarece aplicaveis, ao ambito virtual, diversos principios
(Lei 12.965/2014, art. 3°) tais como liberdade de expressao, de iniciativa e de
concorréncia, a privacidade, a protecao de dados pessoais, a neutralidade
da rede, a responsabilizacao de agentes. Delimita também os objetivos do
Estado brasileiro (Lei 12.965/2014, art. 4°) na promogao do acesso de todos a
internet, do acesso’a informacao, da inovagao, bem assim o fomento para o
desenvolvimento de novas tecnologias.

O art. 82 do Marco Civil da Internet, por sua vez, traca balizas
conceituais.a adequada compreensao da disciplina normativa inaugurada
pelo diploma em questao. Mais adiante, regulamenta questoes atinentes a
protecdo aos registros, aos dados pessoais e as comunicagoes privadas (Lei
12.965/2014, arts. 10 e 11), estabelecendo, nessa linha, obrigacdes e vedagoes
aos provedores de conexao (Lei 12.965/2014, arts. 13 e 14) e aos de aplicagao
(Lei 12.965/2014, arts. 15 e 16). Além disso, fixa as hipoteses nas quais
possiveis as requisi¢oes de registros de conexao e de acesso a aplicagdes de
internet (Lei 12.965/2014, art. 22 e 23).

33



32. Antes de examinar as questoes probatdrias concernentes ao Marco
Civil da Internet — MCI, imprescindivel realizar algumas consideragoes
técnicas e conceituais adotadas pela Lei 12.965/2014.

33. Os provedores de conexao ou de acesso sdo, via de.regra, as pessoas
juridicas fornecedoras de servigos que possibilitam. o acesso dos
consumidores a internet, sendo, a teor do art. 5% IV, da Lei 12.965/2014,
caracterizados como administradores de sistemaautonomo, ou seja,
administra blocos de endereco IP especiticos.'e\ o respectivo sistema
autbnomo de roteamento, devidamente cadastrada no ente nacional
responsavel pelo registro e distribuicao de enderecos IP geograficamente
referentes ao Pais . Exemplos de provedores de .conexao sdao: Algar Telecom,
Alloha Fibra, Claro, Copel, Oj, Tim, Vivo, dentre outras.

Os provedores de conexao, a teor do art. 13, caput, do Marco Civil da
Internet, sao obrigados a manter, em ambiente controlado e de segurancga,
pelo prazo de 01 (um) ano, os registros'de conexao a rede, a significar que
téem o dever de guardar as informacoes referentes a data e hora de inicio e
término da conexao, sua duragao €0 endereco de IP utilizado pelo terminal
para o envio e recebimento de pacotes de dados (Lei 12.965/2014, art. 5°, VI).
Vale destacar que os provedores de conexao nao podem guardar os
registros de acesso a aplicagoes.de internet (Lei 12.965/2014, art. 14).

34. Os provedores de aplicagao ou de contetudo, por sua vez, sao aqueles
que oferecem conjunto de funcionalidades que podem ser acessadas por
meio de um terminal conectado a internet (Lei 12.965/2014, art. 5%, VII). Em
outras palavras, sdao todas as plataformas de que, de alguma forma,
permitem a interagao de usuarios com contetudo nelas veiculado. Exemplos
de provedores de aplicagoes sao fartos, pois sao todos os sites e aplicativos
acessiveis ao publico: Amazon, Facebook, Folha de Sao de Paulo, Google,
Mercado Livre, Migalhas, YouTube, dentre tantos outros sitios eletronicos
existentes.

Os provedores de aplicacao constituidos sob a conformacao de pessoa
juridica.e que exercam a atividade de forma organizada, profissionalmente
e com fins econdmicos, a teor do art. 15, caput, do Marco Civil da Internet,
sao obrigados a manter, em ambiente controlado e de seguranga, pelo prazo
de 06 (seis) meses, os registros de acesso a aplicagoes de internet, a traduzir
o dever de guardar as informagoes concernentes a data e hora de uso de
uma determinada aplicacao de internet a partir de um determinado
endereco de IP (Lei 12.965/2014, art. 5% VIII). Ressalto que os provedores de
aplicacdo nao podem guardar ( i) os registros de acesso a outras aplicagoes
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de internet sem o consentimento prévio do titular (Lei 12.965/2014, art. 16,
I), tampouco ( ii ) os dados pessoais excessivos a finalidade para a qual foi
dado consentimento pelo titular (Lei 12.965/2014, art. 16, II).

35. Relatado o quadro normativo existente, facil .perceber que o
legislador ordinario, preocupado com os direitos econstitucionais a
privacidade e a protecao de dados pessoais, repartiu a obrigacao de guarda
de dados de acesso entre os provedores de conexdo.e os provedores de
aplicacao, de modo a diminuir a concentra¢ao de informagdes em um tnico
ator. Nessa linha, o Superior Tribunal de Justica,.em algumas ocasioes,
asseverou que:

“Essa obrigacao de guarda de dados do acesso foi ainda repartida
entre os provedores de conexao e os provedores de aplicagOes.
Evidenciando a preocupagao constante com o respeito a privacidade
no ambiente virtual, vedou-se: a’ guarda dos dados de acessos a
aplicacbes aos provedores (de conexao. Noutros termos, aos
provedores de conexao somente cabe a guarda dos dados de conexao
(IP, data e horario), tornando impossivel, apenas com esses dados, se
conhecer a atividade completa do internauta, enquanto efetivamente
conectado a rede mundial (art. 14 da Lei n. 12.965/2014). Do mesmo
modo, cada provedor-de aplicagdo somente podera — e devera —
manter registros de acesso e de cadastro (quando houver) daquele que
esteve conectadoa sua aplicacao, sendo igualmente vedado manter os
dados da navegacao, salvo consentimento do titular dos dados (art. 16
da Lei n. 12.965/2014).

Nesse cendrio, tem-se, na pratica, uma reparticao das informagoes
de navegagao: i) o provedor de conexao, ao habilitar um terminal para
envio e recebimento de dados, atribui a ele um IP e registra o
momento-ém que iniciada, interrompida e encerrada a conexao, e ii)
cada‘provedor de aplicagao registra o acesso dos IPs, momento de
inicio e final, a sua prdpria aplicacao. Desse modo, a totalidade da
nayvegacao da cada internauta dependera da remontagem de cada
uma das aplicacdes acessadas ao longo de uma tinica conexao.”

( REsp 1.784.156/SP , Rel. Min. Marco Aurélio Bellizze , Terceira
Turma, j. 05.11.2019, DJe 21.11.2019)

36.°0 IP ( Internet Protocol ), nos termos do art. 5%, III, do Marco Civil da
Internet, consubstancia o cddigo atribuido a um terminal de uma rede apto
a permitir sua identificagdo. Em outras palavras, ¢ um numero
disponibilizado pelo provedor de conexao que possibilita a identificacao do
usudrio da rede. Segundo a doutrina, o endereco de IP pode ser equiparado
ao CEP de um enderego, ao qual se deseja entregar uma correspondéncia.
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Assim, pela combinacao de numeros, € possivel localizar o pais, regiao e
provedor de acesso que o usudrio estd conectado. Ao se conectar com a
Internet, o provedor de acesso esconde a identidade verdadeira da maquina
e concede o protocolo de IP que individualizara o usudrio (BRANT, Cassio
A. B. Marco Civil da Internet : comentdrios sobre a lei-12.965/2014. Belo
Horizonte: Editora D’Placido, 2014, p. 139).

z

E certo, no entanto, que, no atual estagio~de desenvolvimento
tecnologico, no qual o sistema estd em transicao' do IPv4 para o IPv6, o
endereco de IP nao se mostra apto, por si so, a identificar os usuarios.

Isso porque a tecnologia veiculada até hoje (IPv4) — tendo em vista que
ainda estamos em fase de transi¢ao para o IPv6 — tem namero de IP’s finitos
que, distribuidos pelas diversas regides, do planeta, ja esgotou sua
capacidade de ser utilizado de forma individualizada. Atualmente, o IPv4
utiliza endereco de 32 bits, o que limita sua atribuigdo a 4.296.967.296
(quatro bilhdes e duzentos e noventa e seis milhdes e novecentos e sessenta
e sete mil e duzentos e noventa e_seis) — 232 — enderecos. Assim, para
resolver essa problematica, enquanto nao efetivada a transposicao para o
sistema IPv6, foram criados mecanismos para utilizacado do mesmo IP
publico por terminais diversos. Disso resultou, contudo, obstaculos para
identificagdo de usuarios pelo endereco de IP, pois, como visto, varios
usuarios podem utilizar o mesmo IP publico para se conectar a rede
(BRAUN, Caroline; MARTINS, Rafael D’Enrico. O Marco Civil da Internet,
a guarda e fornecimento deregistros por provedores de conexao e de acesso
a aplicagOes de internet: limites legais e questdes probatdrias relevantes. In:
ARTESE, Gustavo (Coord.). Marco Civil da Internet : andlise juridica sob
uma perspectiva empresarial. Sao Paulo: Quartier Latin, 2015, p. 119-134).

A utilizagao.do mesmo endereco de IP publico, por meio de sistemas
como CGNAT ( Carrier Grade Network Address Translation ), passou a ser
uma realidade, sendo possivel a identificacdo de forma individualizada dos
usuarios somente a partir das portas logicas de origem (adigao de outro
numero de até 04 (quatro) digitos ao final do endereco de IP).

37. Frente a esse panorama de transicao, o Superior Tribunal de Justica
compreende estar dentro do dever de guarda dos provedores de conexao e
dos provedores de aplicagdo a porta logica de origem. Cito a titulo
exemplificativo:

“PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE
OBRIGACAO DE FAZER. INTERNET. PROVEDOR DE

APLICACAO. USUARIOS. IDENTIFICACAO. ENDERECO IP.
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PORTA LOGICA DE ORIGEM. DEVER. GUARDA DOS DADOS.
OBRIGAGCAO. MARCO CIVIL DA INTERNET. INTERPRETACAO
TELEOLOGICA.

1. Acdo ajuizada em 15/06/2015. Recurso especial interposto em 17
/05/2018 e atribuido a este gabinete em 09/11/2018.

2. Acao de obrigagao de fazer cumulada com pedido de tutela
antecipada, na qual relata a recorrida que foi surpreendida com a
informagao de que suas consultoras estariam recebendo e-mails com
comunicado falso acerca de descontos para.pagamento de faturas
devidas a empresa.

3. O proposito recursal consiste em. definir a obrigatoriedade de
guarda e apresentacao, por parte da provedora de aplicagao de
internet, dos dados relacionados a porta ldgica de origem associadas
aos enderecos IPs.

4. Os enderecos IPs sao essenciais arquitetura da internet, que
permite a bilhoes de pessoas eldispositivos se conectarem a rede,
permitindo que trocas de veolumes gigantescos de dados sejam
operadas com sucesso.

5. A versao 4 dos enderecos IPs (IPv4) esgotou sua capacidade e,
atualmente, ha a transigao para a versao seguinte (IPv6). Nessa
transicdo, adotou-se o compartilhamento de IP, via porta logica de
origem, como solugio temporéria .

6. Apenas com as informacdes dos provedores de conexdo e de
aplicacdo quanto a porta légica de origem € possivel resolver a questiao
da identidade de usudrios na internet , que estejam utilizam um
compartilhamento da versio4 do IP .

7. O Marco/Civil da Internet dispde sobre a guarda e fornecimento
de dados de.conexdo e de acesso a aplicagdo em observancia aos

direitos de intimidade e privacidade.

8. Pelo cotejamento dos diversos dispositivos do Marco Civil da
Internet mencionados acima , em especial o art. 10 , capute § 12,
percebe-se que é inegdvel a existéncia do dever de guarda e
fornecimento das informagdes relacionadas a porta logica de origem .

9. Apenas com a porta légica de origem é possivel fazer
restabelecer a univocidade dos ntimeros IP na internet e, assim, é
dado essencial para o correto funcionamento da rede e de seus agentes
operando sobre ela . Portanto, sua guarda é fundamental para a
preservacdo de possiveis interesses legitimos a serem protegidos em
lides judiciais ou em investigagdes criminais.

10. Recurso especial nao provido.”
( REsp 1.777.769/SP , Rel. Min. Nancy Andrighi, Terceira Turma, j.
05.11.2019, DJe 08.11.2019)

38. Em sintese: o Marco Civil da Internet inaugurou um sistema,

correlacionado e bipartido, de guarda de dados. De um lado, os provedores
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de aplicacao tém o dever de guardar o registro de acesso, inicio e final, em
sua propria aplicagdo, o endereco de IP e a respectiva porta logica de
origem. Ao passo que os provedores de conexao tém a obrigagao de, ao
habilitar um terminal para uso da internet, atribuir um IP,"a concernente
porta logica de origem e registrar o momento de inicio’ e término da
conexao.

39. Passo agora a analisar os dispositivos do Marco Civil da Internet sob
o aspecto da produgao probatdria e, para tanto, transcrevo os artigos
pertinentes:

“Art. 22. A parte interessada poderd, com o proposito de formar
conjunto probatdrio em processo judicial civel ou penal, em carater
incidental ou auténomo, requerer ao juiz que ordene ao responsavel
pela guarda o fornecimento de registros de conexao ou de registros de
acesso a aplicagoes de internet. Paragrafo tinico. Sem prejuizo dos
demais requisitos legais, o requerimento devera conter, sob pena de
inadmissibilidade:

I - fundados indicios da.ecorréncia do ilicito;

IT - justificativa motivada da utilidade dos registros solicitados
para fins de investiga¢do ou instrugao probatoria; e

III - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia
do sigilo das informacgdes recebidas e a preservacao da intimidade, da
vida privada, da-honra e da imagem do usudrio, podendo determinar
segredo de justica, inclusive quanto aos pedidos de guarda de
registro.”

Como se vé, oart. 22 do Marco Civil da Internet legitima, sempre com a
finalidade probatdria, a requisi¢ao, mediante ordem judicial, ao responsavel
pela guarda o-fornecimento dos registros de conexao ou de registros de
acesso a aplicagOes de internet. Ou seja, ao provedor de conexao caberd
disponibilizagao do nimero do IP e o momento em que iniciada e finalizada
a conexao; a0 passo que o provedor de aplicagao devera registrar ( i) o
acesso do.JP e ( ii ) o instante de inicio e término a sua prdpria plataforma.

O paragrafo tinico do art. 22 da Lei 12.965/2014, por sua vez, estabelece
que, dentre outros requisitos previstos na legislagiao , o pedido deve conter (
i ) fundados indicios da pratica de um ilicito (Lei 12.965/2014, art. 22,
paragrafo tnico, I), ( ii ) devida motivagao da utilidade dos dados
requisitados para fins de investigacao ou de instrucao probatoria (Lei 12.965
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/2014, art. 22, paragrafo tnico, II) e ( iii ) o lapso temporal a que se refere os
registros (Lei 12.965/2014, art. 22, paragrafo unico, III). Quanto ao ponto,
Delosmar Mendonga Junior salienta que:

“O inciso primeiro traz: fundados indicios da‘ocorréncia do ilicito.
Para que seja quebrado o sigilo, representandoem diminui¢do da
eficAicia normativa da privacidade do usuédrio de internet, ha
necessidade da ocorréncia de ilicitude praticada que podera ser
demonstrada com a disponibilizacao dos. registros de conexao ou
registros de acesso a aplicagOes, além de conhecimento da autoria.

A lei ndo exige que o ilicito ja esteja.demonstrado, mas sim que
haja fundados indicios da sua ocorréncia. O termo "fundados
indicios", bastante usado na comunidade juridica, ao nosso sentir s
pode ser interpretado como indicios suficientes, pois nao ha indicios
infundados. Se nao ha fundamentos nao chega a ser indicio, mas mera
suspeita subjetiva. Nao se pode interpretar o termo fundados como
mero adjetivo com o significado de "fortes indicios".

O termo indicio deve ser interpretado conforme o art. 239 do
Codigo de Processo penal 239, que estabelece: “ Considera-se indicio a
circunstancia conhecida é provada, que, tendo relagido com o fato,
autorize, por indugdo, (concluir-se a existéncia de outra ou outras
circunstancias. ”

Portanto deve haver indicios suficientes que levem a formacao da
convicgao do juiz da probabilidade da ocorréncia do ilicito.

Os registros’ solicitados devem ser tuteis para a demonstracao do
ilicito e/ou sua autoria em investigacao ou instrugao probatdria (inciso
II do Paragrafo unico do artigo 22 do Marco Civil). O requerente deve
justificar a importancia das informagdes para se chegar a comprovacgao
judicial .de-determinados fatos, sendo a melhor ou tinica maneira de
demonstrar os fatos relacionados ao ilicito provavel.

Por tltimo (inciso III), o requerente deve especificar o periodo dos
registros solicitados, de forma que a privacidade do usudrio da
Internet ndao seja quebrada, além do periodo necessdrio para a
demonstracao do ilicito e sua autoria.”

Vé-se, pois, que o Marco Civil da Internet, com objetivo de possibilitar a
manutencao da ordem publica e da administracdo de justica, permite, de
modo-excepcional, quando preenchidos os requisitos legais, o afastamento
do sigilo que recai sob os registros de conexao e de acesso a aplicagdes que
se qualificam como informagoes relevantes para investigacdao de ilicitos
cometidos na internet ou com seu auxilio.

39



Nesse contexto, € preciso analisar a possibilidade de ordem judicial
determinar o fornecimento dos numeros de IP’s e Devices ID’s de usuarios
que tenham realizado determinada pesquisa em provedores de aplicagao,
como Google Search, Bing e DuckDuckGo. Adianto que, no meu
entendimento, em razao de, pelo menos duas circunstancias juridicas,
baseadas nas premissas anteriormente estabelecidas, ndao se revela
consentanea com a ordem constitucional de direitos e garantias decisao
jurisdicional dessa natureza.

40. Acentuo que o enderego de IP e o chamado Device ID, a teor do art.
10, § 32 do Marco Civil da Internet e do art. 11, § 2% do Decreto 8.771/2016,
nao consubstanciam dados cadastrais , pois, consoante disciplinado nos
dispositivos em referéncia, tais informacgoes se restringem a filiagao, ao
endereco e a qualificacdo pessoal (nome, prenome, estado civil e profissao
do usuario).

A meu juizo, com devido respeito as posi¢oes em sentido contrario, o
nuamero do IP e o Device ID sao dados pessoais, pois permitem ainda que
nao imediatamente, por meio da associagdo com outros dados, com
utilizacdo de esforco razoavel, a identificagdo de um individuo
determinado.

Nao se mostra relevante o fato de que o Device ID se vincula a um
aparelho e ndao a uma/pessoa, pois, mediante engenharia regular, é
plenamente possivel a identificacdo de seu proprietdrio ou usudrio. No que
diz com o endereco de IP atribuido a um terminal, de igual modo, viavel a
identificacao do usuario, notadamente em razao do dever de fornecimento
das portas logicas.

Nesse sentido, o Tribunal Europeu de Direitos Humanos, no caso
Benedik v. Slovenia (Caso 62.357/2014), estabeleceu que o ntmero de IP
caracteriza dado pessoal e que, naquela hipodtese, a legislacdo doméstica da
Eslovénia era insuficiente para proteger a privacidade, pois a lei continha
previsao'genérica de entrega do numero de IP a autoridade policial.

Desse modo, tenho para mim, que, inequivocamente, tanto o Device ID
quanto o endereco de IP possibilitam, sem qualquer empenho desmedido, a
identificagcdo de uma pessoa determinada, a evidenciar, pois, que, de fato,
caracterizam dados pessoais. Por conseguinte, atraida para a hipdtese a
disciplina normativa concernente.
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41. Assim, como visto anteriormente, a intervencao do direito
fundamental a protecdo de dados pessoais pressupde a existéncia de lei
autorizando a adogao de medidas restritivas. Essa constatagao decorre da
propria natureza do direito em questado, a exigir abstengao;do Estado em
seu ambito.

A mera existéncia de uma lei genérica nao basta para adimplemento da
imposicdo constitucional. E necessario mais. E preciso-que o ato legislativo
primadrio tenha densidade normativa suficiente . Vale dizer, o diploma legal
deve (i) conter requisitos agravados e especificos para adocao da medida
invasiva; ( ii ) elencar o modo e a forma de execuc¢ao da restricao ao direito
fundamental e ( iii ) viabilizar o devido controle do Poder Judiciario.

E por essa razdo que a doutrina destaca que um atributo da reserva de
lei é o chamado imperativo de determinagao e clareza , a evidenciar que a
norma autorizativa precisa expressar a'a¢ao naturalistica em si (interceptar,
infiltrar, armazenar etc.), ou seja, ndo bastam previsoes gerais do tipo
"métodos para obtencao/tratamento de informacdes" . Desse modo,
necessario questionar se a agdo ‘interventiva era, da leitura da norma,
previsivel (GLEIZER, Orlandino, MONTENEGRO, Lucas; VIANA,
Eduardo. O direito de protecao de dados no processo penal e na seguranga
publica . Rio de Janeiro: Marcial Pons, 2021, p. 66-67).

Logica idéntica prevalece em relagao as normas de contetdo processual
penal, conforme ressaltado por Mauricio Zanoide de Moraes, como
decorréncia direta do principio da legalidade (CF, art. 5% II e XXXIX):

“Ar.nocao de legalidade processual penal deriva,
indubitavelmente, de todo o desenvolvimento da regra da legalidade
para o campo penal material. Se ndo se discute mais a impositividade
da parémia “ nulla poena nullum crimen sine lege ”, o mesmo se da
com sua correspondente projecao processual (“ nulla coactio sine lege
) e pela qual devem ser “tipificadas” tanto as condicdes de aplicagdo,
como o contetido das intervengdes processuais no ambito dos direitos
fundamentais dos cidadaos . Nessa transposi¢ao de dareas juridico-
criminais, os atributos inerentes a toda lei penal material serao
também insitos as normas processuais penais infraconstitucionais, de
finalidade restritiva, pois elas deverao ser prévias, escritas e estritas.
(...)

Tao importante quanto a anterioridade, para nosso estudo, coloca-
se a qualidade da clareza e especificidade da lei processual; a lei deve

ser estrita. Nao obstante se admita a analogia e a extensividade na
41



aplicagdo da lei processual penal, ndo se poderd nela inserir termos
imprecisos ou abertos que permitam o descumprimento da
justificacdo (teleolégica) que o legislador fixou em sua formagao ou da
justificagdo (constitucional) que a Constituigdo exige para haver
conformidade daquela norma .

A lei processual nao podera determinar qualquer restri¢ao ou
restricoes que, mesmo quando nao vedadas constitucionalmente, se
facam em moldes abertos e imprecisos a facilitar o abuso em sua
aplicagao. Com isso nao se afirma que somente podera existir lei para
atender alguma restricdo exigida constitucionalmente por meio de
reserva legal. Pode haver elaboragdo de-lei processual de conteido
restritivo, porém, e exatamente por ser destinada a melhor explicitar o
preceito jusfundamental, ela devera ser descrita da forma mais precisa
e estrita possivel. Tudo a fim de evitar que, da vagueza do texto
normativo, derivem interpreta¢bes que atinjam o ambito de protegao
da norma em areas vedadas pela Constituigdo (sem justificagdo
constitucional) .

(...) Ocorre, porém, que essas previsoes, para estarem conforme a
Constitui¢ao, devem ser elaboradas de forma estrita, clara e precisa. O
excesso ou a lassiddo no texto normativo das leis podera ocorrer tanto
por meio de uma redag¢ao para além do constitucionalmente devido,
como também por uma redagdo extremamente vaga e imprecisa. Em
ambos os casos (restri¢@o legal expressamente ampla ou restrigao legal
por meio de uma redagao vaga) nao havera justificagdo constitucional
para a norma processual . No seu exame no plano abstrato, uma
previsao legal excessivamente restritiva (por amplitude redacional ou
vagueza de expressoes) serd considerada desproporcional (sem
ponderacgao) e, portanto, inconstitucional.”

Com essas premissas, destaco que o art. 22 do Marco Civil da Internet
nao ampara ordens de carater de carater geral, sem indicacao de usudrios
especificos, para fornecimento dos numeros de IP’s e Devices ID’s de
usudrios que-tenham realizado determinada pesquisa em provedores de
aplicagdo, "ausentes elementos minimos que justifiquem relacionar
determinado usuario ou grupo de usudrios a investigagdes em curso sobre
ilicitos penais, a inviabilizar sua leitura ampliativa, de modo a legitimar a
adogdo de tal providéncia probatoria.

Isso porque, considerando a abrangéncia natural de ordens desse jaez, a
simples leitura do dispositivo em andlise permite constatar a inexisténcia de
requisitos agravados e especificos. Na realidade, consoante acentuado no
acordao recorrido, medidas dessa dimensao seriam validas porquanto
possivel extrair do diploma legal acepg¢ao nesse sentido, equiparando — sem
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adicao de qualquer outro requisito — ordens extensas e sem identificagao de
usuarios especificos a ordens especificas e limitadas a namero restrito de
usudrios. Enquanto, na ultima situagao, a decisdo judicial se limita ao autor
ou aos autores do ilicito, o primeiro cendrio impacta em uma série de
pessoas desvinculadas da pratica antijuridica.

A simples auséncia de distingao entre circunstancias absolutamente
dispares permite concluir pela sua ilegitimidade constitucional, pois advém
do reconhecimento do direito fundamental a protécao de dados pessoais a
exigéncia de lei clara e exata para sua restricdo. ‘A matéria em questao
envolve incisiva e danosa restricio de direitos, a nimero previamente
indeterminado e indeterminavel de usuarios,. a justificar, como visto
anteriormente, que sejam maiores 0s requisitos para intervencao nesse
direito e que mais especifica seja a lei /que prevé essa intervencao
(MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do
consumidor : linhas gerais de um noyvo direito fundamental. Sao Paulo:
Saraiva, 2014, 188-189).

O tratamento legal da matéria’; em relagdo aos casos em face de pessoas
previamente indeterminadas e indetermindveis que tenham pesquisado
alguns termos em sitios eletronicos, portanto, reclama disciplina propria,
clara e particularmente precisa , veiculando: ( i ) requisitos bem
delimitados, restritos a hipoteses especificas, notadamente subsididrio em
relacdo a outros meios menos onerosos a terceiros, ( ii ) exigéncia de que os
requerimentos sejam formulados com observancia de 6nus argumentativo
agravado, com indicagao da necessidade e pertinéncia para apuracao do
ilicito e dos meios que serao utilizados para efetivacdo da medida; bem
assim ( iii ) normas proporcionais aos fins pretendidos.

Assim, o art. 22 do Marco Civil da Internet quando aplicado a hipotese
acima descrita, na qual nao apontado, desde logo, elementos capazes de
identificar uma pessoa ou um grupo delimitado de pessoas, é vago e,
portanto,, nulo por vagueza ( void for vagueness ). Vale ressaltar que a
restri¢ao a direitos fundamentais, especialmente aos direitos a privacidade e
a protecao de dados pessoais, requer do legislador a elaboracdao de
diplomas normativos mais especificos, de modo a garantir maior
previsibilidade, seguranca juridica e isonomia a todos os atores envolvidos.

Em outros termos, conquanto possa ser aplicado de modo valido e
legitimo para a maior parte das situagoes ( not facially unconstitutional ), o
art. 22 da Lei 12.965/2014 se mostra inconstitucional por vagueza quando
aplicado a situacao particular na qual nao indicado grupo de pessoas
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individualizado e determinado o fornecimento dos numeros de IP’s e
Devices ID’s de usudrios que tenham realizado determinada pesquisa em
provedores de aplicagao ( unconstitutional as applied ), pois nao atendeu ao
comando constitucional de especificidade, clareza e precisao.

Nao é demais asseverar que decisOes judiciais que determinem a
entrega dos enderecos de IP’s e Devices ID’s de todos os usudrios que
tenham efetuado dada pesquisa em provedores de-aplicacao envolvem,
necessariamente, volume significativo de dados pessoais, a evidenciar, a
meu juizo, a ingeréncia em direitos fundamentais;de inimeros individuos,
como ja acentuado anteriormente, indeterminados e indetermindveis
previamente. Repito a exaustao, tratamento de.dados em proporcao tao
expressiva pressupOe a existéncia de autorizacao legal especifica e bem
delimitada.

Desse modo, tendo em vista o panorama tragado, entendo inexistir, no
contexto atual , lei valida e constitucional que possibilite 0 emprego do
meio de obtencao de prova em questao de forma tao genérica e abrangente,
a demonstrar, data venia, a sua inadmissibilidade.

42. E importante pontuar que o art. 23 do Marco Civil da Internet fixa
competir ao magistrado a ado¢ao de providéncias aptas a garantir o sigilo
das informacoes recebidas e'a preservar a privacidade dos usudrios. Mais
uma vez, a meu juizo, exsurge da disciplina legal em vigor a auséncia de
adimplemento dos requisitos constitucionais minimos para sua validade em
relacao a ordens de carater genérico e nao individualizadas de fornecimento
dos numeros de IP’s;e Devices ID’s de usudrios que tenham realizado
determinada pesquisaiem provedores de aplicagao.

Relembro, uma vez mais, que ao exame do referendo das medidas
cautelares nas ADI's 6.387/DF, 6.388/DF, 6.389/DF, 6.390/DF e 6.393/DF,
todas de minha relatoria , o Plendrio desta Corte, em energética
manifestagao, ‘acentuou a indispensabilidade de criagdo de salvaguardas
institucionais adequadas ao tratamento de dados pessoais de forma segura,
em um nitido acolhimento do principio da seguranga fisica e I6gica inerente
a sistematica de protecao de dados pessoais.

Observo que o art. 23 da Lei 12.965/2014, ao dispor competir ao Juizo o
emprego de providéncias para assegurar o sigilo de dados, nao estipulou —
sequer exemplificativamente — quais seriam as medidas possiveis de
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implementagao, tampouco sinalizou o método para sua operacionalizagao,
permitindo, em minha concepg¢ao, uma discricionariedade exacerbada ao
magistrado supervisor do inquérito e/ou condutor do processo.

Assim, o que se observa do art. 23 do Marco Civil da Internet é uma
delegacao, pura e simples, ao Juizo responsavel, para emprego das
providéncias que entender cabiveis, em ordem a preservar o sigilo das
informacgOes, sem oferecer, entretanto, protecao suficiente aos relevantes
direitos fundamentais em jogo. Ou seja, embora louvavel a preocupagao
legislativa quanto a protecao de dados pessoais, a disciplina em questao, no
tocante as ordens ora em analise, nao adimpliu com as obrigagoes
resultantes do texto constitucional.

Nessa linha, o diploma legislativo em analise ndo apresenta qualquer
mecanismo técnico ou administrativo apto-a proteger os dados pessoais de
acessos nao autorizados, vazamentos acidentais ou utilizagao indevida, seja
na sua transmissao, seja no seu tratamento. Ao nao prever exigéncia alguma
quanto a mecanismos e procedimentos para assegurar o sigilo e a higidez
dos dados, o dispositivo em questao nao atende as exigéncias decorrentes
da Constituigao da Republica.

Acresco que inexiste, na legislagao em analise, obrigacao de descarte e
inutilizacao dos dados desnecessarios, tampouco fixado o lapso temporal
que, apds a sua devida utilizacao, os dados poderao ficar a disposi¢ao do
aparato estatal de persecucao penal. Também ndo previstos mecanismos
que possibilitem a andlise acerca de eventual adultera¢ao dos dados.

Como se percebe,.0 Marco Civil da Internet, especialmente no tocante as
ordens de cardter-mais abrangente que impdem o fornecimento de
enderecos de IP’s'e Devices ID’s de usudrio que tenham pesquisado termos
especificos em provedores de aplicacdo, ndo contém regramento minimo
para salvaguarda do direito a protecdo de dados pessoais , em
desatendimento ao principio da seguranca fisica e logica.

Tanto. é assim que o Procurador-Geral da Republica, ao oferecer seu
parecer mnestes autos, propugnou pelo estabelecimento, por este Supremo
Tribunal Federal, de uma série de condicionantes relacionadas com ordens
de afastamento de sigilo. Cito, a titulo meramente exemplificativo, (1) a
transferéncia dos dados deve ocorrer mediante comunica¢des formais,
preservado o sigilo, com certificagaio do destinatario e fixacdo de
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instrumentos de apuracao de desvios; ( ii ) dever de inutilizacao dos dados
de terceiros desnecessdrios para desenvolvimento do processo (eDOC. 40,
fls. 76-91).

Em outras palavras, o Procurador-Geral da Republica corrobora o
entendimento segundo o qual o Marco Civil da Internet nao estabelece
balizas minimas de protecao de dados pessoais, a.necessitar, pois, de
complementacao pelas instancias competentes.

Nao bastasse, a auséncia de garantias de tratamento adequado e seguro
dos dados compartilhados parece-me agravada pela circunstancia de que
ainda nao aprovada a Lei Geral de Protecdao de Dados Pessoais Penal —
LGPD-Penal, definidora dos critérios para a responsabilizacao dos agentes
por eventuais danos ocorridos em virtude do tratamento de dados pessoais.

Assim como exigir que automodveis ‘'sejam providos de freios, airbags e
espelhos retrovisores nao significa  eriar obstaculos para a industria
automobilistica, demandar que "hormas que envolvam direitos
fundamentais e da personalidade’ observem requisitos minimos de
adequacgao constitucional tampouco pode ser lido como embaraco a
atividade de persecucao penal.

Desse modo, consoante mencionado anteriormente, a dimensao objetiva
do direito fundamental a protecao de dados pessoais impde ao Estado a
edicao de normativos primarios vocacionados a disciplinarem, mediante
normas organizacionais, procedimentais e preservacionista, instrumentos
institucionais de mitigagdo da ingeréncia operada no direito fundamental
em referéncia. Assim; embora exista um dispositivo normativo outorgando
competéncia aos magistrados, a auséncia de ferramentas explicitas aptas a
assegurarem o sigilo dos dados comprova a sua patente insuficiéncia para
cumprimento das obrigagdes constitucionais.

43. Nao bastasse toda longa fundamentacao acima explicitada — no
sentido de inexistir lei que autorize ordens de carater mais abrangente a
imporem o fornecimento de enderecos de IP’s e Devices ID’s de usuario que
tenham “pesquisado termos especificos em provedores de aplicagao,
tampouco inocorrente a possibilidade de invocagao da disciplina normativa
do Marco Civil da Internet para legitimar tais providéncias —, ha outro
argumento a atrair idéntica conclusao.

Entendo, na linha da jurisprudéncia sedimentada desta Suprema Corte,
inadmissivel, sob o ponto de vista constitucional — seja sob o angulo do

direito fundamental a privacidade, seja sob a dptica do direito fundamental
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a protecao de dados pessoais —, a quebra generalizada do sigilo de dados de
pessoas indeterminadas e indetermindveis previamente.

Isso porque, na minha compreensdao, sendo o sigilo de dados
telematicos a regra constitucional, o seu afastamento somente se torna
possivel quando indicada especificamente a causa provavel, com suporte no
acervo ja colhido. Somente quando presente tais requisitos se mostra
legitima a pontual ruptura da esfera de privacidade 'de titularidade de
todos os cidadaos.

A legitimidade da quebra de sigilo de dados advém, segundo penso,
necessariamente da indicagao concreta e fundamentada de que existem
indicios de autoria e materialidade em face/de pessoa certa e determinada,
ou, no minimo, determindvel, pois ilegitimas investigacdes genéricas, com o
escopo de buscar elementos incriminadores aleatdrios, sem qualquer
espécie de amparo prévio.

Nao se pode esquecer que a quebra do sigilo de dados telematicos
consubstancia restricdo a direitos fundamentais. Assim, a meu juizo,
referida limita¢do, no que diz especificamente com o afastamento do sigilo
constitucional determinado por. meio de decisao judicial, somente deve ser
efetivada de forma pontual, episddica, caso estritamente necessdria para
elucidacao de praticas delituosas, com a individualizagcao do investigado e
do objeto da investigacao.(MORAES, Alexandre de. Direitos humanos
fundamentais : teoria geral— comentarios aos arts. 1° a 5% da Constitui¢ao da
Republica Federativa do Brasil — doutrina e jurisprudéncia. 12. ed. Sao
Paulo: Atlas, 2021, p. 161), em ordem a mitigar o impacto do ato decisorio.

Em outros termes, nao é admissivel, como decorréncia direta do direito
fundamental ao’devido processo legal, quebrar o sigilo telematico de
pessoas aleatdrias sobre as quais nao recaiam indicios de cometimento de
ilicitos penais, sob pena de legitimar devassa indiscriminada a privacidade
de terceiros em relacao aos quais inexistem quaisquer suspeitas sobre a
pratica de ilicitos, em nitida violacdo dos direitos a privacidade e a protecao
de dados pessoais (CF, art. 5%, X e LXXIX).

Nessa linha, importante realcar as sempre precisas palavras do Ministro
Celso de Mello , no sentido de que a quebra de sigilo nao pode ser
manipulada, de modo arbitrdrio, pelo Poder Publico ou por seus agentes. E
que, se assim nao fosse, a quebra de sigilo converter-se-ia, ilegitimamente,
em instrumento de busca generalizada e de devassa indiscriminada da
esftera de intimidade das pessoas, o que daria, ao Estado, em
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desconformidade com os postulados que informam o regime democratico, o
poder absoluto de vasculhar, sem quaisquer limitacoes, registros sigilosos
alheios (HC 84.758/GO, Rel. Min. Celso de Mello , Tribunal Pleno, j.
25.5.2006, DJ 16.6.2006).

Compreendo, desse modo, embora concernente a“quebra de sigilo
bancario, aplicdvel a espécie a mesma ratio decidendi firmada no
precedente acima mencionado e em outros tantos deste Supremo Tribunal
Federal que vedam a devassa indevida do aparato estatal de persecucao
penal na vida de pessoas que ndao mantém (qualquer vinculo com a
atividade delituosa objeto de investigagao (HC 91.610/BA, Rel. Min. Gilmar
Mendes , Segunda Turma, j. 08.6.2010, DJe 22:10.2010; HC 144.159/PR, Rel.
Min. Gilmar Mendes , j. 05.02.2019, DJe 03.8.2020; Inq 2.206-AgR/DF, Rel.
Min. Marco Aurélio , Tribunal Pleno, j. 10.11.2006, DJ 02.02.2007; Inq 2.245-
AgR/MG, Red. p/ acérdao Min. Carmen Liicia, Tribunal Pleno, j. 29.11.2006,
DJ 09.11.2007, v.g. ).

44. As recorrentes sustentam em sua peca recursal a necessidade de
observancia da disciplina normativa prevista na Lei 9.296/1996. Ja o
recorrido assevera a inaplicabilidade de referido diploma normativo,
porquanto, na hipdtese, nao ha quebra do sigilo de dados em fluxo, mas,
sim, de dados estaticos.

O acordao questionadomna presente sede recursal ja afastou a incidéncia,
no caso, da Lei 9.296/1996, ponto no qual ndao merece reparo. Apenas
ressalto que, atualmente; a distin¢ao entre dados em fluxo e dados estaticos
ganha contornos antes inimaginaveis. O desenvolvimento tecnologico
permitiu que ao encaminhar uma mensagem de texto, por exemplo, nao
exista, praticamente, lapso temporal entre o encaminhamento pelo emissor
e o recebimento pelo destinatario. Em outras palavras, o envio de dados
caracteriza-se, hoje em dia, pela automaticidade de seu recebimento, a
ensejar nova.reflexao acerca a diferenciagao outrora acolhida por este
Supremo Tribunal Federal.

45. Nem se diga, como o fez o Ministério Publico do Estado do Rio de
Janeiro-em suas contrarrazdes ao recurso extraordinario, que a ordem de
fornecimento de enderecos de IP’s e de Devices ID’s com base em termos
pesquisados em provedores de aplicacao corresponderia a determinacao de
entrega da lista de usudrios que fizeram o empréstimo de um livro
especifico em uma biblioteca. E fundamental ter presente que o que podia
ser feito a partir do afastamento do sigilo de tais dados pessoais nao se
compara ao que pode ser feito no patamar tecnoldgico atual, em que
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poderosas tecnologias de processamento, cruzamento e filtragem de dados
permitem a formacao de perfis individuais extremamente detalhados.

O Ministério Publico do Estado de Rondodnia , ao postular ingresso no
feito na condicao de amicus curiae, entende que seria aplicavel, a espécie, a
ratio decidendi subjacente a ADI 4.924/DF, Rel. Min. ‘Gilmar Mendes ,
Tribunal Pleno, j. 04.11.2021, DJe 29.3.2022. Conquanto ndo admitido o
ingresso, em razao de sua extemporaneidade, o argumento € relevante e
merece ser enfrentado por esta Suprema Corte.

Em primeiro lugar, a diferenca substancial entre as hipoteses reside
exatamente no fato de que, naquele caso, existia lei formal e especifica, a
legitimar a limitacdo aos direitos fundamentais a privacidade e a protecao
de dados pessoais, diversamente do que ocorre na controvérsia vertente, na
qual, como ja ressaltado anteriormente, ausente ato legislativo autorizativo
da implementacao da medida.

O segundo elemento significativo da distingao diz com o fato de que,
naquela assentada, o que estava em discussao era o fornecimento de dados
de pessoas especificas que haviam passado trotes para os servigcos de
emergéncia. Em nenhum momento se cogitou acerca do repasse de
informagoes de todas as pessoas que tivessem ligado para os servigos
emergenciais, mas tdo somente a entrega dos dados daqueles que
acionaram, de forma indevida, tais sistemas. Vale dizer, a norma nao
possibilitava ordem genérica sem indicagao de usudrios determinados e
determindveis, muito pelo contrario.

46. Em suma: seja pela inexisténcia de lei propria, clara e precisa
associada a ausénciade normativo que atenda os principios e as obrigacoes
decorrentes dosdireito fundamental a protecao de dados pessoais (CF, art.
52, LXXIX), seja pela inadmissibilidade de devassa indevida sobre o direito
fundamentala privacidade (CF, art. 5°, X) de pessoas sobre as quais
ausentes quaisquer suspeitas da pratica de delitos previamente
determinados, se mostra viaveis ordens genéricas e nao individualizadas de
fornecimento dos niumeros de IP’s e Devices ID’s de usuarios que tenham
realizado determinadas pesquisas em provedores de aplicacao.

VI) Analise e consideragdes a respeito do caso concreto

47. Os crimes objeto de investigacdao causaram grande impacto na vida
publica brasileira. Os homicidios qualificados consumados perpetrados em
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face da Vereadora Marielle Franco e de Anderson Gomes e o homicidio
qualificado tentado contra Fernanda Gongalves foram noticiados de forma
ampla e com grande acompanhamento pelo publico.

Ceifar a vida de uma pessoa publica, representante do povo, dedicada a
promogao dos direitos dos grupos minoritarios e de luta contra organismos
voltados ao cometimento de atos de violéncia e opressao contra os menos
favorecidos econdmica e socialmente, denota a gravidade, a relevancia e a
complexidade das investigacoes.

Passados mais de 05 (cinco) anos dos delitos, a sociedade brasileira e a
comunidade internacional clamam por maiores.esclarecimentos acerca da
dinAmica dos fatos. E preciso identificar; 'com observancia do devido
processo legal e com fidelidade a ampla defesa e ao contraditério, os
executores e, especialmente, o(s) mandante(s) dos homicidios de Marielle
Franco e Anderson Gomes. E necessario celeridade nas investigacdes, bem
como na condugdo dos processos. Presentes os requisitos legais, o orgao
competente deve se manifestar a respeito dos ilicitos cometidos.

A observancia as leis e, sobretudo, a Constituicdo da Republica
consubstancia medida de superlativa significancia, de modo a evitar
nulidades indesejaveis e possibilitar a punicao dos responsaveis pela
pratica dos crimes.

48. Na hipdtese vertente, o Juizo de Direito da 4* Vara Criminal da
Comarca da Capital/R], apds manifestagao favoravel do Ministério Publico
estadual, acolheu pedido formulado pela autoridade policial, para
determinar as ora recorrentes o fornecimento do namero de IP e do Device
ID de todos os usuarios que tenham se utilizado do Google Busca (seja
através do aplicativo ou sua versao WEB) no periodo compreendido entre o
dia 10/03/2018 a 14/03/2018, para realizar consultas dos seguintes
parametros (de pesquisa: “MARIELE FRANCO”; “VEREADORA
MARIELE”; “YAGENDA VEREADORA MARIELE”; “CASA DAS PRETAS”;
“RUA DOSINVALIDOS, 122” ou “RUA DOS INVALIDOS” (eDOC. 2, fl.
17).

Vé-se, desse modo, que, na linha das premissas estabelecidas acima,
inexiste dispositivo legal com suficiente densidade normativa para
legitimar emprego de medida tao ampla que determinou o fornecimento de
significativos dados pessoais de incontaveis usuarios que realizaram
pesquisas de termos especificos em provedores de aplicagao.
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De igual modo, a medida tal como deferida implica inadmissivel
devassa generalizada sobre pessoas relativamente as quais ‘inexiste causa
provavel a legitimar o afastamento dos respectivos sigilos.

Desse modo, de rigor o provimento do presente recurso extraordinario,
0 que nao significa qualquer embaracgo a atividade investigatoria, mas a
concretizacao do direito fundamental a protecao de dados de incontaveis
cidadaos brasileiros.

Acresco, como mero reforgo, presente, ainda, a desproporcionalidade da
medida adotada, o que pode ser verifica da propria delimitacao temporal
estabelecida. Os delitos objeto de investigacao foram cometidos, segunda a
propria decisao do Juizo de primeiro grau, por volta das 21h do dia 14 de
marc¢o de 2018. O pedido da autoridade policial, acolhido pelo Juizo
competente, foi de encaminhamento dosenderecos de IP e dos Devices ID’s
de todos que pesquisaram, no Google Search, o nome da Vereadora
Marielle Franco, inclusive, ainda que pot curto lapso, apds o seu homicidio.

Natural, dada a repercussao na impressa nacional e internacional dos
homicidios qualificados da Vereadora Marielle Franco e de Anderson
Gomes, que pessoas dos mais diversos matizes politico-ideoldgicos tenham
realizado, apos o delito, pesquisas a respeito da figura publica em questao.
Ou seja, um numero gigantesco de usudrios ndo envolvidos em quaisquer
atividades ilicitas, nos termos da decisao objurgada, teria seus sigilos
afastados, a demonstrar indevida devassa e a sua absoluta
desproporcionalidade em razao do excesso da medida.

VIII) Conclusao

49. Ante o exposto, dou provimento ao recurso extraordinario, para
conceder a‘ordem mandamental e, em consequéncia, cassar o item 5 da
decisdao proferida, em 27.8.2018, pelo Juizo de Direito da 4* Vara Criminal
da Comarca da Capital/R], facultando que outra seja proferida, desde que
observados os limites formais e materiais dos direitos fundamentais a
privacidade, a protecao de dados pessoais e ao devido processo legal.

50. Proponho a seguinte tese: A luz dos direitos fundamentais &
privacidade, a protecao dos dados pessoais e ao devido processo legal, o
art. 22 da Lei 12.965/2014 (Marco Civil da Internet) nao ampara ordem
judicial genérica e nao individualizada de fornecimento dos registros de
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conexdo e de acesso dos usudrios que, em lapso temporal demarcado,
tenham pesquisado vocdbulos ou expressoes especificas em provedores de
aplicacao .

E como voto .
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