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RECURSO ESPECIAL. PROCESSUAL CIVIL. ACAO DE BUSCA E APREENSAO.
INDEFERIMENTO INICIAL. EXTINGAO. CEDULA DE CREDITO BANCARIA,
ENDOSSO. EMISSAO E ASSINATURA ELETRONICOS. VALIDACAO JURIDICA DE
AUTENTICIDADE E INTEGRIDADE. ENTIDADE AUTENTICADORA ELEITA PELAS
PARTES SEM CREDENCIAMENTO NO SISTEMA ICP-BRASIL. POSSIBILIDADE.
ASSINATURA ELETRONICA. MODALIDADES. FORCA PROBANTE. JUIZ
IMPUGNACAO DE OFICIO. INVIABILIDADE. ONUS DAS PARTES.

1.Acdo de busca e apreensdo, ajuizada em 14/10/2021, da qual foi extraido o
presente recurso especial, interposto em 26/03/2024 e concluso ao gabinete
em 02/08/2024.

2.0 propdsito recursal consiste em saber se é possivel elidir presuncao de
veracidade de assinatura eletronica, certificada por pessoa juridica de direito
privado, pelo simples fato de a entidade nao ser credenciada na Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil). Interpretacdo do art. 10, § 29, da
MPV 2200/2001.

3.Alintencao do legislador foi de criar niveis diferentes de for¢a probatéria das
assinaturas eletronicas (em suas modalidades simples, avancada ou
qualificada), conforme o método tecnolégico de autenticacdo utilizado pelas
partes, e - ao mesmo tempo - conferir validade juridica a qualquer das
modalidades, levando em consideragdao a autonomia privada e a liberdade das
formas de declarag¢ao de vontades entre os particulares.

4.0 reconhecimento da validade juridica e da forga probante dos documentos
e das assinaturas emitidos em meio eletrénico caminha em sintonia com o uso
de ferramentas tecnoldgicas que permitem inferir (ou auditar) de forma
confidvel a autoria e a autenticidade da firma ou do documento. Precedentes.
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5.0 controle de autenticidade (i.e., a garantia de que a pessoa quem
preencheu ou assinou o documento é realmente a mesma) depende dos
métodos de autenticacdo utilizados no momento da assinatura, incluindo o
numero e a natureza dos fatores de autenticacao (v.g., "login", senha, cédigos
enviados por mensagens eletronicas instantaneas ou gerados por aplicativos,
leitura biométrica facial, papiloscopica, etc.).

6.0 controle de integridade (i.e., a garantia de que a assinatura ou o contetdo
do documento nao foram modificados no trajeto entre a emissao, validagao,
envio e recebimento pelo destinatario) é feito por uma féormula matematica
(algoritmo) que cria uma “impressao digital virtual” cuja singularidade é
garantida com o uso de criptografia, sendo a func¢ao criptografica "hash" SHA-
256 um dos padrdes mais utilizados na area de seguranca da informacgao por
permitir deteccao de adulteracdao mais eficiente, a exemplo do denominado
"efeito avalanche".

7.Hipdtese em que as partes - no legitimo exercicio de sua autonomia privada
- elegeram meio diverso de comprovacdao da autoria e integridade de
documentos em forma eletronica, com uso de certificado ndao emitido pela
ICP-Brasil, tendo o Tribunal de Origem considerado a assinatura eletronica em
modalidade avancada insuficiente para evitar abuso ou fraude apesar de
constar multiplos fatores de autenticacao, constantes do relatério de "logs"
gerado na emissao dos documentos e das assinaturas eletronicos.

8. A refutacdo da veracidade da assinatura eletronica e dos documentos sobre
0os quais elas foram eletronicamente apostas - seja no aspecto de sua
integridade, seja no aspecto de sua autoria - deve ser feita por aquele a quem
anorma do art. 10, § 22, da MPV 20200/2001 expressamente se dirigiu, que é
a "pessoa a quem for oposto o documento", que é a mesma pessoa que
admite o documento como vdlido (i.e., o destinatdrio). Essa é, alids, a norma
do art. 411, |, do CPC, ao criar a presun¢ao de autenticidade do documento
particular quando a parte contra quem ele for produzido deixar de impugnalo.
9. A pessoa a quem o legislador refere é uma das partes na relacao processual
(no caso de execucdo de titulo de crédito, o emitente, o endossante ou o
endossatario), o que - por definicdo - exclui a pessoa do juiz, sob pena de se
incorrer no tratamento desigualitario, vetado pela norma do art. 139, |, do
CPC.

10. A assinatura eletronica avancada seria o equivalente a firma
reconhecida por semelhanga, ao passo que a assinatura eletronica qualificada
seria a firma reconhecida por autenticidade - ou seja, ambas sdo validas,
apenas se diferenciando no aspecto da forca probatéria e no grau de
dificuldade na impugnacdo técnica de seus aspectos de integridade e
autenticidade.

11. Negar validade juridica a um titulo de crédito, emitido e assinado de
forma eletrdnica, simplesmente pelo fato de a autenticagao da assinatura e da
integridade documental ter sido feita por uma entidade sem credenciamento
no sistema ICP-Brasil seria 0 mesmo que negar validade juridica a um cheque
emitido pelo portador e cuja firma ndo foi reconhecida em cartério por
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autenticidade, evidenciando um excessivo formalismo diante da nova
realidade do mundo virtual.

12. Recurso especial conhecido e provido para determinar a devolu¢ao
dos autos a origem a fim de que se processe a acao de busca e apreensao.

ACORDAO

Vistos e relatados estes autos em que sao partes as acima indicadas, acordam
os Ministros da TERCEIRA TURMA, por unanimidade, conhecer do recurso especial e lhe
dar provimento, nos termos do voto da Sra. Ministra Relatora.

Os Srs. Ministros Humberto Martins (Presidente), Ricardo Villas Boas Cueva,
Marco Aurélio Bellizze e Moura Ribeiro votaram com a Sra. Ministra Relatora.

Brasilia, 24 de setembro de 2024.

MINISTRA NANCY ANDRIGHI
Relatora
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