Introducéao

A emergéncia da computagao quantica como paradigma disruptivo no processamento de
informacao desafia os limites da computacgao classica, prometendo redefinir fronteiras
cientificas, econdémicas e sociais. Ao explorar fendmenos quanticos como superposic¢ao,
emaranhamento e interferéncia, essa tecnologia nao apenas amplifica exponencialmente
a capacidade de resolver problemas intrataveis para sistemas binarios, mas também
redefine a propria nogao de inteligéncia artificial (IA). A convergéncia entre computagéao
quantica e IA— encapsulada no aprendizado de maquina quantico (QML) — inaugura um
horizonte de possibilidades que transcende a aceleragao algoritmica, propondo
reformulac¢des radicais em representacéo de dados, otimizagdo e modelagem de
sistemas complexos. Contudo, esse potencial esta entrelagado com desafios técnicos
monumentais, dilemas éticos nascentes e um cenario geopolitico marcado por
competicao estratégica e investimentos bilionarios.

Desde os alicerces tedricos estabelecidos por Feynman e Deutsch até as recentes
demonstragdes de supremacia quantica, a jornada da computagao quantica revela uma
dualidade: enquanto algoritmos como o de Shor ameagam desestabilizar sistemas
criptograficos globais, avangos em simulagao quantica e QML apontam para revolugdes
na descoberta de farmacos, otimizagao logistica e processamento de linguagem natural.
No cerne dessa revolugao estao os qubits, unidades quanticas que, em sua superposicao
coerente e correlagdes nado locais, permitem a exploragdo paralela de espacgos de Hilbert
de dimensao exponencial. Plataformas como circuitos supercondutores, ions
aprisionados e fétons polarizados disputam primazia técnica, enquanto a era NISQ (Noisy
Intermediate-Scale Quantum) imp6e uma realidade pragmatica: sistemas ruidosos e
limitados exigem abordagens hibridas que integrem classico e quantico em sinergia.

Ainterseccao com a IA amplifica tanto promessas quanto paradoxos. Algoritmos
quénticos variacionais, redes neurais quanticas e kernels de alta dimensionalidade
sugerem vantagens em tarefas de classificagéo, regresséo e geracado de dados. No
entanto, obstaculos como o gargalo de E/S, barren plateaus em otimizacao e a escassez
de benchmarks praticos revelam uma lacuna entre teoria e aplicagao. Paralelamente, a
corrida por vantagem quéantica pratica alimenta investimentos globais, com iniciativas
como o Quantum Flagship europeu, a National Quantum Initiative estadunidense e os
megaprojetos chineses redefinindo a geopolitica tecnolégica. Governos e corporagoes
nao apenas buscam lideranga cientifica, mas também enfrentam dilemas regulatérios
urgentes — da criptografia pés-quantica a governanga ética de sistemas quanticos de IA.

Este artigo examina criticamente essa paisagem multifacetada, estruturando-se em
quatro eixos: (1) os fundamentos da computagao quantica e sua sinergia com a lA; (2) as
potencialidades transformadoras em setores estratégicos; (3) os desafios técnicos,
tedricos e socioecondmicos que limitam a maturidade da tecnologia; e (4) o panorama
global de pesquisa, investimentos e regululagdo emergente. Ao sintetizar avangos
recentes e debates contemporaneos, busca-se nao apenas mapear o estado da arte, mas
também estimular reflexdes criticas sobre os caminhos para uma adogéao responsavel e
equitativa dessas tecnologias, cujo impacto promete reconfigurar — para bem ou para
mal — o século XXI.

1. O que é Computacao Quantica?



Antes de mergulharmos na computagao quantica, é util entender dois conceitos
fundamentais. Primeiro, o que significa "quantico"? A palavra deriva do latim "quantus",
gque significa "quanto” ou "que quantidade". Na fisica, um "quantum" (plural: "quanta") é a
menor unidade indivisivel de algo, como energia ou matéria (Close, 2007). A mecanica
quéntica é o ramo da fisica que descreve como a natureza se comporta nessas escalas
incrivelmente pequenas, as dos atomos e particulas subatdmicas. As regras nesse reino
sdo muitas vezes bizarras e contraintuitivas em comparacdo com o mundo que
experimentamos diretamente, envolvendo probabilidades, superposi¢cdes e conexdes
estranhas (Gilder, 2008). A computacao quéntica busca justamente aproveitar essas
regras peculiares do mundo microscoépico para processar informagdes de uma maneira
nova e potencialmente muito mais poderosa.

Segundo, precisamos entender o "bit", a base dos computadores que usamos todos os
dias. Pense em um interruptor de luz: ele pode estar LIGADO ou DESLIGADO. Um bit
classico é exatamente isso: uma unidade de informacéo que s6 pode ter um de dois
valores possiveis, tipicamente representados como 0 ou 1 (Petzold, 1999). Toda a
informacao em seu computador, celular ou tablet — textos, imagens, videos — é codificada
como longas sequéncias desses 0s e 1s. A grande limitacdo € que um bit sé pode ser

0 ou 1 em um determinado momento, nunca ambos ao mesmo tempo (Petzold, 1999). E
aqui que a computagao quantica introduz uma mudanca radical com o "qubit".

A computagdo quantica representa uma abordagem fundamentalmente nova ao
processamento de informacodes, explorando fenédmenos da mecanica quantica para
realizar certos tipos de calculos de forma mais eficiente que os computadores classicos
(Nielsen; Chuang, 2010). A natureza quéantica dos qubits permite que eles existam em
uma superposicao linear dos estados 0 e 1, significando que um unico qubit pode
representar uma combinacédo de ambos os valores simultaneamente até que uma
medicao seja realizada (Preskill, 2018). Esta capacidade de superposicao é uma das
fontes primarias do poder computacional quantico, permitindo a exploragao paralela de
um vasto espaco de possibilidades (Google Quantum Al, 2023). Imagine, em vez de um
simples interruptor LIGADO/DESLIGADO, um dimmer que pode estar em qualquer ponto
intermediario, mas com a peculiaridade quantica de estar, de certa forma,

em todos esses pontos ao mesmo tempo até vocé decidir "olhar" para ele.

Além da superposigdo, o emaranhamento é outro pilar essencial da computagéo
quantica, descrevendo correlagdes nao locais entre dois ou mais qubits (Nielsen;
Chuang, 2010; Horodecki et al., 2009). Quando qubits estdo emaranhados, seus destinos
estdo interligados de tal forma que a medicdo do estado de um qubit instantaneamente
influencia o estado dos outros, independentemente da distancia que os separa
(Horodecki et al., 2009; Google Quantum Al, 2023). Este fendmeno contraintuitivo,
chamado por Einstein de "agéo fantasmagérica a distancia", ¢ um recurso crucial
explorado por muitos algoritmos quanticos para alcangar coordenagao e processamento
de informacobes de maneiras inacessiveis aos sistemas classicos (Horodecki et al., 2009).
E como ter duas moedas magicas: se vocé jogar uma e der cara, sabe instantaneamente
que a outra, mesmo a quildmetros de distancia, dara coroa, sem que nenhuma
informacao classica precise viajar entre elas (Aczel, 2002).

Arealizacao fisica de qubits € um campo ativo de pesquisa e engenharia, com diversas
plataformas sendo exploradas, cada uma com suas préprias vantagens e desvantagens
(Ladd et al., 2010; Wendin, 2017). Entre as abordagens mais promissoras estdo os



circuitos supercondutores (transmons, fluxoniums), que sdo pequenos circuitos elétricos
resfriados a temperaturas extremamente baixas; ions aprisionados em campos
eletromagnéticos, onde atomos carregados sdo mantidos e manipulados por lasers;
atomos neutros também controlados por lasers; fétons (particulas de luz) que viajam
através de circuitos opticos; defeitos em cristais como centros de nitrogénio-vacancia
(NV) em diamante; e os ainda mais exoéticos qubits topoldgicos, que prometem maior
robustez contra erros (Ladd et al., 2010; Wendin, 2017; Gambetta; Chow; Steffen, 2017;
Nayak et al., 2008). A escolha da plataforma impacta diretamente fatores como tempo de
coeréncia (quanto tempo o estado quantico persiste antes de ser destruido pelo ruido),
fidelidade das portas quéanticas (quao precisamente as operagcdes podem ser realizadas),
conectividade entre qubits (quais qubits podem interagir diretamente) e escalabilidade do
sistema (a capacidade de construir sistemas com muitos qubits) (Preskill, 2018;
Gambetta; Chow; Steffen, 2017). Nenhuma plataforma emergiu ainda como a vencedora
definitiva, e a pesquisa continua explorando os méritos relativos de cada uma, com
intensa competicao entre os laboratérios e empresas (The Economist, 2023; MIT
Technology Review, 2022).

As propriedades unicas de superposicao e emaranhamento, manipuladas por portas
quanticas (operagodes logicas analogas as classicas AND, OR, NOT, mas que operam
sobre estados quanticos), permitem que computadores quanticos executem algoritmos
especificos com eficiéncias drasticamente superiores as classicas (Nielsen; Chuang,
2010). Algoritmos como o de Shor para fatoragcéo de inteiros grandes (a base da segurancga
de muita criptografia atual) e o de Grover para busca em bancos de dados nao
estruturados sdo exemplos candénicos que demonstram o potencial de vantagem
quantica para problemas especificos (Shor, 1997; Grover, 1996). Consequentemente, a
computacao quantica é particularmente promissora para resolver problemas complexos
em simulacao de sistemas quéanticos (como moléculas e materiais), otimizagcao
combinatéria e certas tarefas de aprendizado de maquina (IBM Research, 2021; Bauer;
Bravyi; Motta, 2020), sendo esta uUltima uma area de intensa investigacao e expectativa.

Um terceiro principio quantico fundamental explorado em algoritmos € a interferéncia
quantica (Nielsen; Chuang, 2010). Assim como ondas de agua podem se somar
(interferéncia construtiva) para criar uma onda maior ou se cancelar (interferéncia
destrutiva), as "ondas de probabilidade" associadas aos estados quanticos podem fazer o
mesmo. Algoritmos quanticos séo projetados de forma inteligente para orquestrar essa
interferéncia de modo que os caminhos computacionais que levam as respostas
incorretas se cancelem mutuamente, enquanto os caminhos que levam a resposta
correta se reforcem, aumentando significativamente a probabilidade de medir o resultado
desejado ao final do calculo (Nielsen; Chuang, 2010; Aaronson, 2013). O algoritmo de
Grover, por exemplo, utiliza habilmente a interferéncia para amplificar a amplitude
(probabilidade) do item de busca correto em um banco de dados (Grover, 1996). A
capacidade de controlar a interferéncia é crucial para muitos algoritmos quanticos,
incluindo aqueles propostos para aplicagdes em IA.

E importante distinguir entre diferentes modelos de computacao quantica. O modelo
mais geral é o de computagao quantica baseada em portas (gate-based), que visa
construir um computador quantico universal capaz de executar qualquer algoritmo
quantico, analogo a um computador classico universal (Nielsen; Chuang, 2010).
Empresas como IBM, Google, lonQ e Quantinuum estado focadas principalmente neste



modelo, buscando construir maquinas flexiveis para uma ampla gama de aplicagdes,
incluindo QML. Outra abordagem é a computagao quantica adiabatica, ou quantum
annealing, implementada por empresas como a D-Wave Systems, que € projetada
especificamente para resolver problemas de otimizagao, encontrando o estado de menor
energia (a solugao 6tima ou proxima da 6tima) de um sistema quéntico cuidadosamente
projetado que representa o problema (Das; Chakrabarti, 2008; Johnson et al., 2011).
Embora menos geral que o modelo de portas, o annealing pode oferecer vantagens para
certas classes de problemas de otimizag&o no curto prazo, incluindo algumas tarefas de
otimizag¢ao que surgem no treinamento de modelos de IA (Hauke et al., 2020; D-Wave
Systems, 2024; BBC News, 2022; Adachi; Henderson, 2015).

As raizes conceituais da computagao quantica remontam as décadas de 1980 e 1990. O
fisico Richard Feynman, ganhador do Prémio Nobel, propés em 1981, durante uma
palestra no MIT, a ideia visionaria de usar sistemas quanticos para simular outros
sistemas quanticos, argumentando que a natureza nao é classica e, para simula-la,
precisariamos de um computador que operasse segundo 0s mesmos principios
quanticos (Feynman, 1982; MIT News, 2011). Pouco depois, David Deutsch, na
Universidade de Oxford, formalizou a no¢cdo de um computador quéntico universal (uma
"Mdquina de Turing Quéntica") e mostrou que ele poderia realizar tarefas computacionais
de forma diferente e, em alguns casos, mais eficientemente que as maquinas de Turing
classicas (Deutsch, 1985). Esses trabalhos seminais, juntamente com o desenvolvimento
de algoritmos chave como os de Shor (que chocou a comunidade de criptografia) e Grover
nos anos 90, lancaram as bases tedricas para o campo florescente que vemos hoje (Shor,
1997; Grover, 1996; Physics Today, 2000). A ideia de aplicar esses principios a tarefas de IA
comegou a surgir mais tarde, ganhando tragao significativa nas ultimas duas décadas
(Biamonte et al., 2017).

Um aspecto crucial e muitas vezes desconcertante da mecéanica quantica é o ato da
medicdo. Enquanto um qubit pode estar em superposicao de 0 e 1 durante o calculo,
assim que tentamos "ler" seu valor, o estado quantico "colapsa" para um dos estados
classicos (0 ou 1) com uma certa probabilidade determinada pelas amplitudes quanticas
(Nielsen; Chuang, 2010; Jaeger, 2007). Esse processo é irreversivel e destrdi a
superposic¢ao original. Isso significa que ndo podemos simplesmente "ver" todo o
paralelismo quantico diretamente; os algoritmos precisam ser projetados para que a
resposta desejada tenha alta probabilidade de ser obtida quando a medicgéo final é
realizada (Jaeger, 2007). O "problema da medigao" — o que exatamente causa o colapso e
a transigao do quantico para o classico —ainda € um tépico de debate filosofico e de
pesquisa fundamental na fisica quantica (Schlosshauer, 2005). Em QML, isso implica que
frequentemente precisamos executar um circuito quantico muitas vezes (realizar muitas
"shots") para estimar estatisticamente o resultado desejado, como o valor de uma fungéo
de perda ou a classificagcdo de um ponto de dados (Schuld; Petruccione, 2018).

2. Potenciais Beneficios e Aplicagoes

O potencial transformador da computagao quantica abrange diversas areas cientificas e
industriais, com pesquisas ativas explorando aplicagdes concretas. Um dos campos mais
promissores é a quimica quantica e a ciéncia de materiais, onde a capacidade de simular
com precisao o comportamento de moléculas e elétrons — tarefas extremamente dificeis
para computadores cldssicos devido a complexidade quantica inerente — pode
revolucionar a descoberta de novos farmacos, catalisadores mais eficientes (por



exemplo, para producéo de fertilizantes com menor consumo de energia) e materiais com
propriedades inéditas, como supercondutores a temperatura ambiente (que eliminariam
perdas na transmisséo de energia) ou baterias de maior desempenho e segurancga (Bauer;
Bravyi; Motta, 2020; Cao et al., 2019; Reiher et al., 2017). A colaboracao entre IBM e
Moderna para aplicar métodos quanticos e de IA na descoberta de terapias de mRNA
exemplifica essa convergéncia (IBM Research & Moderna, 2023), e outras gigantes
farmacéuticas como a Roche, Boehringer Ingelheim e Merck KGaA também estéo
explorando ativamente a tecnologia em parcerias ou pesquisas internas (Roche, 2023;
Boehringer Ingelheim, 2021; Merck KGaA, 2022).

Problemas de otimizagéao, onipresentes em finangas (otimizagao de portfélios de
investimento, precificacao de derivativos complexos, gerenciamento de risco), logistica
(roteamento de veiculos para entregas, planejamento da cadeia de suprimentos global),
engenharia (design de estruturas, otimizagéo de processos industriais) e pesquisa
operacional, representam outra area de aplicagao chave (Orus; Mugel; Lizaso, 2019;
Herman et al., 2023). Muitos desses problemas envolvem encontrar a melhor solugéo
entre um numero astronémico de possibilidades (NP-hard problems). Algoritmos
quénticos, como o Quantum Approximate Optimization Algorithm (QAOA) e a
computacao quantica adiabatica (quantum annealing), oferecem novas abordagens para
encontrar solugdes 6timas ou de alta qualidade para esses problemas combinatdrios
complexos que sao intrataveis para os métodos classicos (Farhi; Goldstone; Gutmann,
2014; Herman et al., 2023). Empresas como a D-Wave Systems tém focado
especificamente em hardware de annealing para tais problemas (D-Wave Systems, 2024),
e aplicacdes em otimizagao de trafego (Volkswagen), design de antenas (Multiverse
Computing/Bosch), e otimizacéo de produgéao industrial ja estdo sendo testadas em
colaboracbes com empresas globais (Neukart et al., 2017; Financial Post, 2021;
Multiverse Computing, 2023).

2.1. Aprofundando em Computacao Quantica para Inteligéncia Artificial (QML)

Ainterseccao entre computagao quantica e inteligéncia artificial, conhecida como
Aprendizado de Maquina Quéantico (Quantum Machine Learning - QML), é uma fronteira
de pesquisa em rapida expansao e uma das areas mais empolgantes e debatidas do
campo quantico (Biamonte et al., 2017; Schuld; Petruccione, 2018; Dunjko; Briegel,
2018). A premissa central € que os principios quanticos — superposi¢cao, emaranhamento
e interferéncia — podem oferecer novas maneiras de processar informacgdes e aprender a
partir de dados, potencialmente superando algoritmos de IA classicos em certas tarefas
(Wittek, 2014). Além de acelerar potencialmente certas sub-rotinas computacionalmente
intensivas do treinamento de modelos de IA classicos (como algebra linear ou
otimizagao) (Google Quantum Al, 2023; Rebentrost; Mohseni; Lloyd, 2014), algoritmos
quanticos podem oferecer novas formas de representar dados, explorar espacos de
caracteristicas de dimensao exponencialmente maior e identificar padroes complexos ou
correlagdes sutis que métodos cldssicos poderiam negligenciar (Biamonte et al., 2017,
Schuld; Sinayskiy; Petruccione, 2015).

Diversas classes de algoritmos de QML estédo sendo ativamente pesquisadas. Uma
categoria importante sdo os métodos de kernel quantico, como as Maquinas de Vetores
de Suporte Quanticas (QSVMs) (Rebentrost; Mohseni; Lloyd, 2014; Havlicek et al., 2019).
Aideia aqui é usar um computador quantico para mapear eficientemente os dados de
entrada para um espacgo de caracteristicas quantico de dimensao muito alta



(potencialmente exponencial), onde os dados podem se tornar linearmente separaveis, e
entdo calcular a "matriz de kernel" (Que mede a similaridade entre os pontos de dados
nesse espago) de forma mais eficiente que classicamente. A classificagao final é entao
realizada por um SVM classico usando esse kernel quantico. Embora promissor
teoricamente, o desempenho pratico depende crucialmente da escolha do mapeamento
quantico e da capacidade de demonstrar vantagem sobre kernels classicos sofisticados
(Schuld; Killoran, 2019; Huang et al., 2021).

Outra area proeminente sao as Redes Neurais Quéanticas (QNNSs) ou circuitos quanticos
variacionais (Benedetti et al., 2019; Cerezo et al., 2021; Farhi; Neven, 2018). Estes sao
modelos hibridos onde um circuito quantico parametrizado (cujas portas quanticas
dependem de parametros classicos ajustaveis) é otimizado usando um computador
classico. O circuito quantico atua como um componente do modelo de IA, processando
dados quéanticos ou classicos codificados em estados quanticos. A otimizagcao busca
ajustar os parametros do circuito para minimizar uma funcao de custo, de forma analoga
ao treinamento de redes neurais classicas. QNNs sao vistas como uma abordagem
promissora para o hardware NISQ, pois podem se adaptar ao ruido e a arquitetura
especifica do dispositivo. Elas estdo sendo exploradas para tarefas de classificagao,
regressao e até mesmo como modelos generativos (Benedetti et al., 2019; Mitarai et al.,
2018). No entanto, o treinamento de QNNs enfrenta desafios como a otimizagdo em
paisagens de custo complexas e o fendmeno dos "barren plateaus” (platés aridos), onde
os gradientes se tornam exponencialmente pequenos com o aumento do nimero de
qubits, dificultando o treinamento (McClean et al., 2018; Cerezo et al., 2021).

Modelos generativos quanticos também sdo uma area de grande interesse, buscando
aproveitar a capacidade quantica de representar distribuicdes de probabilidade
complexas. As Redes Adversariais Generativas Quanticas (QGANS) propdem usar
circuitos quanticos como gerador e/ou discriminador dentro do framework GAN classico
(Lloyd; Weedbrook, 2018; Dallaire-Demers; Killoran, 2018). A esperanca é que QGANs
possam aprender e amostrar distribuicdes mais complexas do que suas contrapartes
classicas, potencialmente evitando problemas como o colapso de modo (onde o gerador
produz apenas uma pequena variedade de amostras) (Zoufal; Lucchi; Woerner, 2019;
lonQ & Hyundai, 2025). Similarmente, Autoencoders Variacionais Quénticos

(QVAEs) exploram o uso de circuitos quanticos (seja em annealers ou gate-based) para
aprender representacgoes latentes compactas de dados e gerar novas amostras
(Khoshaman et al., 2018; D-Wave Systems, 2024). Aplicagdes potenciais incluem a
geracdo de novas estruturas moleculares com propriedades desejadas na descoberta de
farmacos ou a modelagem de cenarios complexos em financas (Romero et al., 2017;
Accenture, 2021).

A computacgao quantica também pode oferecer aceleragao para sub-rotinas matematicas
fundamentais em muitos algoritmos de IA classicos. O exemplo mais famoso é o
algoritmo HHL (Harrow, Hassidim, Lloyd), que pode resolver sistemas de equacgdes
lineares exponencialmente mais rapido que os melhores algoritmos classicos, sob certas
condi¢oes (Harrow; Hassidim; Lloyd, 2009). Como a solugédo de sistemas lineares e a
manipulacédo de matrizes sdo centrais em IA (por exemplo, em regressao linear, maquinas
de vetores de suporte, métodos de Newton), o HHL gerou grande entusiasmo. No entanto,
suas condicdes de aplicabilidade sao restritivas (a matriz precisa ser esparsa e bem
condicionada, e a preparagdo do estado de entrada e a leitura do estado de saida sdo



desafios significativos), limitando sua utilidade pratica direta no momento atual
(Aaronson, 2015; Childs; Kothari; Somma, 2017). Outros algoritmos quanticos para
algebra linear, como a Analise de Componentes Principais Quéantica (qPCA) (Lloyd;
Mohseni; Rebentrost, 2014), também prometem speedups, mas enfrentam desafios
semelhantes de entrada/saida de dados.

A otimizagcdo, um componente central do treinamento da maioria dos modelos de IA
(ajustar os parametros do modelo para minimizar erros), € outra area onde a computagao
quantica pode ter impacto. Algoritmos como QAOA ou quantum annealing podem ser
aplicados para encontrar melhores parametros para modelos de IA, ou mesmo para
otimizar a arquitetura de redes neurais (uma tarefa combinatdria dificil) (Farhi; Goldstone;
Gutmann, 2014; D-Wave Systems, 2024; Wilson et al., 2022). Além disso, o aprendizado
por reforco quantico (Quantum Reinforcement Learning - QRL) explora como agentes
quanticos poderiam aprender politicas 6timas em ambientes complexos potencialmente
mais rapido ou de forma mais eficiente que agentes classicos, explorando superposi¢cao
para avaliar multiplas agdes simultaneamente (Dunjko; Taylor; Briegel, 2016; Lamata,
2017). Esta é uma area ainda mais especulativa, mas com potencial interessante para
robética e sistemas autbnomos.

Devido as limitagdes do hardware quantico atual (era NISQ), a maioria das pesquisas e
aplicacoes praticas de QML hoje se concentra em abordagens hibridas quantico-
classicas (McClean et al., 2016; Perdomo-Ortiz et al., 2018; Bharti et al., 2022). Nestes
modelos, um computador classico lida com a maior parte do processamento de dados,
gerenciamento de memoria e fluxo de controle geral, enquanto um processador quantico
(QPU) é usado como um co-processador ou acelerador para executar sub-rotinas
especificas que sdo consideradas dificeis para o classico, mas potencialmente trataveis
para o quantico. Os algoritmos quénticos variacionais (VQAs), como VQE (Variational
Quantum Eigensolver) e QAOA, e as QNNs mencionadas anteriormente, sdo exemplos
primarios de algoritmos hibridos projetados para hardware NISQ (Cerezo et al., 2021).
Esta abordagem pragmatica tenta extrair valor dos dispositivos quanticos atuais, mesmo
com suas imperfeicoes, € é a estratégia adotada pela maioria das empresas que exploram
aplicagbes de QML em setores como finangas, quimica e logistica (Zapata Computing,
2023; Quantinuum, 2023; Deloitte, 2022).

Finalmente, o Processamento de Linguagem Natural Quéantico (QNLP) busca aplicar
principios e algoritmos quénticos a andlise e geragao de linguagem humana (Coecke;
Meichanetzidis; Toumi, 2020; Zeng; Coecke, 2016). A ideia central é que a estrutura
matematica da mecéanica quantica (espacos de Hilbert, tensores) pode ser mais
adequada para modelar a composicao de significados em linguagem (como o significado
de uma frase emerge do significado das palavras e da estrutura gramatical) do que os
modelos de espacgo vetorial cldssicos. Frameworks como o DisCoCat (Distributional
Compositional Categorical) propdem mapear palavras para estados quanticos e regras
gramaticais para operagdes quanticas (portas e medi¢cdes). Ferramentas de software
como lambeq, desenvolvida pela Quantinuum (anteriormente Cambridge Quantum),
permitem implementar e testar esses modelos em hardware quantico real ou simulado
(Cambridge Quantum, 2022; Kartsaklis et al., 2021). Embora ainda em estagio inicial e
experimental, o QNLP espera oferecer modelos de linguagem mais eficientes em termos
de pardmetros, capazes de capturar nuances semanticas, ambiguidades e raciocinio de
senso comum de forma mais eficaz (Lorenz et al., 2021).



A computagéao quantica também tem implicagdes profundas para a criptografia e
segurancga da informacgédo. O algoritmo de Shor representa uma ameaca existencial para
muitos dos sistemas criptograficos de chave publica atualmente em uso, como o RSA
(usado em HTTPS, VPNs, assinaturas digitais) e a Criptografia de Curvas Elipticas (ECC)
(usada em muitas criptomoedas e comunicagcdes moveis), que dependem da dificuldade
computacional da fatoracéo de inteiros grandes e do problema do logaritmo discreto para
computadores classicos (Shor, 1997; Mosca, 2018). A perspectiva de computadores
quanticos suficientemente poderosos (provavelmente na era FTQC) quebrarem a
criptografia que protege dados financeiros, segredos governamentais, propriedade
intelectual e infraestrutura critica levou a uma corrida global para desenvolver e
padronizar novos algoritmos criptograficos resistentes a quantica (Post-Quantum
Cryptography - PQC) (Alagic et al., 2022; The New York Times, 2022; The Guardian, 2024).
O NIST (National Institute of Standards and Technology) dos EUA esta liderando esse
esforco de padronizagéo, tendo selecionado os primeiros algoritmos (baseados
principalmente em reticulados e hashes) em 2022 e continuando a avaliar outros
candidatos, com a expectativa de que a transicdo para PQC leve muitos anos e exija um
esforco consideravel de empresas e governos (NIST, 2024; Wired, 2023). A urgéncia deriva
da ameaca "harvest now, decrypt later", onde adversarios podem estar coletando dados
criptografados hoje para decifra-los quando computadores quanticos potentes estiverem
disponiveis (Mosca, 2018).

Por outro lado, a mecénica quantica também oferece solugdes para comunicagoes
seguras. A Distribuicdo Quéntica de Chaves (QKD) utiliza principios como o teorema da
nao-clonagem (que afirma ser impossivel criar uma cépia idéntica de um estado quantico
desconhecido) e a sensibilidade a medicéo para permitir que duas partes estabelegam
uma chave secreta compartilhada com seguranca garantida pelas leis da fisica, tornando
qualqguer tentativa de espionagem detectavel (Gisin et al., 2002; Scarani et al., 2009).
Redes QKD ja estdo sendo implementadas em projetos piloto e comerciais em varios
paises (como China, Coreia do Sul, Suica e Reino Unido), oferecendo uma camada
adicional de seguranca, especialmente para infraestruturas criticas, instituicoes
financeiras e governos (Nature Photonics, 2021; Toshiba, 2023). No entanto, desafios
relacionados a distancia de transmissao (a perda de fétons em fibras dpticas limita o
alcance), a taxa de geracao de chaves e a necessidade de nés confiaveis em redes
maiores ainda limitam sua adocao em larga escala (Lo; Curty; Tamaki, 2014). Pesquisas
em repetidores quanticos e QKD baseada em satélites (como o projeto Micius da China)
buscam superar essas limitagdes (Nature, 2020; Muralidharan et al., 2016).

Além das areas mencionadas, a computacao quantica pode impactar a modelagem de
sistemas complexos em outras disciplinas. Por exemplo, a simulagdo de processos
relacionados as mudancas climaticas, como a dindmica atmosférica detalhada, a
quimica do ciclo do carbono ou a interagdo oceano-atmosfera, poderia se beneficiar da
capacidade quéantica de lidar com alta complexidade e multiplas variaveis
interconectadas (Fingerhuth et al., 2018; Ollitrault; Kandala; Tavernelli, 2020). Da mesma
forma, a descoberta de novos materiais para captura de carbono mais eficiente, para
tecnologias de energia renovavel (como células solares com maior conversao ou
materiais para fusao nuclear) ou para armazenamento de hidrogénio é uma area de
aplicagéo potencial onde simulagdes quanticas precisas poderiam acelerar o
desenvolvimento (Bauer; Bravyi; Motta, 2020; Voronin; Sedykh; Mastiukova, 2023).



Outra aplicagao emergente e promissora reside nos sensores quénticos. Utilizando a
extrema sensibilidade dos estados quanticos (como spin de elétrons ou niveis de energia
atdmica) a perturbagdes externas (campos magnéticos, elétricos, gravitacionais,
temperatura, rotaco), é possivel construir dispositivos de medi¢gdo com precisdo e
sensibilidade sem precedentes, superando os limites dos sensores classicos (Degen;
Reinhard; Cappellaro, 2017; Pirandola et al., 2018). Aplicagdes potenciais incluem
reldgios atbmicos mais precisos (importantes para GPS, telecomunicacdes e ciéncia
fundamental), sistemas de navegacao inercial que nao dependem de GPS (cruciais para
defesa e exploragéo submarina ou espacial), imageamento médico de altissima
resolugcao (como magnetoencefalografia baseada em sensores quénticos para mapear
atividade cerebral com precisdo espacial e temporal sem precedentes) e detecgédo de
campos gravitacionais ou magnéticos minusculos para geofisica (prospeccao de
recursos, monitoramento vulcanico) ou ciéncia fundamental (busca por matéria escura)
(Degen; Reinhard; Cappellaro, 2017; Boto et al., 2018; Ludlow; Boyd; Ye, 2015). Sensores
quénticos podem ser uma das primeiras tecnologias quanticas a ter um impacto
comercial significativo em nichos especificos (McKinsey & Company, 2021).

Apesar do entusiasmo e do progresso rapido, é crucial manter expectativas realistas
sobre os prazos para a concretizagao desses beneficios. Muitas das aplicagdes
transformadoras, especialmente aquelas que exigem computadores quanticos tolerantes
a falhas em larga escala (FTQC) com milhdes de qubits légicos — como quebrar a
criptografia RSA-2048 ou realizar simulagdes quimicas complexas com alta precisdo —
ainda estao provavelmente a uma década ou mais de distancia, talvez até varias décadas
(MIT Technology Review, 2023; The Economist, 2023; BCG, 2021). A era atual é
frequentemente descrita como a era NISQ (Noisy Intermediate-Scale Quantum), onde os
dispositivos tém dezenas a milhares de qubits fisicos que séo ruidosos (propensos a
erros) e sem corregao de erros completa (Preskill, 2018). O desafio central da era NISQ é
encontrar "vantagens quanticas" significativas — problemas onde mesmo esses
dispositivos imperfeitos podem superar os melhores supercomputadores classicos —em
aplicagdes praticas e comercialmente relevantes. Até agora, demonstragdes de
"supremacia quantica" (como as do Google e da China) foram realizadas em problemas
artificiais, e encontrar vantagens praticas em problemas do mundo real com hardware
NISQ provou ser extremamente dificil, especialmente no dominio do aprendizado de
maquina, onde algoritmos cldssicos sao altamente otimizados e muitas vezes
beneficiados por enormes conjuntos de dados (Daley et al., 2022; Wired, 2022; Huang et
al., 2022). Ha um debate ativo na comunidade sobre se a era NISQ por si s6 trara valor
comercial substancial ou se o verdadeiro impacto, particularmente em QML, s6 vird com
a computacgao quantica tolerante a falhas (FTQC) (Martinis, 2021; Babbush et al., 2021).

3. Limitagoes e Desafios Atuais

Apesar do progresso notavel, a construgdo de computadores quéanticos tolerantes a
falhas em larga escala enfrenta desafios cientificos e de engenharia formidaveis, que
precisam ser superados para que a tecnologia atinja seu pleno potencial (Preskill, 2018;
Gyongyosi; Imre; Nguyen, 2018). A escalabilidade, ou seja, aumentar o numero de qubits
de alta qualidade, permanece uma barreira primaria (IBM Research, 2022). Embora o
numero de qubits em protdtipos tenha crescido (com processadores superando a marca
de 1000 qubits fisicos sendo anunciados), manter a alta fidelidade das operacdes
quanticas (tipicamente acima de 99.9% para permitir QEC eficaz) e a conectividade



necessaria entre eles (permitindo que qubits interajam eficientemente) a medida que o
sistema cresce é tecnicamente exigente (Preskill, 2018; Krantz et al., 2019; IBM
Newsroom, 2023). Aumentar a contagem de qubits sem comprometer a qualidade, ou
mesmo melhorando-a, € um dos maiores obstaculos de engenharia, exigindo avangcos em
fabricacao, controle e arquitetura (Martinis, 2021; Gambetta, 2023).

O desafio mais onipresente e fundamental é a decoeréncia, a tendéncia dos delicados
estados quanticos (superposicao e emaranhamento) de se degradarem rapidamente
devido a interagdes indesejadas com o ambiente circundante (Zurek, 2003; Preskill,
2018). Ruido proveniente de flutuagdes térmicas, campos eletromagnéticos espurios,
vibragdes mecanicas, raios césmicos e imperfeicdes nos materiais e no controle
experimental limitam o tempo durante o qual um qubit pode manter sua informacgéo
quéntica (tempo de coeréncia, T1 e T2) e a precisdo com que as portas quanticas podem
ser aplicadas (fidelidade das portas) (Zurek, 2003; Google Quantum Al, 2023; Krantz et al.,
2019). Esses erros, mesmo que pequenos em cada operagao, acumulam-se rapidamente
em algoritmos longos, tornando o resultado final indtil. A fragilidade inerente dos estados
quanticos exige ambientes operacionais extremamente controlados e isolados, o que
contribui para a complexidade e o custo dos sistemas atuais (Schlosshauer, 2007).

A corregao de erros quanticos (QEC) é considerada a solugao de longo prazo para a
decoeréncia e os erros de operacao, sendo essencial para a computacao quantica
tolerante a falhas (FTQC) (Terhal, 2015; Preskill, 2018; Devitt; Munro; Nemoto, 2013). A
ideia basica da QEC é utilizar redundéancia: codificar a informagdo de um unico qubit
"légico" (ideal e protegido) em muitos qubits "fisicos" (reais e ruidosos) de uma forma
inteligente, permitindo que o sistema detecte e corrija erros que afetam os qubits fisicos
individuais sem destruir a informacéo légica armazenada (Gottesman, 2010). No entanto,
os codigos QEC mais promissores, como o cddigo de superficie (surface code), impdem
uma sobrecarga massiva, potencialmente exigindo centenas ou até milhares de qubits
fisicos de alta qualidade para criar um Unico qubit légico robusto (Fowler et al., 2012;
Terhal, 2015). Alcangar o limiar de erro fisico necessario para que a QEC seja eficaz (onde
adicionar mais qubits fisicos realmente reduz o erro légico liquido, em vez de aumenta-lo)
e reduzir drasticamente essa sobrecarga de qubits sdo areas criticas de pesquisa ativa e
um dos maiores desafios ho caminho para a FTQC (Google Quantum Al, 2023; Sivak et al.,
2023; Nature News, 2023). Além disso, realizar operagodes légicas (portas) diretamente
nos qubits logicos codificados de forma tolerante a falhas adiciona outra camada de
complexidade significativa (Campbell; Terhal; Vuillot, 2017).

Outras limitagdes praticas incluem a dificuldade em desenvolver uma memaria quéantica
estavel e de longa duragao para armazenar estados quanticos intermediarios durante
calculos complexos (Heshami et al., 2016; Google Quantum Al, 2023). Os tempos de
coeréncia atuais, embora melhorando, ainda sdo curtos (na faixa de microssegundos a
milissegundos para muitas plataformas lideres), limitando a profundidade (nUmero de
passos) dos algoritmos que podem ser executados. A interface entre o processamento
quantico (operando em niveis de energia baixissimos e com sinais delicados) e os
sistemas de controle e leitura classicos (operando em temperatura ambiente com
eletrénica convencional), incluindo o carregamento eficiente de dados classicos em
estados quanticos (input) e a extragao dos resultados da computagao (output), também
apresenta desafios significativos de engenharia e pode se tornar um gargalo (o0 "I/O
bottleneck") & medida que os sistemas escalam (lonQ & Hyundai, 2025; Preskill, 2018; Fu



et al., 2019). A necessidade de interconexdes quanticas eficientes e de baixa perda para
conectar diferentes médulos de processamento quantico (para construir maquinas
maiores) ou para estabelecer redes quanticas distribuidas € outro gargalo tecnoldgico em
desenvolvimento ativo (Awsalom et al., 2019; Pompili et al., 2021).

Muitas das plataformas de qubits mais avangadas, como as baseadas em circuitos
supercondutores (usadas por Google, IBM, Rigetti) ou alguns qubits de spinem
semicondutores, exigem condi¢cdes operacionais extremas, notadamente temperaturas
criogénicas proximas do zero absoluto (na faixa de 10-100 milikelvins) para minimizar o
ruido térmico e permitir o comportamento quantico desejado (Wendin, 2017; Krantz et al.,
2019). Isso requer o uso de refrigeradores de diluicdo — maquinas grandes, caras
(custando centenas de milhares a milhdes de délares), complexas e que consomem
energia consideravel — além de um isolamento rigoroso contra vibragcées e campos
magnéticos externos usando multiplas camadas de blindagem (The Verge, 2021; Physics
World, 2019). Esses requisitos ambientais severos aumentam significativamente o custo
e a complexidade da construgao e operacao de computadores quanticos, limitando sua
implantacgéao fora de laboratdrios de pesquisa especializados ou grandes data centers e
representando um desafio para a miniaturizacao e portabilidade (Financial Times, 2022).
Plataformas como ions aprisionados ou fétons podem operar em condig6es menos
extremas (vacuo e temperatura ambiente ou resfriamento moderado), mas enfrentam
seus proprios desafios de escalabilidade e controle (Bruzewicz; Chiaverini; McConnell,
2019).

Além dos desafios de hardware, o desenvolvimento do software e dos algoritmos
quanticos ainda esta em sua infancia relativa em comparagdo com o ecossistema de
software classico maduro. Traduzir problemas do mundo real em algoritmos quanticos
eficientes que possam rodar em hardware ruidoso é uma tarefa néo trivial que exige
expertise especializada e, muitas vezes, novas abordagens algoritmicas (Gyongyosi; Imre;
Nguyen, 2018; Montanaro, 2016). A pilha de software quéntico —incluindo linguagens de
programacao de alto nivel (como Qiskit, Cirq, Q#), compiladores que traduzem esses
algoritmos em sequéncias de pulsos de controle fisico para os qubits especificos,
ferramentas de otimizacao, simuladores classicos para teste e depuracgéao, e bibliotecas
de algoritmos — ainda esta em rapido desenvolvimento e carece da maturidade,
padronizacéao e facilidade de uso das ferramentas de software classicas (Fingerhuth et al.,
2018; Microsoft Research Blog, 2022; LaRose et al., 2019). A criagdo de um ecossistema
de software robusto, eficiente e acessivel é crucial para tornar a computagao quéntica
utilizavel por um publico mais amplo de cientistas, engenheiros e desenvolvedores.

Finalmente, existe um crescente reconhecimento de um "gap de talento" ou escassez de
mao de obra qualificada no campo da computacéo quantica, que pode se tornar um
gargalo significativo para o progresso (Forbes, 2022; Nature, 2022; McKinsey & Company,
2021). A natureza altamente interdisciplinar do campo exige expertise combinada em
fisica quantica, ciéncia da computacao, engenharia elétrica, engenharia de software,
ciéncia de materiais e matematica. Hd uma demanda crescente por engenheiros
quéanticos (hardware e software), pesquisadores de algoritmos, especialistas em
aplicagdes setoriais e técnicos para operar e manter os sistemas, mas a oferta de
profissionais com o treinamento e a experiéncia necessarios ainda é limitada (Quantum
Computing Report, 2023; The Quantum Insider, 2023). Universidades e empresas estao
lancando novos programas educacionais, cursos online e iniciativas de treinamento para



tentar preencher essa lacuna, mas desenvolver a forga de trabalho quantica necessaria
levara tempo e investimento continuo (Nature, 2022; QURECA, 2023).

O custo de desenvolvimento e construgdo de computadores quanticos também é um
fator limitante significativo. Estima-se que a construgdo de um unico processador
quantico avangado e sua infraestrutura de suporte possa custar dezenas a centenas de
milhdes de doélares (Financial Times, 2022; BCG, 2021). Esses custos elevados restringem
o desenvolvimento de hardware a grandes corporagoes, laboratérios governamentais
bem financiados e startups com acesso a capital de risco substancial. Para a maioria dos
pesquisadores e potenciais usuarios, o acesso a computagao quantica depende de
plataformas de nuvem oferecidas pelos principais players, o que, embora democratize o
acesso, ainda pode envolver custos significativos para uso extensivo (Wired, 2022). A
questao da viabilidade econdmica e do retorno sobre o investimento para aplicacoes
guanticas, especialmente na era NISQ, permanece uma consideragao importante para a
adocao industrial (McKinsey & Company, 2021).

Outro desafio metodolégico importante € o benchmarking — avaliar e comparar de forma
justa e significativa o desempenho de diferentes computadores quanticos (hardware e
software) (Lubinski et al., 2023; Tomesh; Gokhale; Chong, 2022). Dada a diversidade de
plataformas de qubits, arquiteturas e métricas de desempenho (numero de qubits,
conectividade, fidelidade, tempos de coeréncia, velocidade de clock quantico, etc.), e a
sensibilidade dos algoritmos ao ruido especifico do hardware, é dificil estabelecer
métricas universais ou benchmarks padronizados que capturem o desempenho real em
aplicagdes relevantes. Desenvolver benchmarks robustos e "agndsticos de hardware" é
crucial para acompanhar o progresso, orientar o desenvolvimento e, eventualmente,
demonstrar de forma convincente a vantagem quantica pratica sobre os computadores
classicos (Lubinski et al., 2023; Mills et al., 2021). Isso é particularmente complexo para
QML, onde a comparacao deve ser feita nao apenas com algoritmos classicos
equivalentes, mas com os melhores algoritmos classicos disponiveis para a tarefa, que
sdo frequentemente heuristicos altamente otimizados (Huang et al., 2022).

3.1. Desafios Especificos para QML

Além dos desafios gerais da computagao quantica, o campo de QML enfrenta obstaculos
particulares. Um dos mais citados é o gargalo de entrada/saida de dados (I/0 bottleneck)
(Preskill, 2018; Schuld, 2021). Muitos algoritmos de IA classicos operam sobre conjuntos
de dados massivos. Carregar eficientemente esses dados classicos em estados
quanticos (amplitude encoding, por exemplo) é uma tarefa dificil e demorada, que pode
anular qualquer speedup quantico obtido na etapa de processamento. A proposta tedrica
de uma RAM Quéantica (QRAM), que permitiria acesso rapido a dados classicos
armazenados em superposicao, ainda esta longe de ser realizada experimentalmente e
enfrenta seus proprios desafios de construgéo e corregao de erros (Giovannetti; Lloyd;
Maccone, 2008; Prakash, 2014). Sem QRAM eficiente, a aplicagcdo de QML a problemas de

"big data" € severamente limitada.

Outro desafio significativo, especialmente para QNNs e circuitos variacionais, € o
fendmeno dos "barren plateaus" (platds aridos) (McClean et al., 2018; Cerezo et al.,
2021). Em paisagens de otimizacdo de alta dimenséo (com muitos parametros),
descobriu-se que os gradientes da funcao de custo (usados para guiar a otimizacao)
tendem a se tornar exponencialmente pequenos com o aumento do nimero de qubits ou



da profundidade do circuito, para circuitos quanticos "aleatérios" ou pouco estruturados.
Isso significa que o treinamento pode estagnar completamente, tornando a otimizagao
impraticavel para problemas de larga escala. Pesquisas estdo em andamento para
entender as causas dos platds aridos e desenvolver estratégias para evita-los, como
inicializagdo inteligente de pardmetros, escolha cuidadosa da arquitetura do circuito ou
métodos de otimizagédo adaptados (Grant et al., 2019; Pesah et al., 2021).

Além disso, provar uma vantagem quéantica rigorosa e pratica em tarefas de aprendizado
de maquina do mundo real é notoriamente dificil (Huang et al., 2022; Tang, 2019).
Algoritmos classicos de IA, especialmente deep learning, sdo extremamente poderosos e
altamente otimizados, beneficiando-se de décadas de desenvolvimento e hardware
especializado (GPUs, TPUs). Muitas vezes, speedups quanticos tedricos desaparecem
quando comparados com os melhores algoritmos classicos disponiveis, ou quando se
considera o custo total (incluindo preparagao de estado, leitura e corregédo de erros).
Além disso, alguns resultados surpreendentes mostraram que certos algoritmos
quanticos propostos para ML podem ser "desquantizados", ou seja, simulados
eficientemente por algoritmos classicos inspirados na abordagem quéntica, eliminando a
necessidade do hardware quantico (Tang, 2019; Chia; Lin; Wang, 2020). Identificar tarefas
onde a computagao quantica oferece uma vantagem genuina e robusta sobre os
melhores métodos classicos continua sendo um objetivo central e desafiador para a
comunidade de QML (Preskill, 2018; Babbush et al., 2021).

4. Iniciativas Globais e Pesquisas

O reconhecimento do potencial estratégico e disruptivo da computagao quantica
impulsionou investimentos massivos e iniciativas coordenadas em pesquisa e
desenvolvimento em todo o mundo, criando um cenario global dindmico e competitivo
(Gibney, 2019; Riedel et al., 2019; The Quantum Insider, 2023). Governos nacionais
lancaram programas ambiciosos para fomentar a pesquisa fundamental, o
desenvolvimento tecnoldégico, a criagdo de ecossistemas de inovagao e a formacéao de
mao de obra qualificada, impulsionados em parte pelo potencial transformador previsto
em areas como criptografia, ciéncia de materiais e quantum-enhanced artificial
intelligence. Nos Estados Unidos, a National Quantum Initiative (NQI), assinada em lei em
2018 e reautorizada e expandida desde entéo, coordena esforgos e financia centros de
pesquisa e infraestrutura através de agéncias como o Department of Energy (DOE),
National Science Foundation (NSF) e NIST, com um investimento inicial autorizado de US$
1,2 bilhao e financiamento adicional significativo nos anos seguintes (National Quantum
Initiative Act, 2018; The White House, 2022; AIP, 2023). A Unido Europeia estabeleceu o
Quantum Flagship em 2018, um programa de pesquisa e inovagao de longo prazo e
grande escala, com um orgamento inicial de €1 bilh&do para 10 anos, financiando projetos
colaborativos em computagéo, comunicagéao, simulagdo e sensores quanticos em toda a
Europa (Quantum Flagship, 2023; European Commission, 2021). Muitos estados
membros da UE, como Alemanha e Francga, também langaram seus préprios planos
nacionais multibilionarios para complementar a iniciativa europeia (German Federal
Ministry of Education and Research, 2023; Reuters, 2021).

A China declarou as tecnologias quanticas uma prioridade estratégica nacional de longo
prazo, investindo pesadamente em pesquisa e infraestrutura, com estimativas de gastos
governamentais totais (embora dificeis de verificar precisamente) potencialmente
superando os de outros paises (Xinhua News Agency, 2020; Center for Security and



Emerging Technology, 2021; The Diplomat, 2023). O pais alcangou marcos notaveis tanto
em computagao quantica (com os processadores supercondutores Zuchongzhi e
fotbnicos Jiuzhang demonstrando vantagem quéantica em tarefas especificas de
amostragem) quanto em comunicacao quantica (com o langcamento bem-sucedido do
satélite Micius para QKD intercontinental e a construcao de extensas redes QKD
terrestres) (Science, 2021; Nature, 2020; The Wall Street Journal, 2021). Outros paises
como Reino Unido (com seu National Quantum Technologies Programme estabelecido
em 2014 e um novo plano estratégico de £2,5 bilhées anunciado em 2023), Canada (com
forte pesquisa académica histdérica e apoio governamental continuo através de agéncias
como NSERC e programas como a National Quantum Strategy), Japao (com
investimentos focados em computagdo, comunicagao e materiais), Australia (com
centros de exceléncia e foco em qubits de silicio), Coreia do Sul, Cingapura e Israel
também possuem iniciativas nacionais significativas e investimentos crescentes para se
posicionarem neste campo tecnolégico emergente (Riedel et al., 2019; GOV.UK, 2023;
Government of Canada, 2023; Japan Science and Technology Agency, 2022; CSIRO
Australia, 2023).

Grandes empresas de tecnologia globais, incluindo Google (Google Quantum Al, 2023),
IBM (IBM Research, 2023), Microsoft, Intel e Amazon Web Services (AWS), estéo
investindo bilhdes de ddlares no desenvolvimento de hardware quéantico (usando
diferentes tecnologias de qubits), software, algoritmos e plataformas de nuvem quéntica
(Gibney, 2019; Forbes, 2023). Essas plataformas de nuvem (ex: IBM Quantum
Experience/Platform, Google Quantum Al Cloud, Amazon Braket, Microsoft Azure
Quantum) desempenham um papel crucial na democratizagdo do acesso a hardware
quantico real (embora ainda experimental) para pesquisadores, estudantes e
desenvolvedores em todo o mundo, permitindo-lhes experimentar, aprender e
desenvolver aplicagbes sem a necessidade de construir seus préprios laboratdérios
quénticos (Chancellor, 2017; Wired, 2022). Essas empresas também publicam roadmaps
ambiciosos, prometendo maquinas cada vez mais potentes e com correcao de erros nos
préximos anos, impulsionando a competicéo e o progresso (IBM Newsroom, 2023; Google
I/0, 2023). Muitas dessas empresas possuem grupos de pesquisa dedicados
especificamente a QML, explorando algoritmos e aplicagdes potenciais.

Paralelamente aos gigantes da tecnologia, um ecossistema vibrante e crescente de
startups e empresas especializadas em computagcao quantica emergiu globalmente,
muitas vezes originadas de pesquisas universitarias (Riedel et al., 2019; PitchBook, 2023;
The Quantum Insider, 2023). Empresas como lonQ (focada em ions aprisionados, listada
na NYSE), Rigetti Computing (supercondutores, também listada publicamente),
Quantinuum (resultante da fusao da divisdo quantica da Honeywell e Cambridge
Quantum, focada em ions aprisionados e software/quimica quantica/QNLP), D-Wave
Systems (pioneira em quantum annealing), PsiQuantum (buscando construir um
computador fotdnico tolerante a falhas com um milhdo de qubits), Orca Computing
(fotbnica baseada em memdria), Xanadu (fotbnica e software, incluindo a popular
biblioteca PennyLane para QML), ColdQuanta (agora Infleqtion, focada em atomos
neutros), e muitas outras estdo inovando com diferentes abordagens de hardware,
software, ou focando em componentes especificos ou solugdes para verticais da
industria. Varias startups, como Zapata Al, QC Ware, e a prépria Multiverse Computing,
tém um foco particular no desenvolvimento de software e algoritmos quanticos para
aplicagdes em IA e otimizag&o. Essas startups atraem investimentos significativos de



capital de risco, contribuindo para a diversidade tecnoldgica e a aceleragao do
desenvolvimento (PitchBook, 2023; TechCrunch, 2022).

A colaboracao entre academia, governo e industria € uma caracteristica marcante do
cenario quantico global, reconhecendo que os desafios sdo grandes demais para serem
resolvidos isoladamente (Riedel et al., 2019; National Academies, 2019). Consodrcios de
pesquisa (como o Quantum Economic Development Consortium - QED-C nos EUA, ou
projetos do Quantum Flagship na UE), parcerias publico-privadas (PPPs), e projetos
conjuntos entre universidades e empresas sdo comuns, visando acelerar o progresso em
desafios fundamentais (como QEC ou materiais para qubits), desenvolver a forga de
trabalho e explorar aplicagbes setoriais especificas (IBM Research & Moderna, 2023; lonQ
& Hyundai, 2025; QED-C). Projetos de pesquisa relevantes continuam a avancar o estado
da arte, como demonstrado por trabalhos em simulagdes quimicas mais precisas,
algoritmos de otimizagao aprimorados, demonstragoes de principios de QEC, e
desenvolvimento de software, incluindo novas abordagens e benchmarks para

QML (Google Quantum Al, 2023; Sivak et al., 2023; Nature News, 2023; Lubinski et al.,
2023). O desenvolvimento de software de cédigo aberto (como Qiskit da IBM, Cirq do
Google, Pennylane da Xanadu, Q# da Microsoft) e esforgos de padronizagcédo (como no
QED-C ou em comités técnicos) também sao vitais para construir uma comunidade
global robusta, interoperavel e colaborativa (Qiskit; Cirg; Pennylane; QED-C).

Aintensa atividade global e os vultosos investimentos, juntamente com as implica¢des
de segurancga nacional (especialmente relacionadas a criptografia e IA), introduziram uma
dimenséao geopolitica significativa, frequentemente descrita como uma "corrida quantica"
ou competicao estratégica, particularmente entre os Estados Unidos e a China (Foreign
Policy, 2021; The Economist, 2022; Financial Times, 2023). A lideranca em tecnologias
quanticas é vista como crucial para a futura competitividade econémica, a soberania
tecnoldgica e a segurancga nacional (Center for a New American Security, 2022; RAND
Corporation, 2022). Isso levou a um aumento nos controles de exportacao de tecnologias
sensiveis, no escrutinio de investimentos estrangeiros em empresas quanticas, e em
debates sobre "tecno-nacionalismo" versus colaboragao cientifica internacional aberta
(The Wall Street Journal, 2023; Science Business, 2022). Equilibrar a colaboragéo
cientifica necessaria para o progresso fundamental com as preocupagdes de seguranga
nacional é um desafio continuo para os formuladores de politicas.

O financiamento privado, especialmente através de capital de risco (Venture Capital -
VC), também desempenha um papel cada vez mais importante e visivel no ecossistema
quantico global (PitchBook, 2023; Quantum Computing Report, 2023; McKinsey &
Company, 2021). Startups quanticas atrairam bilhdes de ddlares em investimentos nos
ultimos anos, um aumento dramatico em relagédo a década anterior, impulsionando a
inovacéo, a contratacao de talentos e a comercializagéo de diferentes abordagens
tecnoldgicas (TechCrunch, 2022; The Quantum Insider, 2023). Essa injecao de capital
privado complementa os investimentos governamentais de longo prazo, acelerando o
desenvolvimento de hardware, software e solugdes quanticas. No entanto, também
aumenta a pressao por resultados comerciais de curto prazo e levanta questdes sobre
avaliagOes potencialmente infladas e a sustentabilidade de longo prazo de algumas
empresas, dada a incerteza sobre os prazos para a computagao quéntica
verdadeiramente Util e lucrativa, especialmente para aplicacées complexas como
QML (Financial Times, 2022; The Economist, 2023).



Embora a maior parte do investimento e da atividade de pesquisa de ponta esteja
concentrada na América do Norte, Europa e Asia Oriental (especialmente China, Japao,
Coreia do Sul), iniciativas quanticas também estao surgindo e ganhando forga em outras
regides do mundo. Na América Latina, paises como Brasil (com a Iniciativa Brasileira de
Tecnologia Quéantica e centros de pesquisa em universidades como UNICAMP e UFRJ),
Chile, México e Colémbia estdo comegando a desenvolver programas de pesquisa, a
formar redes de colaboragao (muitas vezes em parceria com centros internacionais) e a
investir na formagao de talentos locais, buscando capacitar suas comunidades
cientificas e explorar nichos de aplicagao relevantes para suas economias (Agéncia
FAPESP, 2022; Ministério da Ciéncia, Tecnologia e Inovacéao - Brasil, 2023; Nature Index,
2021). Esforgos semelhantes, embora talvez em estdgio mais inicial, podem ser
encontrados em paises da Africa (como a Africa do Sul) e do Sudeste Asiatico (além de
Cingapura). Embora em escala menor que os grandes hubs globais, esses esforgos sao
importantes para a disseminacéao global do conhecimento, a diversificagdo do
ecossistema e a garantia de que os beneficios da tecnologia quantica possam,
eventualmente, ser compartilhados de forma mais ampla (UNESCO, 2023).

Finalmente, a medida que a computacao quantica avanga, comecam a surgir discussoes
sobre as implicagOes éticas e sociais mais amplas da tecnologia (Dowling; Milburn, 2003;
Floridi et al., 2018; Responsible Quantum). Questdes incluem o potencial impacto no
emprego devido a automacéao de tarefas de otimizacao complexas, a necessidade de
garantir acesso equitativo a tecnologia (evitando um "fosso quéntico"), a governanga de
dados usados em QML (incluindo privacidade e viés), a transparéncia e explicabilidade de
algoritmos quéanticos (que podem ser ainda mais "caixas-pretas" que a IA classica), e 0
potencial uso duplo da tecnologia (por exemplo, em aplicagdes militares ou de vigilancia).
Embora muitas dessas questdes sejam de longo prazo, considerando o estagio atual da
tecnologia, € importante iniciar discussdes sobre desenvolvimento responsavel e
estruturas de governanca antecipadamente para orientar o campo de forma ética e
benéfica para a sociedade como um todo (World Economic Forum, 2022; IEEE Standards
Association, 2023).

5. Regulagao, Riscos Cibernéticos e Implicagdes Eticas

O desenvolvimento acelerado da computagdo quantica, com seu potencial
transformador, inevitavelmente levanta questdes complexas sobre regulagédo, seguranca
e ética (Jaeger; Sergienko, 2021). A natureza de "uso duplo” (dual-use) da tecnologia -
com aplicagdes benéficas em medicina e materiais, mas também com potencial para
quebrar sistemas de seguranga e possivelmente para uso militar —torna a governanga um
desafio particularmente delicado (European Parliament, 2019; Cave; OhEigeartaigh,
2019). Os formuladores de politicas, a industria e a sociedade civil estdo comecando a
lidar com como maximizar os beneficios da computagao quantica enquanto mitigam
seus riscos potenciais.

Orrisco cibernético mais imediato e amplamente discutido associado a computagao
quantica em larga escala é a ameaca a criptografia de chave publica (PKC), que sustenta
a seguranca de grande parte da nossa infraestrutura digital atual (Mosca, 2018; The New
York Times, 2022). Como mencionado anteriormente, o algoritmo de Shor, executavel em
um computador quantico tolerante a falhas suficientemente grande, pode quebrar
eficientemente os algoritmos RSA e ECC, tornando vulneraveis comunicagdes seguras na
internet (HTTPS), transagdes financeiras, assinaturas digitais, e a seguranga de muitas



redes governamentais e corporativas (Shor, 1997; Bernstein; Lange, 2017). Embora a
construcéao de tal computador ainda esteja a anos (ou décadas) de distancia, a ameaca é
considerada séria o suficiente para exigir agdo imediata devido ao risco de "Harvest Now,
Decrypt Later" (HNDL) (Alagic et al., 2022; Schneier, 2021). Nesse cenario, adversarios
(estados-nagao ou grupos criminosos sofisticados) podem estar coletando e
armazenando grandes volumes de dados criptografados hoje, com a intengao de decifra-
los retrospectivamente assim que um computador quantico capaz estiver disponivel,
expondo segredos de longo prazo (Mosca, 2018; Wired, 2023).

A principal resposta global a essa ameaca criptografica é o desenvolvimento e a
padronizagao da Criptografia Pés-Quantica (PQC) — novos algoritmos criptograficos
projetados para serem seguros contra ataques tanto de computadores classicos quanto
quénticos (Alagic et al., 2022; Bernstein; Buchmann; Dahmen, 2009). O Instituto Nacional
de Padrbes e Tecnologia (NIST) dos EUA tem liderado um processo internacional de varios
anos para selecionar e padronizar algoritmos PQC para criptografia de chave publica e
assinaturas digitais (NIST, 2024). Em 2022, o NIST anunciou os primeiros quatro
algoritmos selecionados para padronizagcdo (CRYSTALS-Kyber para estabelecimento de
chaves e CRYSTALS-Dilithium, Falcon, SPHINCS+ para assinaturas), baseados
principalmente em problemas matematicos de reticulados (lattices) e fungdes de hash,
que se acredita serem resistentes ao algoritmo de Shor (NIST News, 2022). O processo
continua com a avaliagao de algoritmos adicionais e a finalizacao dos padrdes. Outros
érgaos de padronizagéao internacionais, como ISO e ETSI, também estéo ativos na area
(ETSI, 2023).

No entanto, a transigao global para a PQC é um desafio monumental, muitas vezes
comparado em escala a atualizagado do problema do ano 2000 (Y2K) ou a transicao para o
IPv6 (The Register, 2023; Forbes, 2024). Exigira que organizagdes em todo o mundo
identifiguem todos os sistemas que usam criptografia de chave publica vulneravel,
selecionem e implementem os novos algoritmos PQC (que podem ter chaves maiores ou
desempenho diferente dos atuais), testem a interoperabilidade e atualizem hardware e
software em vasta escala (S&P Global, 2023). Isso envolvera custos significativos,
complexidade técnica, gerenciamento de riscos e um longo periodo de transigao,
possivelmente uma década ou mais, durante o qual sistemas hibridos (combinando
criptografia classica e PQC) podem ser necessarios (McKinsey & Company, 2022; CSA,
2021). A falta de "agilidade criptografica" (a capacidade de atualizar facilmente algoritmos
criptograficos) em muitos sistemas legados € uma preocupacgao adicional (ENISA, 2021).
A regulamentacao governamental pode desempenhar um papel em impulsionar essa
transigao; por exemplo, o governo dos EUA emitiu memorandos exigindo que as agéncias
federais iniciem o inventario de sistemas e se preparem para a migragao para PQC (The
White House Memoranda, 2022).

Embora a quebra da PKC seja a ameaga mais premente, a computagao quantica pode
apresentar outros riscos cibernéticos no futuro. O algoritmo de Grover oferece uma
aceleragao quadratica (menos dramatica que a exponencial de Shor, mas ainda
significativa) para buscas nao estruturadas (Grover, 1996). Isso poderia, em teoria, reduzir
a seguranca efetiva de algoritmos de criptografia simétrica (como AES) ao acelerar
ataques de forga bruta contra as chaves. A contramedida geralmente aceita € dobrar o
tamanho das chaves simétricas (por exemplo, usar AES-256 em vez de AES-128)
(Bernstein, 2010). Além disso, especula-se que algoritmos de QML poderiam ser usados



para fins maliciosos, como desenvolver ataques cibernéticos mais sofisticados, quebrar
sistemas de detecg¢do de intrusdo baseados em IA classica, ou criar deepfakes mais
convincentes (Cave; OhEigeartaigh, 2019; RAND Corporation, 2022). No entanto, essas
ameacas sao mais especulativas e dependem de avancos significativos tanto em
computacao quantica quanto em QML, e provavelmente sé se materializariam em prazos
mais longos.

O cenario regulatodrio para a computagao quantica em si (além da criptografia) ainda esta
em seus estagios iniciais e é largamente dominado por estratégias nacionais de
promocéao e investimento, em vez de regulamentacoes restritivas (The Quantum Insider,
2023; OECD, 2023). No entanto, a natureza de uso duplo da tecnologia levou alguns
paises a implementar controles de exportagcao sobre hardware, software e
conhecimentos técnicos relacionados a computacao quantica, visando impedir a
proliferacao de capacidades avangadas para adversarios geopoliticos (The Wall Street
Journal, 2023; Bureau of Industry and Security - USA, 2022). Esses controles podem, por
vezes, entrar em conflito com a necessidade de colaboragéo cientifica internacional
aberta para acelerar o progresso (Science Business, 2022). A falta de um regime de
governanca internacional coeso para tecnologias quanticas € uma lacuna notavel
(Geneva Science and Diplomacy Anticipator - GESDA, 2023).

Organismos internacionais e féruns multilaterais estdo comecando a discutir a
necessidade de cooperagdo e possiveis normas de comportamento no dominio quéntico,
mas o progresso € lento, dificultado pelas tensdes geopoliticas (United Nations Institute
for Disarmament Research - UNIDIR, 2021). Iniciativas como os Principios de Governanga
de Computagdo Quantica do Férum Econdmico Mundial buscam promover o
desenvolvimento e uso responsavel da tecnologia, abordando questoes de ética,
segurancga, acesso equitativo e impacto social (World Economic Forum, 2022).
Discussoes sobre a ética da pesquisa quantica, incluindo o potencial para viés
algoritmico em QML (semelhante a IA classica) e a necessidade de transparéncia,
também estdo comecgando a emergir na comunidade académica e em grupos de reflexao
(Federici; Abel, 2023; Responsible Quantum).

Enquanto a computacgao quéntica oferece promessas imensas, ela também apresenta
riscos significativos, especialmente para a seguranca cibernética global através da
ameaca a criptografia atual. A resposta primaria é a transicao urgente para a criptografia
pos-quantica (PQC), um esforgo global complexo e de longo prazo. A regulagao da propria
tecnologia quantica ainda ¢é incipiente, focada principalmente em promogao e controles
de exportacao relacionados a seguranga nacional, com desafios significativos para a
cooperagao internacional e a governanca ética. A medida que a tecnologia amadurece,
um didlogo continuo entre cientistas, industria, formuladores de politicas e a sociedade
serd crucial para navegar neste cenario complexo e garantir que o desenvolvimento
quéntico ocorra de maneira segura, ética e benéfica.

Conclusao

A computagao quantica representa, inequivocamente, uma fronteira tecnolégica

disruptiva, cujo potencial transcende a mera aceleragcdo computacional para redefinir os
paradigmas de diversas areas, desde a ciéncia fundamental até a inteligéncia artificial e a
segurancga da informacao. Contudo, a andlise detalhada revela uma dualidade intrinseca:
de um lado, promessas de avancgos transformadores nha medicina, materiais e otimizagdo



complexa; de outro, uma tecnologia ainda em estagio embrionario (a era NISQ),
permeada por desafios técnicos colossais como decoeréncia, escalabilidade e correcao
de erros, que impdem um sobering reality check sobre os cronogramas de aplicagéo
pratica em larga escala.

Do ponto de vista juridico e regulatdrio, esta dualidade gera tensdes e desafios unicos. A
implicagdo mais imediata e talvez mais palpavel reside na ameaca existencial a
criptografia de chave publica contemporanea. O algoritmo de Shor ndo é uma
especulacao distante, mas uma consequéncia matematica da computagao quantica
tolerante a falhas. A urgéncia da migracéao para a Criptografia P6s-Quéantica (PQC)
transcende a mera atualizagao técnica; configura-se como um imperativo de seguranga
nacional e estabilidade econdmica global. Ainércia ou a demora na adogao da PQC
podem gerar vulnerabilidades sistémicas massivas, com potencial para litigios futuros
baseados naviolagdo do dever de diligéncia (duty of care) por parte de organizagdes que
falharam em proteger dados sensiveis contra a ameaca quantica futura, especialmente
considerando o risco de "Harvest Now, Decrypt Later". Propde-se, assim, a necessidade
de se discutir marcos regulatérios proativos que ndo apenas incentivem, mas
potencialmente exijam um cronograma para a transicao PQC em setores criticos
(financeiro, salde, infraestrutura), estabelecendo padrées minimos de seguranga
"quantum-safe" e mecanismos de certificacao. A cooperacao internacional na
padronizacao e implementacao da PQC é vital, mas deve ser acompanhada por
discussdes sobre responsabilidade em caso de falhas ou atrasos na transi¢cdo que
resultem em danos.

No que tange a interseccdo com a Inteligéncia Artificial (QML), o panorama é ainda mais
complexo e especulativo. Enquanto vislumbramos o potencial de algoritmos quanticos
para otimizar modelos de IA, descobrir padrbes ocultos em dados complexos ou
potencializar modelos generativos, devemos nos precaver contra o "hype" e reconhecer
os desafios formidaveis, como o gargalo de I/0, os platds aridos e a dificuldade em
demonstrar vantagem pratica sobre métodos classicos altamente refinados.
Juridicamente, a QML levanta questdes criticas:

1. Amplificacao de vieses: Poderiam algoritmos QML, ao explorar espagos de
caracteristicas mais vastos, inadvertidamente amplificar vieses presentes nos
dados de treinamento de formas novas e mais dificeis de detectar? Isso exige uma
reavaliacao dos frameworks de auditoria de vieses para o contexto quéntico.

2. Opacidade Algoritmica: Se a explicabilidade ja € um desafio na IA classica, a
natureza contraintuitiva da mecéanica quéntica e a complexidade dos circuitos
variacionais podem tornar os modelos QML ainda mais "caixas-pretas". Como
atribuir responsabilidade por decisdes ou predi¢cdes de sistemas QML cuja légica
interna é fundamentalmente dificil de interpretar? Urge desenvolver novas
abordagens para a "explicabilidade quantica" (Quantum Explainable Al - QXAl) e
adaptar os principios de devido processo algoritmico.

3. Responsabilidade e Propriedade Intelectual: Quem é responsavel por danos
causados por um sistema autbnomo otimizado por QML? Como a legislagao de
propriedade intelectual deve tratar invengdes ou descobertas feitas por sistemas
hibridos quantico-classicos de IA, onde a contribuicao especifica de cada
componente é dificil de discernir? Sdo necessarias novas reflexdes sobre



personalidade juridica algoritmica e regimes de titularidade em P&D assistida por
quantum.

O cenario geopolitico, marcado por uma intensa "corrida quantica" e investimentos
massivos, adiciona outra camada de complexidade legal. Os controles de exportacéo,
embora justificados por preocupacdes de seguranga nacional, arriscam fragmentar a
comunidade cientifica global e retardar o progresso em desafios fundamentais que
exigem colaboragédo. Propde-se a exploragdo de mecanismos de governanca
internacional mais robustos, que vao além dos controles unilaterais, buscando equilibrar
seguranga com cooperagao cientifica e, crucialmente, garantir um acesso mais
equitativo a tecnologia, prevenindo um aprofundamento da clivagem digital global (o
"quantum divide"). O acesso democratizado, facilitado pelas plataformas de nuvem, deve
ser acompanhado por discussdes sobre soberania de dados e jurisdicdo em ambientes
de computagédo quantica distribuida.

Considerando a natureza nascente e a trajetdria incerta da tecnologia, a regulacao deve
adotar uma abordagem adaptativa e antecipatdria. Modelos como "sandboxes
regulatdrias" poderiam permitir a experimentagao com aplicagdes quanticas em
ambientes controlados, informando o desenvolvimento de normas futuras sem sufocar a
inovacdo. E fundamental que a comunidade juridica e de ética ndo espere a
materializacao dos riscos, mas se engaje proativamente com cientistas e engenheiros
para co-desenvolver principios de desenvolvimento e implementagao

responsavel (Responsible Quantum Development). Isso inclui a incorporacao de
avaliagOes de impacto ético e social (Quantum Ethical and Social Impact Assessment -
QESIA) desde as fases iniciais de pesquisa e desenvolvimento.

A computacéao quantica nos coloca diante de um futuro de possibilidades extraordinarias
e riscos nao triviais. Para nés, advogados e pesquisadores dedicados ao direito digital e a
IA, o chamado é claro: precisamos ir além da compreensao superficial da tecnologia e
mergulhar em suas implicacgdes juridicas, éticas e sociais. E imperativo fomentar um
dialogo interdisciplinar robusto, desenvolver novas ferramentas conceituais e legais -
talvez uma incipiente "jurisprudéncia quéantica" - e trabalhar ativamente na construcéo de
um arcabouco regulatério e de governanga que possa guiar essa revolugao tecnolégica de
forma segura, justa e benéfica para a humanidade. A complexidade nao pode ser pretexto
para a inacgao; pelo contrario, exige um esforgo redobrado de antecipacao, preparagcao e
adaptacao do Direito a iminente era quéantica.
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