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Tribunal de Justica de Pernambuco
Poder Judiciario
Secdo B da 162 Vara Civel da Capital

Avenida Desembargador Guerra Barreto - Férum do Recife, S/N, Ilha Joana Bezerra, RECIFE - PE - CEP:
50080-900 - F:( )

Processo n? 0106825-28.2023.8.17.2001
AUTOR(A): ----------

REU: BOOKING.COM BRASILSERVICOS DE RESERVA DE HOTEIS LTDA

SENTENCA

Vistos etc.

————————— , devidamente qualificado nos autos, ajuizou a presente
ACAO INDENIZATORIA POR DANOS MATERIAIS E MORAIS contra BOOKING.COM BRASILSERVICOS DE
RESERVA DE HOTEIS LTDA, também qualificado, alegando que:

a) E uma empresa de pequeno porte, que
administra aluguéis por temporada em propriedades particulares de terceiros;

b) No exercicio de sua atividade empresarial,
anuncia os imdveis através de sites internacionais de busca, tais como Booking;

c) Entre o final dos meses de junho e julho do
ano
de 2023, a ------ foi vitima de crimes cibernéticos que ocorreram no ambiente digital do portal do
site brasileiro da BOOKING.COM;
d) Os executores dos ataques cibernéticos se

aproveitaram de vulnerabilidades no portal da Booking.com para criar reservas falsas em grandes
guantidades nas principais unidades (propriedades) administradas pela Autora;
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e) Os ataques cibernéticos ocorreram em dois
momentos distintos: no periodo de 22 a 28/06/2023 com 360 unidades reservadas, e no periodo de
16 a31/07/2023, com 211 unidades reservadas, periodos em que a demanda por reservas aumenta;

f) Ao todo os ataques alcangaram 19
estabelecimentos (propriedades) da -------- anunciados no Portal da Booking.com, em especial
aqueles considerados “campedes de vendas”, por ser mais atrativos para os turistas e que geram
maiores receitas para empresa;

g) Os dados coletados mostram que cerca da
metade dos cédigos ID da booking reservam, ao mesmo tempo, cerca de quatro unidades
(propriedades);

h) foi observado que, no momento da criacdo
das
reservas, os codigos ID ocupavam todos as unidades disponiveis, alcangado o objetivo de impedir a
geracdo de reservas verdadeiras;

i) Os dados evidenciam que as reservas foram
geradas via Portal da Booking com data prevista de check in com apenas dois ou trés dias em relacdo
a data de criagdo, impedindo, assim, que reservas verdadeiras com check in proximo fossem criadas;

i) Por regras da prdpria Booking, as reservas
somente podem ser canceladas apds o prazo de 24 (vinte e quatro) horas contados a partir do
momento em que os dados do cartdo de crédito sdo marcados como invalidos;

k) Foram abertas reclamacdes nos dois periodos
dos ataques cibernéticos junto ao suporte da Booking.com, porém foi informado que a questdo
havia sido enderecada para o time de fraude da Booking — mas sem qualquer solucdo ou avancgo
concreto até entdo;

) Estima-se que a empresa deixou de receber
cerca de 155 reservas verdadeiras no periodo dos ataques cibernéticos.

Assim, requereu a concessao da tutela de urgéncia
para determinar que a parte ré promovesse a imediata flexibilizagao dos parametros de seguranca
da Booking, para que assim que atestar uma reserva fraudulenta, possa cancelar de imediato e nao
aguardar o prazo previsto pelo site, além de um posicionamento da empresa Ré sobre os ataques
cibernéticos através de “Bots” que vem acontecendo em sua plataforma para que ndo ocorra mais
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e aumente os prejuizos que ja sdo de grandes proporgdes com apresentacdo da solucdo ou plano de
resolucdo, sob pena de multa diaria.

No mérito, além da confirmacdo da liminar, pugna
pelo pagamento de RS 241.217,37 a titulo de danos materiais, além de RS 10.000,00 de danos
morais.

Recebida a inicial, este juizo, no Id. 145053028, se
reservou a apreciar o pedido de tutela de urgéncia apds a formac¢do do contraditério.

Devidamente citada/intimada, a parte ré apresentou
manifestacdo de Id. 148996871, sustentando que dispde de ferramentas e servicos que garantem,
inclusive, o pagamento da reserva a acomodacao; que se trata de uma ferramenta de pagamento —
e ndo de seguranga — portanto, opcional para as acomodagdes; que a parte autora sempre teve
ciéncia de tal ferramenta, no entanto optou por ndo a utilizar; que, através da ferramenta “Payment
by Booking” (PbB), a BOOKING.COM assume todos os riscos referentes ao ndo pagamento por parte
de qualquer usudria da plataforma; que fica clara a auséncia de necessidade em flexibilizar os
parametros de cancelamento em caso de cartdo de crédito invdlido; que ndao ha que se falar em
plano de acdo, pois entende que ndo houve ataque cibernético; e que flexibilizacdo dos parametros
de seguranca ndo é pensado de forma individualizada, mas, sim, coletiva, o que acarretaria em
inUmeras consequéncias que sequer podem ser quantificadas. Ao final, requer o indeferimento da
antecipacdo da tutela.

Contestacdo no Id. 150907792, sustentando sua
ilegitimidade passiva e, no mérito, reitera todos os argumentos segundo os quais ndo houvera
ataques cibernéticos ou falha na prestacdo do servico. Denuncia, ainda, a ndo utilizacdo de
ferramentas disponiveis no proprio site, bem como da impossibilidade de flexibilizacdo do prazo
para cancelamento da reserva. Por tudo, pede a total improcedéncia dos pedidos.

Analisando o pedido antecipatorio, este juizo, no ID
151488838, indeferira a urgéncia requerida.

Réplica ID 163598709.

Intimadas as partes para dizerem se teriam outras
provas a produzir, fora requerida pericia técnica, o que foi deferido no ID 171107213.

Laudo pericial juntada no ID 181243624.
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Impugnacdo ao laudo apresentada pela ré no ID 186387407.

Complemento do Laudo Pericial no ID 201130775,
seguindo-se de nova impugnac¢ao no ID 202697714.

Novos esclarecimentos no ID 207385079.

Razdes finais apresentadas.

Vieram-me os autos conclusos.

Eis o relatério. Decido.

Sustenta a ré sua ilegitimidade passiva, pugnando,
por isso, pela extincdo do processo sem julgamento do mérito. Adianto, de logo, razao nao lhe
assistir. Tratando-se de dano origindrio em sua plataforma, deve responder objetivamente perante
seus parceiros comerciais e seus respectivos clientes. Assim sendo, REJEITO A PRELIMINAR ARGUIDA
e passo ao exame do mérito.

Com vista dos autos, tem-se que a lide gravita em
torno da afericao da responsabilidade da ré por suposta fraude perpetrada por terceiros, que teriam
realizado reservas falsas em seu site, impedindo a comercializacdo das unidades disponibilizadas
pela parte autora.

Como sabido, a responsabilidade civil das empresas
intermediadoras de reservas de hospedagens (tais como as realizadas pela ré) perante seus
parceiros comerciais cadastrados (geralmente hotéis, pousadas, hostels ou outros estabelecimentos
similares), possui natureza contratual e empresarial, o que afasta, via de regra, a aplicacdo do Cddigo

de Defesa do Consumidor (CDC). A relacdo juridica estabelecida entre essas plataformas e os
prestadores de servicos de hospedagem é regida predominantemente pelo Direito Civil e pelo
Direito Empresarial.

Tal fato decorre do fato de que a relagdo entre as
plataformas de intermediagdo e os seus parceiros comerciais configura uma relagao paritaria entre
pessoas juridicas ou entre profissionais da atividade econ6mica, caracterizando-se como uma
relagao comercial e contratual, e ndo uma relagdao de consumo.
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Nesse contexto, ambas as  partes assumem
obrigacbes contratuais mutuas com base na autonomia da vontade e na funcdo empresarial que
exercem. Portanto, a figura do "fornecedor" e "consumidor", essencial para a aplicacdo do CDC (art.
22 e 39), ndo se verifica neste caso.

A jurisprudéncia e a doutrina majoritaria entendem
gue o CDC ndo se aplica quando a parte contratante da plataforma de intermediacdo atua como
fornecedora ou prestadora de servico em sua atividade fim, como ocorre com os hotéis e pousadas
gue utilizam o Booking para ampliar sua clientela.

Eis o entendimento consolidado do STJ:

“Nd&o é aplicavel o Cadigo de Defesa do Consumidor nas relagGes entre

empresa prestadora de servigos e empresa
de intermediagdo online, quando ambas atuam de
forma

profissional e paritdria na cadeia de fornecimento.” (Resp
1.634.851/SP)

Referida orientacdo reforca que o hoteleiro n3o ¢é
"hipossuficiente" nem "destinatdrio final" do servi¢o, requisitos essenciais para a incidéncia da
legislagdao consumerista.

Na  auséncia de normas do CDC, eventuais
controvérsias entre o parceiro comercial e a plataforma devem ser resolvidas a luz do direito
obrigacional e contratual comum.

Neste estado de coisas, a responsabilidade civil da
empresa de reservas pode advir de iniUmeros fatos, tais como:

| - Descumprimento contratual: falhas na exibicao do
hotel, cancelamentos unilaterais, atrasos no repasse de valores ou desrespeito as clausulas sobre
disponibilidade e tarifas;

Il - Atos ilicitos: como uso indevido de imagem,
difamagdo indevida do parceiro no site ou omissao de informagdes relevantes que impactem
negativamente o negdcio;

Il - Responsabilidade objetiva (art. 927, paragrafo
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Unico, CC): nos casos em que a atividade desenvolvida pela empresa de reservas for considerada de
risco, o que pode ser discutido em hipdteses especificas.

E importante destacar que, por ndo se tratar de
relagdo consumerista, o 6nus da prova e os prazos prescricionais seguem as regras do Codigo Civil
(ex: prescricdo de 10 anos para pretensdes contratuais — art. 205, CC).

Sabe-se, por outro lado, que as plataformas de
reserva operam mediante contratos de adesdo empresariais, com clausulas que regulam comissoes,
penalidades por cancelamento; condi¢des de repasse de valores; uso de imagens e avaliagles; e
foro e legislagao aplicavel.

Tratando-se de fraude perpetrada por terceiros na
realizagdo de reservas, a responsabilidade civil da empresa de intermediagdao perante o parceiro
comercial cadastrado dependera da origem da falha, de eventual culpa da plataforma e do grau de
diligéncia esperado de ambas as partes na cadeia contratual. Em tais casos, o foco serd no exame da
responsabilidade por omissdao culposa, defeito na prestacdao do servico de intermediagao, ou
eventual fortuito externo.

A empresa intermediadora, embora ndo seja regida
pelo Cédigo de Defesa do Consumidor no trato com seus parceiros comerciais, ainda pode ser
responsabilizada civilmente nos termos do Cédigo Civil (art. 186, 187 e 927), especialmente quando:

| — N3ao adota sistemas adequados de verificacdo de
identidade;

Il — Deixa de comunicar comportamentos suspeitos;

Il — Facilita a fraude por fragilidade de seu sistema de
seguranca.

Nesse contexto, aplica-se a responsabilidade
subjetiva, com base na culpa in omittendo ou culpa in eligendo, exigindo-se a comprovacdo de: ato
omissivo da plataforma; dano ao parceiro comercial (ex: cancelamento de reservas falsas, prejuizos
financeiros); nexo de causalidade; culpa (negligéncia, imprudéncia, impericia).

Por outro lado, se a fraude é praticada sem qualquer
relacdo com falha da plataforma, e mesmo diante da adocdo de protocolos adequados de
seguranca, pode-se caracterizar fortuito externo, excludente de responsabilidade civil, tais como as
fraudes altamente sofisticadas, realizadas por hackers ou cibercriminosos, sem possibilidade de

https://pje.cloud.tjpe.jus.br/1g/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLoginHTML.seam?ca=8740a2adb3842812ac2... 6/13



03/07/2025, 09:21 - Processo Judicial Eletrénico 1° Grau

deteccdo ou previsdo razoavel pela plataforma, e em desconformidade com os padrdes de conduta
esperados, podem excluir a responsabilidade da empresa.

Contudo, a alegacao de fortuito deve ser
comprovada, e ndo presumida, sendo avaliada caso a caso.

Mesmo nas hipdteses em que a fraude seja atribuida
a terceiros, ainda, a plataforma tem o dever de informar o parceiro rapidamente, cooperar com
investigacbes e tomar medidas para evitar a repeticdo da falha. A omissdao nesse dever de
colaboracdo pode reforcar a responsabilidade civil, ainda que a causa primeira tenha sido um
terceiro fraudador.

Eis o entendimento jurisprudencial:

TISP — Ap. Civel 1002142-86.2022.8.26.0562
“A plataforma digital responde pelos prejuizos suportados por hotel
parceiro em razdo de reservas falsas realizadas mediante fraude, quando
demonstrado que falhou na verificagdo minima dos dados do usuario.”

No caso dos autos, o expert — no laudo de ID 181243624 —
destacou que, objetivando avaliar as medidas de seguranca implementadas pela demandada, “[...]
foi solicitado a parte reclamada o fornecimento do documento especifico para responder o
quesito em questdo, entretanto este ndo apresentou o documento solicitado, nem apresentou
uma resposta direta ao quesito formulado, em vez disso, enviou informagdes divergentes do
solicitado, nao respondendo de forma clara e objetiva ao quesito levantado pela parte autora”.

Quanto a possibilidade de criacdo de bot (rob6 de
internet) para realizacdo das reservas em massa, destacou o perito que: “[...] os fraudadores criam
robos de internet, conhecidos como "bots", para automatizar o preenchimento de credenciais
em sites e realizar agOes repetitivas de maneira rapida e eficiente, imitando o comportamento
humano” _ ID 181243624 — pag. 14.

Esclareceu, ainda, que, “Esses bots podem realizar
essas atividades em massa, repetidamente, com alta velocidade, o que torna a deteccao e
prevencao um grande desafio para os administradores de sistemas e especialistas em seguranca
cibernética, as ferramentas como deteccdo de padrdoes anémalos, andlise de comportamento, e
uso de sistemas anti-bot sdo algumas das contramedidas adotadas para mitigar esses ataques”
(ID 181243624 — pag. 15) .
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A titulo de encaminhamento conclusivo a respeito da
existéncia de fraude no caso concreto, concluiu o perito que:

“6. As provas juntadas aos autos pela autora tém caracteristicas de um
ataque cibernético por meio da criagdo de reservas falsas em massa?

Resposta do Perito Judicial: De acordo com as provas juntadas aos autos,
sequencialmente elencadas abaixo, sendo: Documentos de texto no
formato (Word); Planilha eletrénica no formato (Excel); Relatdrio de
Provas Concretas no formato (PDF), e o Boletim de Ocorréncia n?
23E2160001085 (Invasdo de Dispositivo Informatico), Realizado Pela Policia
Civel do Estado de Pernambuco (DRACO Delegacia de Policia de Repressdao
ao Crime Cibernético DPCRICI). A ANALISE TECNICA DO PERITO AUXILIAR DA
JUSTICA, CONCLUI QUE, MEDIANTE AS EVIDENCIAS APRESENTADAS, FAZ
SABER, QUE, TAIS CARACTERISTICAS CONFIGURAM UM ATAQUE
CIBERNETICO EM MASSA, NO AMBIENTE SISTEMICO DA AUTORA.

Tem-se, de logo, que a existéncia do ataque
cibernético fora devidamente comprovado, restando avaliar as medidas de mitigacao adotadas pela
demandada para evitar ou minorar os prejuizos.

Neste quesito, outra vez se atestou a possibilidade da
ré ter adotado medidas de seguranca para evitar ou reduzir significativamente as chances de
sucesso de um ataque cibernético em suas paginas, dentre as quais: Criptografia, Firewalls e
Sistemas de Detecg¢do/Prevencdo de Intrusdes (IDS/IPS), Autenticacdo de Multiplos Fatores (MFA),
AtualizacGes e Patches Regulares, Testes de Penetracdo e Auditorias de Seguranca, Educacdo e
Treinamento de Funciondrios, Gerenciamento de Acessos e Privilégios, Backup e Recuperacdo de
Dados.

No particular das medidas do sistema de seguranca, a
ré sequer apresentou as certificacdes requeridas pelo expert, o que — inevitavelmente — impode a

reversao das conclusdes em seu desfavor, embora tenha reconhecido ndo possuir a certificacdo
ISO/IEC 27001 (ID 181243624 — pag. 21).

Como perceptivel, a demandada se absteve de
apresentar vdrias documentacOes requeridas pelo perito judicial, esquivando-se, portando, do
dever de demonstrar a ado¢do de todas as cautelas legais para prevenir ou mitigar os danos
decorrentes dos ataques cibernéticos.
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Inclusive, a propria impugnacdo ofertada quanto a
invalidade do laudo pericial ndo merece guarida, ja que, conforme esclarecido no ID 207385079, o
expert ndo realizou Ethical Hacking” e/ou qualquer tipo de invasdo ndo autorizada nos sistemas da
Reclamada. Para, tanto, inclusive, valho-me dos préprios fundamentos ali utilizados:

A analise pericial, ao contrario, se pautou na coleta e interpretacdo de
evidéncias digitais disponibilizadas nos autos e na analise técnica de
informacgBes de acesso e logs fornecidos e disponiveis publicamente e
implicitamente nos sistemas acessiveis da Reclamante que se relacionavam
com a plataforma da Reclamada.

A metodologia empregada, portanto, consistiu na analise forense digital dos
dados acessiveis, buscando identificar padrdes de ataques, origens e as
falhas de seguranca que permitiram as fraudes, sempre dentro dos limites
éticos e legais da atuagdo pericial.

E fundamental esclarecer que a identificagio de “Vulnerabilidades
Sistémicas” da Reclamada ndo decorreu de uma agao invasiva, mas sim da
analise retrospectiva dos eventos e da forma como as interagdes com a
plataforma da Reclamada se deram no contexto dos ataques. A auséncia de
mecanismos robustos de validagdo e prevencgdo de fraudes, bem como a
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ineficdcia das respostas aos ataques, tornou-se evidente a partir da analise
dos dados da prépria vitima e da dinamica dos eventos. Portanto, a
alegacdo de “Ethical Hacking” é infundada e desprovida de qualquer
comprovagao, configurando uma tentativa de desqualificar o Laudo
Pericial, sem apresentar argumentos técnicos substanciais e evidéncias que
corroborem tal afirmacdo.

O que se atesta, desta forma, é a manifesta auséncia
de colaboracdo da reclamada tanto na realizagcdo da prova pericial, quanto no combate a fraude
apos denuncia realizada pela parte autora. Tenho, desta forma, que estdo presentes os requisitos
da responsabilidade civil.

Como se sabe, o inadimplemento de obriga¢des pode
resultar diversas espécies de danos, dentre eles o de ordem material. A reivindicacdo de pretensdes
indenizatdrias, desta maneira, ha de atingir/abarcar a integralidade do prejuizo experimentado pela
vitima e, por isso, podem ser enquadradas como sendo espécie de “dano emergente” e/ou “lucros
cessantes”. Referido instituto esta previsto no art. 402 do CC/2002, cujo teor determina o seguinte:

Art. 402. Salvo as excegdes expressamente previstas em lei, as perdas e
danos devidas ao credor abrangem, além do que ele efetivamente perdeu,
o que razoavelmente deixou de lucrar.

Os danos emergentes, desta maneira, correspondem
as importancias necessarias para restituir a vitima a reduc¢do patrimonial sofrida, fazendo retornar
ao status quo inicial, que, regra geral, ja devem ser conhecidas. Os lucros cessantes, ao seu tempo,
devem corresponder aqueles razoavelmente esperado durante o periodo em que a vitima se vira
privada de tanto.

No caso dos autos, tenho que a existéncia de dano
material estd comprovado, bem como a responsabilidade da ré, restando aferir, unicamente, o
montante exato da repercussao econdmica, que ha de ser apurado em liquidacao de sentenca pela
média de faturamento no periodo dos ultimos 5 anos. Isto porque ndo hd como acolher a pretensao
autoral em sua integralidade, supondo que haveria lotacdo da integralidade das habita¢des
disponibilizadas.

Quanto a possibilidade de indenizacao por danos

morais para pessoas juridicas, sabe-se ser reconhecida no ordenamento juridico brasileiro e encontra
respaldo tanto na jurisprudéncia, quanto na doutrina. O fundamento legal para tanto se encontra
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esculpido no art. 52 do Cédigo Civil, que dispde expressamente: que se aplica as pessoas juridicas, no
gue couber, a protecdo dos direitos da personalidade.

Referida previsao é o fundamento legal que permite a
realizagdo de pretensdes indenizatdrias de danos morais, ja que, embora ndo possuam sentimentos
ou honra subjetiva como as pessoas fisicas, tém honra objetiva, ou seja, reputac¢ao, credibilidade no
mercado e imagem institucional a preservar.

Além disso, o Supremo Tribunal Federal (STF) e o Superior
Tribunal de Justica (STJ) tém reiteradamente reconhecido essa possibilidade. A Sumula 227 do STJ,
por exemplo, afirma: “A pessoa juridica pode sofrer dano moral”.

Para o acolhimento da pretensdo, entretanto, é
necessario o preenchimento de alguns requisitos, similares aos exigidos para as pessoas fisicas, com as
devidas adaptacdes:

a) Atoilicito ou conduta lesiva: é preciso que haja
uma conduta que viole direitos da pessoa juridica, como sua reputa¢cdo, bom nome, marca ou
imagem. Pode decorrer de concorréncia desleal, divulgacdo de informacgdes falsas, protesto
indevido, bloqueio bancario irregular, entre outros.

b) Dano moral propriamente dito: no caso da pessoa
juridica, o dano moral é representado pela ofensa a sua imagem, honra objetiva ou credibilidade,
acarretando prejuizo a sua atuagdo no mercado ou a sua relagdo com clientes, fornecedores e
instituicdes financeiras.

c) Nexo de causalidade: deve haver uma relacao
direta entre o ato ilicito e o dano sofrido. E necessario comprovar que a les3o a reputa¢do da empresa
decorreu da conduta do agente.

d) Culpa ou dolo do agente: em regra, é necessario
gue a conduta tenha sido culposa ou dolosa.

A possibilidade de indenizagdo por danos morais a
pessoa juridica, como se pode perceber, representa importante instrumento de tutela da imagem e da
reputagao das entidades no ambiente social e econdémico. O reconhecimento de que empresas também
podem ser vitimas de condutas lesivas reforga a ideia de que o ordenamento juridico deve proteger nao
apenas os direitos individuais, mas também os interesses coletivos e institucionais.
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Contudo, como em toda demanda indenizatéria, é
imprescindivel a comprovacao dos elementos configuradores do dano, especialmente no que tange a
repercussdo negativa concreta sofrida pela pessoa juridica.

In casu, entendo que o mero descumprimento
contratual, por si s6, é incapaz de ocasionar macula a honra objetiva, ndo tendo a autora, por sua
vez, demonstrado repercussdes que se expandam além do ambito privado da transacdo firmada
entre as partes. Por tais razoes, entendo por indevido o acolhimento da pretensdo neste particular.

Ante todo o exposto e considerando tudo mais que
dos autos constam, portanto, DECLARO O PROCESSO EXTINTO COM RESOLU(;AO DO MERITO, nos
termos do art. 487, |, do CPC, para JULGAR PARCIALMENTE PROCEDENTES OS PEDIDOS AUTORAIS
e CONDENAR A RE ao pagamento de indenizacdo por danos materiais correspondentes a média de
faturamento dos Ultimos 5 anos para o exato periodo correspondente a fraude, a ser apurado em
liquidacdo de sentenca.

Sucumbente, responde a vencida pelas custas
processuais e honordrios advocaticios, que fixo em 10% (dez por cento) do valor da condenacdo
(decorrente da liquidagao).

Caso seja interposta apelacao, cite-se e intime(m)-se
o(s) apelado(s) para, querendo, apresentar(em) contrarrazdes ao(s) recurso(s) de apelagdo, no prazo de
15 (quinze) dias (art. 1.010, § 12, do CPC).

Em sendo interposta apelacdo adesiva (art. 997, § 19,
do CPC), intime(m)-se o(s) apelado(s) para apresentar(em) contrarrazdes, em idéntico prazo.

Decorrido(s) o(s) prazo(s), com ou sem manifestacao,
remetam-se os autos ao Egrégio TIPE, com as devidas cautelas.

Apds o transito em julgado, arquivem-se os autos
com as baixas de estilo.

P.R.I.C.

Recife, 01 de julho de 2025.
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